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 Dansk virksomhed etableret i 1994

 Specialister indenfor standardiseret datakommunikation

 Læs mere om hvad vi kan tilbyde på www.eurisco.dk

EURISCO ApS

softwareudvikling for energisystemer

CEN/CENELEC

Project leader for CEN/CENELEC EV Focus Group for ’EV Communication’

Raporteur between M468 and M490 (SG-CG steering group member)

Chairman for the ’EM-AhG-SmartCharge’ under CEN/CENELEC 

S-557 (TC57 Dansk National komite)

IEC TC57 WG17 (Distributed Energy Resources) 

Project leder for TR61850-90-8 (TC57 WG17) now JWG11

IEC TC57 WG15 (Security)

S-454 (EV Dansk National komite)

IEC TC69 WG4 (EV Power supplies and chargers) 

IEC/ISO JWG V2G Communication Interface  (TF leader)



https://energinet.dk/energisystemet-lige-nu/

Tidligere var produktionen primært ‘central’



Operatører af nettilsluttede energianlæg 
har brug for datakommunikation som er:

 Sikker

 Standardiseret

 Stabilt, hurtigt og effektivt.
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for kritisk infrastruktur



I dag og fremover er produktionen mere ‘decentral’

…og forbruget mere flexibelt

https://ens.dk/sites/ens.dk/files/Hoeringer/af22_-_baggrundsnotat_-_solceller.pdf
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Aggregator
Elbilopladning og 

varmepumpestyring via app

Hurtige frekvensreserver 
(FCR) og systemydelser

DER ydelser

Flexibilitetsydelser

Regulerkraft

Aktivering og regulering 
af reserveydelser (aFRR)

Operational status

Datakommunikation til DER (Distributed Energy Resources)

Den klassiske datakommunikation 
mellem nutidens energianlæg er designet 
til et el-system, som var centralstyret 
med forudsigelige forbrugsmønstre, samt 
med en produktion, som kunne reguleres 
efter et til tider øget behov. 

Denne forudsigelige og stabile 
produktion hører dog fortiden til, hvorfor 
der nu er et endnu større behov for en 
fælles datakommunikation på elnettet i 
takt med, at fremtidens elproduktion 
øges, decentraliseres og diversificeres.

Reserveydelser

SPOT og regulerkraft 
aktivering

Intelligent kobling i 
distributionsnet og netstationer



SGAM (Smart Grid Architecture Model)

For at sikre interoperabilitet imellem 
internationale standarder, benyttes en
model kaldet SGAM

SGAM modellen arbejder med et under-
liggende komponentniveau, som afspejler 
den fysiske verden med domæner og zoner.

Oven på de fysiske komponenter, mappes så 
4 niveauer, bestående af:

• Kommunikationsteknologier
• Informationsmodeller
• Funktioner (tekniske use-cases)
• Forretning (ikke tekniske use-cases)



SGAM communication / information layer
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International IEC standards for DER (Distributed Energy Resources)

https://mapping.iec.ch/#/maps/1 

https://mapping.iec.ch/#/maps/1
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Hvorfor benytte IEC 61850 datakommunikation?

IEC 61850 
Client

• Event driven (outbound) server eller polling fra klient

• Data hentes ved ‘kilden’

• Delt adgang mellem flere aktører – anlægget ejer 
datagateway (IEC 61850 server)



EIC45W00…4Y_HD2EB1/MMXU1.TotW.mag.f

Unique international identifier for det specifikke 
anlæg > f.eks.: Ribe Fjernvarme (…4Y)

Sektor specifik Reference 
Designator System (RDS) 
som defineret i IEC 81346
> Heat Supply System
> Electrical Boiler 

IEC61850-7-420 navngivning
Measurement (MMXU)
Total Real Power (TotW)
Mag.f (analog float value)

IEC 61850 standard for navngivning af signaler

https://www.81346.com/81346-10
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Gas-turbine

Termisk lager



Standarder

Produkter

Lovgivning

Det samlede system for S-557
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Cybersikkerhed



https://attack.mitre.org/matrices/ics/

Få et overblik over hvad der findes 

af angrebsmuligheder indenfor 

Industrielle Control Systemer

Prøv f.eks. at læse mere om Sandworm 
angrebet på Ukraines elsystem i 2015
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Purdue-modellen benyttes gerne når der 
indenfor IT/OT arbejdes med sikring af netværk.

Segmentering mellem IT og OT er væsentlig når 
man har at gøre med kritisk infrastruktur. 

DER er typisk i OT segmentet og idet der er tale 
om energianlæg som kommunikere via 
internettet, stilles der særlige krav til:

Autentificering (hvem kommunikeres der med)
Kryptering (af både transport og data)
Auditering (logning af data og validering)
Genopretning (backup/restore)

IT/OT-sikkerhed

Vigtige sikkerhedsstandarder:

X.509, X-510 (certificate)

IEC 62443-4-1, 4-2 (requirements)

IEC 62351-3, -4, -8, -9 
(E2E encryption, RBAC, key management)



POWER PLAN
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IEC61850 (Client)

Transport layer: 
TLS 1.2 (IEC 62351-3)

VPN/SSH: Customer specific

Application layer: 
E2E security (IEC 62351-4)

IEC61850 (Server)
Certificate handling
SSL/TLS/MACE (X.509)

Security information and 
event management

CIS Controls (IEC 62443)

Hvordan bruger vi standarderne?

RBAC (IEC 62351-8)

Key Management 
(IEC 62351-9)



Tak for opmærksomheden
Spørgsmål?

Claus Amtrup Andersen
Kan kontaktes på: caa@eurisco.dk 

mailto:caa@eurisco.dk

	Dias nummer 1
	Dias nummer 2
	Dias nummer 3
	Dias nummer 4
	Dias nummer 5
	Dias nummer 6
	Dias nummer 7
	Dias nummer 8
	Dias nummer 9
	Dias nummer 10
	Dias nummer 11
	Dias nummer 12
	Dias nummer 13
	Dias nummer 14
	Dias nummer 15
	Dias nummer 16
	Dias nummer 17

