


PAVA — et forstaeligt sikkerhedskoncept

PAVA-konceptet er et
generisk kommunikations-,
vurderings-og
rapporteringskoncept, som
virksomheder kan bruge til
bl.a. at vurdere og rapportere
deres parathed og robusthed
over for forskellige typer af
cyberrisici og -trusler.
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Procesomradet

daskker de processer og
forretningsgange samt
den dokumentation, som
virksomheden har etab-
leret, herunder hvordan
processer er designet og
kommunikeret, og om de
er effektivt implementeret.
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Valideringsomréadet
beskriver aktiviteter til at
opdage og verificere svag-
heder og sarbarheder i forhold
til virksomhedens sikkerheds-
og compliance-niveau.

Governance, risk og compliance-omradet
er de styringsrammer, som virksomheden har eller ber etablere
for at sikre en risikostyret prioritering af sikkerhedstiltagene
samt for at overholde de gasldende love, regler og krav.

Adfardsomradet
omfatter niveauet

af medarbejdernes
bevidstheds- og
kompetenceniveau

i forhold til virksom-
hedens sikkerheds-
og compliance-krav.
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Arkitekturomradet daskker
design, konfiguration og
implementering af tekniske og
fysiske lesninger i forhold til
virksomhedens sikkerheds-
og compliance-niveau.




Cyber risiko-rapportering — en rejse

Forsta hvor virkomsheden er i forhold til risikorapportering. Er der et fundament i form af en forstaelse af konsekvenser, trusselsbilledet og
modstandsdygtigheden og maling heraf?

4. Etabler realtids-rapportering
o Automatisede test af sikkerhed

o Automatiserede analyser af trusler
3. Kvantificede cyber risici og

return on investment (ROI).

Labende input'pa trusselsbilledet

Automatiserede sikkerhedstest

Modenhed

Metode til at modellere og kvantifiere cyber-risici
~ Dataanalyse til lsbende overvagning af risici og kontroller

Brug af veerktgjer/software til rapportering med overblik, historik og grunddata

1. Pragmatisk risiko-rapportering

o Definer rammen for cyber-risici og
kontroller

o Etabler et overblik i form af regelmaessige
gjebliksbilleder

Metode til at male cyber risci og controller i en forstaelig og pragmatisk form

Cyber rapportering sat i ramme (risici, trusler, controller og malling)

Milepeele



Designprincipper for cyberrisikorapportering

Det helt grundleeggende i cyberrisici
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En steerk ledelsesrapportering om cyberrisici bar pai
overskuelig form vise nuveerende situation og den

fremtidige gnskede modstandsdygtighed, samt hvordan det

! Tre centrale designprincipper for maling
opnas.

af og rapportering om cyber-risici

1. 2.
De tre designprincipper Konsekvenser Cyber trussels-

1. Analyser konsekvenser for virksomheden — pa de billedet

veesentligste cyberrisici. De bar beskrive hvordan det pa
virker viksomheden enten i kvalitative eller kvantitative
termer.

2. Analyser cyber trusselsbilledet — i form af centrale
trussels-scenarier eller -kategorier, der driver

sandsynligheden for en cyberhaendelse. 2

3. Vurder cyber kapacitet — virksomhedens evne til at Cyber kapacitet
forebygge, opdage og handtere en cyberhaendelse.




God praksis| Analyse af virksomhedens cyber-risici

Cyber-risici kan males med en enkel beregning

Aktivitet

1. Konsekvensanalyse 2. Trusselsvurdering

3. Risiko og kontrol-vurdering

Cyber kapacitet
Typer af tab o :
Ao . Trusselsscenarier Forebyggende Opdagende Korrigerende
kontroller kontroller kontroller
o——©0 O -

stgrrelsen !

Residual Residual :
Reduktion af Reduktion af )
Sandsynlighed konsekvens :

Umiddelbar Umiddelbar Umiddelbar
konsekvens sandsynllighed i risiko

= Risiko-scenarie med umiddelbar risiko-score
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Rapportering i henhold til anerkendte standarder mv.

Eksempler pa rapportering og modenhedsmalinger i henhold til enten ISO-standard, National Institute of Standards and Technology (USA) eller
Center for Internet Security (non-profit organisation)
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CIS18 - Critical Security Controls
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Ledelsesrapportering og risikoappetit

Out of

Appetite -
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Within
Appetite

Enterprise Cyber Risks
with business impact-based
descriptions

R1. Accidental Leakage of
Customer Information

R2. Theft of Confidential
Information

R3. Theft of Customer
Information

R4. Disruption to Busine

Operations

R5. Disruption to Online Services

R6. Theft of Funds

R7. Loss of Digital Trust

PwC Consulting

Impact level
(worst case, enterprise-wide impact)

Impact Level

4. Severe

>25M

3. Major
5M-25M

Example Risk Assessment Matrix

2. Significant
500k-5m

1. Minor
14510]0] ¢

Example Likelihood

2. Low
(10-25%)

1. Remote
(0-10%)

3.
Possible
(25-50%)

4. Likely
(>50%)




Ledelsesrapportering - den store model ...
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Accidental Leakage of
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Theft of Confidential
Eusiness Information
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Theft of Customer
Information
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- Cybercrime
/Survey

2022
7’3 %

af CXO’er og it-fagfolk angiver, at deres
ogede bekymring for cybertrusler i nogen
eller i hoj grad skyldes konflikten mellem
Rusland og Vesten.

47 %

regner hacktivister blandt de storste
trusler. Det er 11 %-point flere end sidste
ar og den sterste andel nogensinde.

51 %

angiver, at deres virksomhed har veeret
udsat for mindst €n sikkerhedshaendelse
inden for det seneste regnskabsar. Det er
fierde ar i traek, at mere end hver anden
virksomhed har vaeret ramt.

Revision. Skat. Radgivning. > Succes skaber vi sammel / \ . december 2021
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Tillid til cybersikkerhed pa tvears af sektorer pwe

Spoergsmal: | hvilken grad har du tillid til cybersikkerheden?

™ 2 Yo

Den finansielle sektor Staten HKommunenme Den private sektor

| hgj grad | nogen grad . | mindre grad Slet ikke Ved ikke PWC Cybercrime Survey 2022
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Har din virksomhed planlagt eller
Implementeret nye cyber-
sikkerhedstiltag som fglge

af konflikten mellem Rusland

og Vesten?

43 %

. Finansielle sektor

. Offentlig sektor

Privat sektor
PwC Cybercrime Survey 2022
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Thank you!

Lees mere om PwCs
anbefalinger til
cybersikkerhed og
beredskab i Cybercrime
Survey 2022.
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Our vision is to become the leading consulting
partner, helping clients to solve complex business
problems - focused on the human experience,
fueled by innovation, and enabled through the latest
technology.

Your trusted advisor for the
IT transformation journey

Morten Friis
Partner, Technology & Security
T: +45 5215 0258

M: morten.friis@pwc.com




