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Resume

Digital transformation er en afggrende nggle til at imgdega de miljgmaessige, sociale og gkonomiske udfor-
dringer, Danmark star overfor, nu og i fremtiden. Det kan ogsa kaldes baeredygtig, digital omstilling. Vi er i
Danmark allerede godt med digitalt, men for pa den ene side ikke at falde bagud, og pa den anden side ikke
ga pa kompromis med styrkerne i det danske velfeerdssamfund, skal der en gget faelles indsats til.

Borgere, virksomheder og myndigheder ma fortsaette med at vaere nytaenkende og kritiske i vores digitale
strategier. Vi skal med andre ord udvide vores digitale kapacitet. Det skal vi ggre i samspil med de samfund,
vilever og handler med, dvs. fgrst og fremmest i Norden ogi EU, men ogsa globalt. Som en lille, aben gkonomi
er vi helt afhaengige af, at ogsa den digitale del af verden giver plads til fair og fri handel og samliv. | EU og
globalt set ser vi, hvordan standarder og minimumsaftaler vinder indpas og har direkte indflydelse pa Dan-
mark og vores muligheder. Det gzelder indkgb, udvikling og brug af de digitale systemer, som er fundamentet
for at kunne fa adgang til, udveksle og handle pa data. | sidste ende betyder vores evne til at samle, bruge og
dele data pa ordentlige vilkar rigtig meget helt generelt for effektiviteten af vores investeringer, styrbarheden
for at kunne opna politiske og samfundsmaessige mal, og i sidste ende vores suveranitet — som land og som
borgere.

Smarte byer og samfund — pa engelsk smart cities and communities — er der, hvor det hele stgder sammen:
sektorerne, de forskellige beslutningsniveauer fra kommune over nationalt niveau til EU og verden, det of-
fentlige og det private. De seneste ar har der vaeret fokuseret pa omstillingen inden for de enkelte sektorer
— byggeri, energi, transport, sundhed, kultur osv. Og selvom den digitale udvikling er godt pa vej, sa har vinu
ramt graensen for, hvad de enkelte sektorer og de enkelte forvaltningsniveauer kan klare isoleret set. Vi kan
heller ikke opretholde en skarp skelnen mellem offentlige systemer og kommercielle systemer. Platforme og
datadeling skaerer pa tvaers af det hele.

Vi skal bevare vores evne til at saette os mal, hvad enten det er pa den tredelte bundlinje af gkonomiske,
sociale og miljpmaessige forhold, eller om det gaelder FNs baeredygtighedsmal. For at bevare den evne, skal
vi have oprustet det digitale landskab med nogle feelles greb, ikke for alting, men lige nok til at bevare sam-
menhangen, uden at miste dynamik og autonomi.

To af de vaesentlige greb, som kan fremme en baeredygtig, digital omstilling i Danmark, og som er inden for
vores raekkevidde, er offentlige investeringer og regler. Det offentlige udggr cirka halvdelen af Danmarks
BNP, og kommunernes indkgb udggr cirka halvdelen af det offentlige. Det er det ene greb: en keempe ind-
kgbsmuskel.

Det andet greb er de regler, man kan saette op for sddanne indkgb, som skal veere fair, bade lokalt, nationalt,
i EU og i verden. Maden, man udtrykker sadanne regler pa er ved hjalp af faelles vedtagne standarder. Pa
den made sikrer man sig mod konkurrenceforvridning og tekniske handelshindringer, samtidig med at man
kan seette minimumskrav, som fglger politiske prioriteringer, fx inden for sikkerhed, minoritetsbeskyttelse,
miljg og arbejdsmarkedsforhold. Det er altsa ret vigtigt, hvilke standarder der findes og kan bruges.

Som situationen er lige nu, er der ikke et enkelt, afgraenset seet af minimumsstandarder for dataudveksling,
som vi alle blot kan fglge. Selvfglgelig kan vi godt udveksle data rent teknisk, men ikke pa en made, som
opfylder vores ret kraevende behov som samfund, som individer, som virksomheder og som myndigheder.

Denne guide skaber derfor fundamentet for danske aktgrer, sa man du fa forsta dit eget mulighedsrum i en
dansk, europeeisk og global kontekst. Og ved at give et overblik over de eksisterende standarder, fremgangs-
mader og minimumsanbefalinger, kan vi hver iseer investere i og udvikle en mere baeredygtig og sikker
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fremtid for hele Danmark, pa tvaers af sektorer og landsdele. Guiden danner grobund for gget investering og
innovation i bade den offentlige og private sektor, til gavn for hele Danmark.

Udgangspunktet er seks anbefalinger, som hver beskriver hvad der skal ggres, hvorfor det er ngdvendigt, og
hvordan det kan ggres. Selvom de kan lyde tekniske, sa handler de i mindst lige sa hgj grad om ledelse og
governance.

De seks anbefalinger er:

Fokuser pa data

Byg med snitflader

Hav et minimum af interoperabilitet
Vaer agnostisk over for teknologivalg
Prioritér partnerskaber og pkosystemer

o un ks~ WNRE

Veer bevidst om din egen organisations modenhed og opgavens kompleksitet

Guiden er et fgrste skridt pa vejen til mere samlede anbefalinger og standarder.
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Formal og leesevejledning

Denne guide giver enkle, brugbare svar pa ret komplekse problemstillinger. Udgangspunktet er den digitali-
sering, vi star midt i, og som udfordrer os som samfund. For selvom digitale systemer og de data, som de
genererer, kan hjalpe os med at skabe bedre forhold for naermest alt og alle, sa er det en keempe udfordring
at fa det hele pa plads, ikke bare teknisk, men ogsa forvaltningsmaessigt og i markedet.

Data kender i princippet ingen graenser, hverken mellem lande eller sektorer. Men det ggr vi. Vi skal med
andre ord kunne fglge med, som mennesker og som samfund, samtidig med at vi far det bedste ud af tekno-
logien. Det kraever feelles standarder og retningslinjer.

Guiden her er en hjeaelp til at finde vej i digitaliseringsjunglen. Der er fokus pa de digitale teknologier, som
nogle gange kaldes "smarte”, fordi de saetter os i stand til at Igse opgaver pa nye mader ved hjzlp af data.
Det er alt fra sensorer, aktuatorer og digital analysekraft til netvaerk, mobiltelefoner og internet-services —
inklusiv alle de nye teknologier som 5G/6G, kunstig intelligens og Internet of Things.

Smarte og baeredygtige byer og samfund er sadan set det hele, bdde med forankring i og pa tveers af eksiste-
rende sektorer. Det er ikke kun ”offentlig service” i traditionel, snaever forstand. Pa engelsk kalder mange det
nu “technology for smart communities”: teknologi til (gavn for) grupper af borgere, uanset hvor de bor, og
hvor mange de er. Fokus er altsa pa dem, som har et behov, ikke sa meget pa, hvem der leverer de specifikke
Igsninger. Det digitale giver nye muligheder for at opfylde borgernes behov, ikke i snavre siloer, men i et
holistisk samarbejde.

SILOED GOVERNMENT HOLISTIC GOVERNMENT AS A PLATFORM

all Services
all  services

E Platforms

Common platforms

() Trust and consent

(T

Registers and Registers

fragmented data

Figur 1: Siloer versus holistisk styring?

Det, at vi nu potentielt som samfund kan levere bedre service, laegger pres pa dem, som skal sikre denne
bedre service. | Danmark er det i hgj grad kommunernes ansvar, i samarbejde med markedet og de statslige

1 ESPON: Shaping an inclusive and common future digital market: the role of public sector for innovation
diffusion across regions and cities. www.espon.eu/digital-innovation
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myndigheder. Vi star med andre ord over for en digital omstilling af samfundet generelt, og i saerdeleshed
den made, hvorpa vi sikrer velfaerd, velstand og sikkerhed helt taet pa alle borgere.

Derfor er der i denne guide et saerligt fokus pa de systemer, som leverer service til borgerne baseret pa digital
teknologi. Det er ofte i det offentlige rum og i samspillet mellem offentlige aktgrer, borgere og leverandgrer.
Ligesom arbejdet med automatisering og udbredelsen af smarte teknologier sker i den industrielle udvikling,
sa er det vaesentligt, at aktgrerne, der anvender smart teknologi-lgsninger i det offentlige rum samles om
standarder, rammer og sigtelinjer for at sikre faelles fordele, abenhed og interoperabilitet i Igsningerne.

Dette vil give Danmark et unikt afseet med et abent gkosystem for smarte teknologier, baseret pa deling,
baeredygtighed og holdbarhed. De kommende ar, hvor der saettes yderligere fart pa udrulningen af smarte
teknologier og smarte netveerk, er det afggrende, at aktgrerne samles om standarder for de dele, hvor det
giver feelles veerdi at ggre det.

Guiden her er fgrste trin i Dansk Standards tveergaende arbejde med standardisering indenfor det baeredyg-
tige, digitale byer og samfund. Guiden s@ger at giver aktgrer og interessenter et overblik pa de samlede ram-
mer for arbejdet med smarte teknologier. Efter guiden vil Dansk Standard arbejde videre med specifikke
standarder og anbefalinger i de I@sningslag, hvor der bedst opnas faelles fordele og interoperabilitet i Igsnin-
ger, f.eks. data og netveerk.

Smart City Guide Kommende fokusomrader

Interoperabilitet og baeredygtighed
Det kommende arbejde med standardisering
indenfor smart city og smart community
domeenet er at sikre interoperabilitet,
informationsdeling, 8benhed og baeredygtighed i
smart lesningerne indenfor Danmark

Guiden indeholder et samlet overblik for Anbefalinger Standarder
rammerne omkring aktorerne i arbejdet Pa omrader hvor Standardisering af "
med smart cities og digitale baeredygtige ensretning af krav l@sningsdele, der indgar i
samfund i Danmark. Fokus p& bidrager til en bedre det falles gkosystem forat
ledelse/governance og teknik/data. lgsning stilles anbefalinger opna faelles fordele

Figur 2: Fokusomrdder indenfor baeredygtige byer og samfund
Guiden er inddelt i tre hovedafsnit:

e Anbefalinger
Guiden giver seks anbefalinger, der kan anvendes bade praktisk og strategisk. Hver anbefaling adres-
serer en central udfordring og angiver, hvordan man bedst sanker risici ved drift og udvikling pa
bade kort og langt sigt. Nogle anbefalinger er stgttet af konkrete standarder, mens andre er blgdere
retningslinjer.

e Baggrund
Kort status over smarte og baeredygtige byer og samfund, som anbefalingerne bygger pa. Guiden er
i hgj grad en refleksion af internationale tendenser, ikke mindst i EU, og afspejler de retningslinjer og
standarder, som enten allerede eksisterer eller er pa ve;j.

e Vokabular
Liste over ord og begreber, med en tilhgrende klar definition. Disse kan med fordel anvendes, nar
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man har brug for at beskrive et behov eller en rammesaetning, for at sikre en faelles forstaelse af
centrale begreber.

Anbefalingerne kan laeses og bruges saerskilt. Hvis du har lyst til at ga mere i dybden, udfolder baggrundsaf-
shittet rationalet bag anbefalingerne, og vokabularet leverer en falles forstaelsesramme.

HVILKE STANDARDER?

Malet er at pege pa et minimum af feelles standarder og retningslinjer, som kan anvendes pa tveers af aktgrer
og sektorer i samfundet. Standarder er velkendte mekanismer, der pad samme tid saenker risici for fejl, ulykker
og sarbarheder, fremmer investeringer fra bade private, offentlige og institutionelle og understgtter fair mar-
kedsdannelse og innovation. Standarder giver transparens, gger forbrugerbeskyttelse, sikrer adgang for sma
og mellemstore virksomheder og modvirker monopoldannelse.

Danmark kan imidlertid ikke alene szette retningen for resten af verden. Digitalisering er et globalt faanomen
med komplekse afhaengigheder, som satter vaesentlige rammer for teknologiernes faktiske anvendelse. Der-
for er de internationale dynamikker helt afggrende for vores nationale og lokale valgmuligheder.

Isaer den Europaeiske Union (EU) og de regler, der aftales i Europa, har direkte indflydelse pa danske aktgrer.
Men ogsa globale standarder og aftaler spiller en rolle. Derfor kan guiden ses som en form for overszettelse
af disse rammer og et situationsbillede af danske aktgrers mulighedsrum i et europaeisk og globalt lys.

Dertil kommer, at digitaliseringen rammer bredt og dybt pa samme tid. Det ggr det vanskeligt at definere
relevante standarder. For skal alting passe sammen ned i mindste detalje, pa tvaers af lande og sektorer? Det
kan faktisk ikke lade sig g@re, hverken i praksis eller politisk — i hvert fald ikke set med danske gjne.

Derfor er der opstdet en grazone, hvor en lang reekke standarder og retningslinjer (se mere om forskellen i
baggrundsafsnittet) er skabt eller er under udvikling styret af forskellige politiske og kommercielle dagsorde-
ner.

Derfor denne guide.

MALGRUPPER
Denne guide er generelt for personer og organisationer, der leder, kgber, udvikler og har myndighedsansvar
over for digitale systemer og data. Der defineres to hovedmalgrupper:

o Den primzere malgruppe er dem, som har et behov og gerne vil benytte data til at opfylde dette
behov. Dem kalder vi rekvirenter. Det er fx kommuner, leverandgrer med krav til underleverandgrer
og indkgbsfallesskaber.

o Den sekundzere malgruppe er dem, som udfylder et behov med data og digitale Igsninger. Dem kal-
der vi leverandgrer. Det er fx serviceudbydere, integratorer og udviklere med kommuner som det
primaere marked samt udviklere internt i den offentlige sektor. Dertil kommer myndigheder (fx sty-
relser, men ogsa kommuner har myndighedsfunktioner).

De roller, som guiden primaert sigter mod at hjaelpe, er radgivere/konsulenter og beslutningstagere, bade i
det offentlige og private. Guiden giver kun undtagelsesvist meget detaljeret information.

Tanken er, at det er behovet og de samfundsmaessige mal, der skal drive udviklingen mod feelles standarder
og specifikationer, og at det er radgivere/konsulenter, der faciliterer udviklingen ved at laegge det op til be-
slutningslagene. De udfgrende roller som fx teknikere og jurister fglger op og implementerer. Derfor er de-
taljegraden specifik nok til at kunne vejlede implementeringen, men ikke alle detaljer behgver at vaere i selve
guiden.
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Man kan sige, at guiden laegger sig i krydsfeltet mellem de strategiske og udfgrende niveauer.

TO SPOR: TEKNOLOGI OG LEDELSE
Guiden har gennemgaende to spor: Teknologi og ledelse. Det er i erkendelse af, at der er specifikke udfor-
dringer knyttet til begge spor, men at de samtidig heenger sammen.

Udgangspunktet er, at teknologien stiller nogle muligheder til radighed for aktgrer i samfundet, og s& ma de
levere de bedste rammer for liv til borgerne i et marked reguleret af de relevante myndigheder.

Netop fordi bade teknologien og markedet, sdvel som mange af udfordringerne, ikke stopper ved den danske
graense, sa ma aktgrerne ogsa finde mader at samarbejde pa, som matcher virkeligheden. Den virkelighed
som skabes af mange dynamiske kraefter, fx klima og miljg, geopolitik og pandemier.

Hvis vi ikke vidste det, fgr den nye corona-virus ramte os, sa ved vi nu, at data og digitale teknologier er en
afggrende faktor for, at vi som samfund kan tilpasse os en dynamisk verden. Det kan vi kalde resiliens. Men
vi ma ogsa indstille os pa, at den optimale organisering og de optimale partnerskaber ikke kan saettes pa
formel. Dem ma vi udvikle sammen, et skridt ad gangen, ogsa selvom det nogle gange kan ga hurtigt.

Et minimum af faelles standarder og fremgangsmader sikrer, at alle de mange tiltag kan virke positivt sam-
men. Og at fejlskud og uhensigtsmaessigheder minimeres og bliver til leering og forbedringer.

Vi kan kalde det en sikker investering i en bedre fremtid for alle.

God laeselyst.
GUIDE
MIDLER TEKNOLOGI GOVERNANCE MAL
DATA LEDELSE
Data Velfeerd
Sensorer Klima/miljg
Internet of Things @konomi
Algoritmer Sikkerhed
Kunstig intelligens RERVREND Sundhed
Robotter
Droner
Mobiler BORGER
Bredband
Netvaerk
5G
Platforme LEVERAND@R
MYNDIGHED

ANBEFALINGER

Figur 3: Guidens to spor: Teknologi og ledelse
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Anbefalinger

Guiden giver seks grundlzeggende anbefalinger. Hver af dem angiver, hvad man som minimum skal tage hgjde
for i en ledelses-, kpbs-, udviklings- eller forvaltningssituation, hvorfor man skal gére det, og hvordan. Anbe-
falingerne vedrgrer bade teknologi og ledelse.

Anbefalingerne kan bruges, nar man fx ivaerksaetter pilot- og udviklingsprojekter, sa man undgar forretnings-
maessige og teknologiske blindgyder. De kan ogsa bruges ved forberedelse af udbudsmateriale til at checke,
at man har et ngdvendigt mal af fremtidssikring indbygget i beskrivelsen af de behov, der skal deekkes.

Fokuser pa data

Byg med snitflader

Hav et minimum af interoperabilitet
Vaer agnostisk over for teknologivalg
Prioritér partnerskaber og gkosystemer

oV e WwWNRE

Veaer bevidst om din egen organisations modenhed og opgavens kompleksitet

1. Fokuser pa data

Hvad: Lav en plan for dine data, fra de skabes til de slettes. Det kaldes forvaltning af datas livscyklus. Der er
forskel pa data, fx dbne, lukkede og personlige data, og der gaelder szerlige hensyn for hver type. Hav stort
fokus pa rettigheder og forpligtelser — ingen data og algoritmer (som er kode og derfor ogsa data) ma eksi-
stere uden et klart tilknyttet regelsaet eller en specifik licens for brug og deling. Specielt i offentligt regi er der
et betydeligt behov for transparens, tilgeengelighed og uafhangighed af leverandgrer, sa her kan man med
fordel foretraekke en hgj grad af abenhed omkring bade data og algoritmer. Adgang og brug er ikke ngdven-
digvis gratis, men skal tilbydes pa fair, rimelige og ikke-diskriminerende betingelser.

Hvorfor: Data er grundlaget for information, som giver os viden, der gg@r os i stand til at handle og opleve.
Digitale systemer indsamler og behandler data, som ggr det muligt traeffe gode og rettidige beslutninger —
som individer, organisationer og samfund. | stigende grad tages visse beslutninger automatisk af digitale sy-
stemer. Derfor er data det vigtige udgangspunkt. Der er en stor stigning i maengden af data, seerlig i data fra
sensorer, sa der er et nyt behov for at forvalte disse datastremme pa en made, sa de understgtter levering
af ydelser ”i nutid” med en hgj grad af automatisering, uden at ga pa kompromis med etablerede principper
for forvaltning og sikkerhed.

Hvordan: ldentificer de personer i organisationen, som kan sta for at lave og fglge jeres datalivscyklus. Det
kraever mandat og opfglgning fra ledelsen samt tekniske og juridiske specialister, med kobling til “forretnin-
gen”. Der skal veere ressourcer til projektledelse og et forum for udveksling og afklaring. Hvis din organisation
ikke har det hele selv, ma du sgge hjalp, hos netvaerk, innovation hubs, klynger og myndigheder. Du kan ogsa
finde kurser og konsulentbistand i markedet.
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2. Byg med snitflader

Hvad: Valg systemer, som er opbygget af komponenter med klar funktionalitet og snitflader (API’er) mellem
komponenterne. Foretraek komponenter, som har en bred brugerbase pa tveers af leverandgrer og udvikler-
veerktgjer. Brug etablerede metadata-modeller til at beskrive sammenhangen mellem mere domanespeci-
fikke datamodeller.

Hvorfor: Snitflader (eller API’er) ggr det billigere og lettere at lave aendringer. Det sikrer ogsa, at man har
adgang til data, selvom man skifter leverandgr. Desuden giver det en hgjere grad af innovation og muligger
det et marked baseret pa transparente kataloger af digitale komponenter, tjenester og Igsninger. Metadata-
modeller ggr det muligt at overszette mellem mere specifikke datamodeller, som er almindelig udbredt fx i
en sektor eller geografisk omrade.

Hvordan: Fglg de geengse tekniske principper for god udvikling af software, som fx angivet af Digitaliserings-
styrelsen og KL.

3. Hav et minimum af interoperabilitet

Hvad: Serg altid for at sikre et minimum af interoperabilitet med andre systemer, isaer nar det gaelder me-
tadata (kontekst-information), datamodeller og betingelser for brug og deling af data. Det ggres ved at im-
plementere gaengse mekanismer, sa systemer og komponenter kan kobles, uden at det gar ud over evnen til
at forvalte data pa en robust og transparent made.

Hvorfor: Minimumsinteroperabilitet sikrer en balance mellem effektivitet og fleksibilitet, og det giver nogle
fordele til bade kunde (rekvirent), leverandgr, myndigheder og samfund: Kunderne bindes mindre til enkelte
leverandgrer, fordi man kan flytte sine data eller have flere leverandgrer. Leverandgrerne kan adressere
mange kunder med det samme system, fordi grundkravene er ens, og udviklingsomkostningerne er lavere.
Myndigheder kan vejlede mere konsistent og far bedre statistik over modenheden og sikkerheden i det digi-
tale landskab. Samfundet far gavn af et velfungerende lav-risiko-marked, der kan bruges til at fgre valgte
politiske prioriteter ud i livet, fx grgn energi og cirkulzer gkonomi. Desuden fremmer det innovation, trans-
parens og investeringer, sa kerneservice kan leveres billigt og effektivt, mens nye muligheder hurtigt kan
afprgves og udnyttes. Kontrollen over de enkelte systemer og datastremme bevares pa det relevante niveau,
men er underlagt normale regler og forvaltningsprincipper.

Hvordan: Fglger de danske og dermed europaiske anbefalinger for et minimum af interoperabilitet, nar det
geelder udveksling af data. Der findes bade metadatamodeller og specifikke datamodeller samt sakaldte data
brokers, som forenkler styring af dataudveksling mellem komponenter, systemer og organisationer. Ved altid
at forberede dynamisk dataudveksling med tilhgrende betingelser gger man sandsynligheden for, at at fx
pilotprojekter giver veerdi bade hurtigt og pa laengere sigt.

4. Vaer agnostisk over for teknologivalg

Hvad: Stil krav om funktionalitet, ikke til den specifikke implementering. Vaer dog samtidig klar over, at funk-
tionalitet skal ses bredt og omfatte et laengere perspektiv end leverancetidspunktet, dvs. den totale
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omkostning ikke bare i systemets levetid, men i dine datas levetid. Sgrg for at kontrakter afspejler et rimeligt
forhold mellem styrbarhed og fleksibilitet. Vaer szerlig opmaerksom pa retten til at genbruge data og algorit-
mer (kode), samt til at lade andre bygge videre pa systemet. Lav en digital strategi, der sgrger for, at de
forskellige investeringer og systemer spiller optimalt sammen, ogsa pa sigt.

Hvorfor: Det har veeret normalt at se et system som en enkelt investering knyttet fx til en bestemt bevilling
eller organisatorisk enhed. Data udfordrer imidlertid ofte den etablerede pkonomiske og organisatoriske lo-
gik, fordi der opstar nye og smartere mader at levere service og forvalte pa. De bindinger, som en investering
i en bestemt teknologi medfgrer, kaldes teknologigaeld, og den skal man indregne i den umiddelbare inve-
stering.

Hvordan: Etabler et ledelsesperspektiv pa forventningerne til et systems bidrag til organisationens aktiviteter
bade pa kort og pa leengere sigt. Sgrg gennem kontrakter for de ngdvendige rettigheder til at kunne skifte
leverandgrer. Hav en teknologisk arkitektur, der faktisk understgtter kravet om at kunne foretage andringer.

5. Prioritér partnerskaber og gkosystemer

Hvad: Lav en analyse af, hvilke interessenter der er om de data og de systemer, du er afthangig af, og hvem
der bedst g@r hvad. Inddrag interessenter i udarbejdelsen af metrikker for funktionelle karakteristika. Validér
modenheden af leverancer ved hjalp af test, afprgvninger og analyser, helst integreret i sakaldte living labs.
Serg for klare rammer for opgaver, ansvar og rettigheder. Dan partnerskaber forankret i gkosystemer, og
inddrag begge dele af markedet (kunder og leverandgrer).

Hvorfor: Man skal undga at over- eller underinvestere, bade i teknik og personale, man skal afveje anlaeg og
Igbende udvikling mod driftsomkostninger og afskrivning/foraeldelse, og man skal afveje kort mod langt sigt.
Der er fordele og ulemper, uanset om man udvikler selv i organisationen, kgber sig til alt eksternt, og hvis
man har delt ansvar for udvikling og drift. Partnerskaber er den bedste made at komme ud over de risici, der
ligger i at binde sig kraftigt til en enkelt eller fa leverandgrer (eller kunder). Det tager tid og er en vaesentlig
investering i sig selv at opbygge partnerskaber og living labs, sa det kraever, at man har en strategi som orga-
nisation for, hvordan det foregar. Man kan ikke vide alt selv, sa netvaerk og gkosystemer er en god made at
sikre adgang til bade lokal, national og international best practice.

Hvordan: Dan et overblik over, hvilke rad og anbefalinger | stgtter jer til, nar | kgber, udvikler og forvalter.
Inden for de enkelte sektorer er der branchenetveaerk og -standarder, som er etablerede, men der skal szerligt
fokus pa de omrader, som falder mellem eller udenfor brancher. Det gealder nye teknologier, som ikke er
knyttet til et enkelt anvendelsesomrade, fx sensorer til opsamling af data, kunstig intelligens til behandling
af data, samt platforme til deling af data. Laer af andres fejl, men opbyg ogsa en laeringskultur, hvor mindre
projekter ogsa kan have et opkvalificeringsformal.

6. Vaer bevidst om din egen organisations modenhed og opgavens kompleksitet

Hvad: Vurder behovet for teknisk, juridisk og organisatorisk bistand pa baggrund af organisationens erfaring
og ressourcer samt opgavens kompleksitet. Brug standarder og skabeloner til kvalitetssikring af processer,
performance, levetidsestimater og sikkerhed.
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Hvorfor: En af de stgrste udfordringer er, at kompetencerne er spredt over forskellige aktgrer, bade internt i
organisationen og andre steder. Vejledning er ikke ngdvendigvis samlet optimalt et sted og i et format, der
umiddelbart kan anvendes, og nogle gange kan den vaere modstridende. Hvis man bare bygger Igs pa kort
sigt, risikerer man at opbygge teknologigaeld pa leengere sigt. Der findes enkle mader at minimere den risiko
pa, fx ved indgaelse af kontrakter og ved formulering af pilotprojekter.

Hvordan: Placer et ledelsesansvar pa forhand. Modenhedsmodeller for bade organisationer og systemer er
med til at tydeligggre trinvise udviklingsmuligheder, og til at sikre, at man tager udfordringer pa sig, man kan
klare. Vejledning og kurser kan styrker organisationen til at tage beslutninger, der er optimeret bade pa kort
og laengere sigt.

Eksempler pa anvendelse

Her vil der komme nogle cases/eksempler pa udfordringer og Igsningstiltag, man kan tage pa forskellige
omrader, fx affaldshandtering, facility management, trafikinfrastruktur eller andet. Dette er under udar-
bejdelse og eksempler pa cases modtages gerne fra laeserne under hgringen.
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Baggrund

Rettidige, retvisende og retfaerdige digitale data er i stigende grad afggrende for, at Danmark fungerer pa en
made, vi som borgere forventer. Det har vi arbejdet mere eller mindre malrettet pa siden 1990’erne, og ingen
er i dag i tvivl om det digitales betydning for vores velferd: fra gkonomi, sundhed, forvaltning og forsyning
over demokratisk debat og underholdning til personlig og national sikkerhed.

Det er imidlertid lettere sagt end gjort at skabe et velfungerende informationssamfund. Der er sa mange
indbyggede udfordringer, for slet ikke at tale om omkostninger, at det kan virke uoverstigeligt. Dilemmaerne
star i ke: overblik vs. overvagning, nye typer af sarbarhed og afvejning af investeringer i en usikker fremtid.

Danmark er rigtig godt med, nar det galder den digitale samfundsudvikling. Vi har med en raekke centrale
tiltag lagt fundamentet for en sammenhangende offentlig sektor. Der gar en lige linje fra CPR-nummersyste-
met, fjernvarme og vindmeller til nutidens digitale infrastruktur. De digitale muligheder og szerligt Internet
of Things og sensorbaserede data og mulighederne med disse har udviklet sig de seneste ar. Det abner op
for endnu flere mader at bruge realtidsdata og styring ”i nutid” til understgttelse og udvikling af samfundet.
Men det betyder ogsa, vi star over for nye, fundamentale udfordringer. Data er i hgj grad et globalt udvik-
lingsomrade, hvor vi som nation — og som en lille, aben gkonomi — ikke bare kan bygge alting selv.

Desveerre er der langt fra enighed rundt om i verden, hvordan og hvornar data kan udveksles. Selvom det
teknisk set er muligt at blive enige inden for en enkelt sektor eller en vis geografi, sa ligger meget af det
smarte ved digitale systemer i, at de kan spille sammen, og at man kan kgbe systemer og dele af systemer pa
et sikkert marked med et ordentlig udvalg af funktionalitet og fair priser.

Derfor denne danske guide til smarte og baeredygtige byer og samfund.

Med udgangspunkt i de mange erfaringer, der allerede findes i Danmark i forskellige sektorer, indeholder
guiden her et szt gode rad til, hvordan man navigerer i de eksisterende standarder og drager bedst fordel af
de udviklinger, der er pa vej.

Malet er at fa mest mulig vaerdi ud af alt det smarte, ogsa pa lidt laengere sigt. Alt det smarte bliver nemlig
hurtigt uoverstigeligt stort og komplekst. Sa denne guide adresserer, hvordan man skaber Igsninger der giver
veerdi i sig selv, men som samtidigt er fremtidssikret, sa data fra sadanne Igsninger kan anvendes i en stgrre
kontekst. Vi kan ikke med et trylleslag Igse alle udfordringer pa én gang, men ved bade at skabe sma Igsnin-
ger, der kan hvile i sig selv og samtidigt indga i stgrre sammenhaenge, vil disse ogsa veere med til at modne
den datadeling, som er essentiel i en 10-ars horisont.

Det kreaever, at mange systemer fglger et seet af minimumsanbefalinger, ikke mindst i de offentlige udbud og
indkgb, som tilsammen giver en stor effekt. P4 den made tilgodeses mange hensyn: pris, effektivitet, trans-
parens, forsyningssikkerhed. Og vi sikrer grobund for bade offentlig og privat innovation i Danmark, til gavn
for at na vores mal som samfund, socialt, gkonomisk og miljgmaessigt.
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Internationale tendenser

Et centralt formal med denne guide er at spejle de internationale tendenser, fgrst og fremmest i Europa, i
et dansk perspektiv. Digitalisering er nu sa taet forbundet med verdens ve og vel, at det er blevet et helt
centralt aspekt for gkonomi og politik.

Det globale landskab er karakteriseret ved, at der sker en konsolidering nationalt og i de globale regioner i
takt med, at det digitale spiller en steerkt voksende rolle for gkonomi og sikkerhed. Desuden er det blevet
tydeligere, at gode digitale strategier og digital kapacitet i et samfund er en ngdvendighed for at kunne un-
derstgtte ethvert samfunds trivsel og baeredygtighed: socialt, gkonomisk og miljgmaessigt.

Det digitale er blevet en kraft, som skal tages i ed og bruges for at opna politiske mal, fx FNs baeredygtig-
hedsmal i den sakaldte Agenda 2030. Det meget store tilpasninger, som verdens tilstand kraever — hvad en-
ten det geelder miljg eller corona — kraever simpelthen en ny grad af digitalt fundament.

Kina har den mest integrerede tilgang til digitalisering, mens USA har en dominerende position med sine
store platforme, der i stigende grad er gaet fra at vaere en styrende magt over internettet til ogsa at veere
en pkonomisk og sikkerhedspolitisk styrke.

Imellem USA og Kina star Europa (EU) samt en lang raekke andre hgjt udviklede gkonomier, fx Japan, Sydko-
rea, Indien og Canada. Denne “digitale tredje verden” sgger i hgj grad at finde en falles vej og balancere
afhaengigheden mellem de to digitale stormagter.

EU har udnaevnt den digitale omstilling til en top-prioritet for at na politiske kernemal: velfeerd, velstand og
gron omstilling. Dertil kommer, at digitalisering i hgj grad falder ind under EU's indre marked. Det betyder,
at regler og love, der aftales pa europaeisk niveau, ogsa geelder i Danmark. Det gaelder fx for databeskyt-
telse, ogsa kendt som GDPR.

De europziske strategier kan ses som retningslinjer for kommende lovgivning og investeringer. Og EU's
program og budget for 2021-2027 indeholder da ogsa bade store planer og investeringer, nar det geelder
smarte og baeredygtige byer og samfund. Helt konkret drejer det sig om programmer som NextGeneratio-
nEU, som er en genopretningspakke i kglvandet pa corona, og som indeholder en sakaldt Recovery and Re-
silience Facility pa 750 mia. euro, og hvor 20% afszettes til digital omstilling. Dertil kommer European Green
Deal og det almindelige forsknings- og innovationsprogram, Horizon Europe, med det tilhgrende Digital Eu-
rope Programme.

Ved siden af strategier og investeringer er et lovgivningsspor, som ud over databeskyttelse ogsa indeholder
regler (lovkrav) om fx cybersikkerhed (NIS) og dataformater (INSPIRE). Dertil kommer en raekke initiativer,
som samler aktgrer i netvaerk og gkosystemer, fx privat-offentlige partnerskaber (PPP) omkring teknologier
sasom 5G og big data, og partnerskaber som Living-in.EU omkring opskalering af digitale Igsninger baseret
pa kommuner og lokalsamfund.

Standarder er en kendt mekaniske til at understgtte hele det kompleks af samfundsforvaltning og -udvik-
ling, og stort set alle de naevnte initiativer stgtter sig pa eller bidrager til standardisering. Konkret vedlige-
holder EU-Kommissionen en sakaldt “rullende plan for IKT-standarder”, som opdateres en gang om aret.
Den er et meget omfattende katalog over, hvordan forskellige initiativer og instrumenter spiller sammen
for at understgtte de vedtagne strategier og politikker.
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401 Standarder og standardiseringslandskabet

402  Standarder er et uundveerligt vaerktgj, nar smarte og baeredygtige byer og samfund skal udvikles og driftes,
403  dastandarder er med til at sikre interoperabilitet samt intelligente og baeredygtige Igsninger.

404 Der findes standarder som dakker alt fra produkter til serviceydelser. Man skelner desuden mellem for-
405 skellige typer af standarder:

406 e De jure-standarder — ogsa kaldet officielle standarder
407 e De facto-standarder

408 o Globale fora og konsortier

409 o Pre-normative initiativer

410 o Proprietzre standarder

411 De ovenstaende typer af standarder har forskellige styrker og svagheder og har hver deres rolle i standardi-
412  seringslandskabet

| De jure standarder | De facto standarder

Nationale Standardiseringsorganisationer
Fx DS, DKE, UNI

I N

413

414 Figur 4: Standardiseringslandskabet

415

416 | arbejdet med standardisering af smarte teknologier er det primaert de Igsningslag, der sikrer fzelles for-
417 dele, dbenhed og interoperabilitet, som er hovedfokus.

418
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Smart teknologi — mulige standardiseringslag

For at lofte sikkerhed og laengere holdbarhed i smart lesningerne kan krav til

1 Drift & vedligehold installation af enheder og teknologi med fordel standardiseres.

Data strukturer og formater, der stilles til radighed for flere rekvirenter, bar
standardiseres for at sikre abenhed og tveergaende interoperabilitet

Data
Teknologi Software og platforme er ikke umiddelbart omrader for standardisering. Indenfor

3 Software softwaresikkerhed kan anbefalinger bidrage til feelles lgft i lésningerne

Data

Hardware standardisering er ikke umiddelbart en forudsestning for

4 Hardware interoperabilitet. Sikkerhed og interfaces kan underlaegges anbefalinger

Netveerk og connectivity bgr standardiseres i hgjere grad for at sikre faelles
kommunikerbar deling af information og sikre sammenspil mellem lgsningerne

5 Infrastruktur

419
420 Figur 5: Smart teknologi - mulige standardiseringsforslag

421

422 Det er vigtigt at understrege, at teknikken kun er en del af det samlede indsatsomrade, som grundlaeg-

423  gende er underlagt samfundets eksisterende styringsmekanismer, dvs. governance og ledelse. Fx har det
424  europeiske European Interoperability Framework (EIF) fire dimensioner: teknisk, semantisk, organisatorisk
425  ogjuridisk.

426  De jure-standarder

427 De jure standarder udgives af anerkendte, officielle standardiseringsorganisationer?. De er udarbejdet efter
428 et princip om konsensus, abenhed og bred stakeholderdeltagelse. Proces og afstemningsregler er ngje be-
429  skrevet og der er en dben proces med hgring og kommenteringsmulighed.

430 Dansk Standard er udpeget som Danmarks officielle standardiseringsorganisation og sikrer gennem sit med-
431 lemskab i de europeeiske og internationale standardiseringsorganisationer at Danmarks interesser vareta-
432 ges.

433 Internationalt foregar standardisering i IEC og ISO, som henholdsvis deekker standardisering inden for det
434 elektrotekniske omrade (IEC) og de resterende omrader (I1SO). Desuden har FN en standardiseringsorganisa-
435 tion, ITU, som star for telekommunikation/data.

436  CENELEC, ETSI og CEN er de europeiske standardiseringsorganisationer, som ogsa er opdelt i det elektro-
437  tekniske (CENELEC), Telekommunikation (ETSI) og de resterende omrader (CEN). Da teknologier i hgjere og
438  hgjere grad overlapper de forskellige standardiseringsomrader, er der desuden sket en stigning i antallet af
439  feelles arbejde, som foregar i Joint Technical Committees (JTC), hvor fx CEN og CENELEC udarbejder standar-
440  der i feellesskab.

2 Disse organisationer er udpeget til at varetage international, europaeisk og national standardisering — fx er Dansk
Standard udpeget og anerkendt som den officielle standardiseringsorganisation i Danmark, der varetager Danmarks
interesser nationalt savel som pa europaeisk og international plan.
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SANIK STANGAND

=1 CENELEC

3

441
\ B International Telecommunications "-._ Comité Européen de Normalisation (CEN).
IRL Union (ITU). Dannet i 1865, mellemstatslig » Dannet i 1961, nationale standardiserings-
FN-organisation, 193 medlemslande samt L— | organisationer, 33 mediemslande
: >700 sektorreprassentanter, m.v. d
2 A a3 omité Européen de Normalisation Electro-
|EC International Electrotechnical Commission (1EC). BENELEC %echniq&e (CpEcNELEC)goanntt : 1973Enationalc
Dannet i 1906, nationale elektrotekniske komitéer, elektro-tekniske komitéer, 33 medlemsl,ande
— 81 medlemslande f
International Qrganisation for Standardisation (150). ETS{”%\ European Telecommunications Standards
Dannet i 1947, nationale standardiserings-organisationer, N & Institute (ETSI). Dannet | 1988, europaeisk
442 mere and 160 medlarnslands medlemsorganisation, ca. 700 medlemmer

443 Figur 6: Dansk Standards rolle i Europaeisk og international standardisering

444

445  Standarder er et globalt flles sprog som danner baggrund for handel, aftaler og kommunikation over hele
446  Verden. Der findes en lang reekke af standarder, som kan inddele standarder i forskellige typer

447 e Produktstandarder (performance)
448 e Servicestandarder

449 e ledelsesstandarder

450 e Test/Male/Prgvningsstandarder
451 e Terminologi/Definitionsstandarder

452 Indenfor omradet baeredygtige byer og samfund arbejdes der med udarbejdelse af flere forskellige typer af
453  standarder fx pa governance og teknisk niveau. Arbejdet fglges af det danske standardiseringsudvalg S-491
454  Beeredygtige byer og samfund. Det danske udvalg deltager i og fglger det europaeiske og internationale ar-
455 bejde pa omradet via medlemskab i en raekke komiteer.
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5-491 Baeredygtige byer og samfund
(smart city)
ISO/TC268 IS0/IECITC 1
L and :wu;tamal.:nl_-': Information Technology
Cities and Commumities

CEN/CENELEC/ETSI 5F SSCC
Smart and Sustainable cities and

COMMAmLIN 5
CEN/TC 465 Sustainable and
smart cities and communities

Dansk guide til smart

(FG-DPMY)

city i Danmark

Figur 7: Europeeiske og internationale standardiseringskomitéer pd omrddet baeredygtige byer og samfund

| regi af ISO er der udarbejdet en ledelsesstandard, /SO 37101:2016 Bzeredygtig udvikling i samfund, som er
en certificerbar standard, der kan hjalpe organisationer (kommuner) med at arbejde systematisk med bae-
redygtig byudvikling. Der findes desuden standarder med indikatorer, metrikker og vejledning til implemen-
tering. Derudover har ISO/IEC JTC1 udarbejdet en raekke standarder som understgtter IKT delen af smart
city udvikling, bl.a. ISO/IEC 30145 Informationsteknologi — IKT-referencerammer for smarte byer — Del 3:
Rammer for opbygning. Den europaeiske komité CEN/TC 465 Sustainable and Smart Cities, forholder sig til
de europ=iske byers behov for standardisering og spejler krav og initiativer fra EU-kommissionen.

De facto standarder

De facto standarder opstar som fglge af en markedsdreven proces, hvor standarder over tid udvikles som
felge af markedsdominans eller gennem styrede processer i konsortier eller fora. | modsaetning til de jure
standarder, udarbejdes de facto standarder ikke i en af de overnaevnte officielt anerkendte standardise-
ringsorganisationer.

Hvor der i de jure standardisering generelt vil vaere én geeldende standard pa et omrade, kan de facto stan-
dardisering nogle gange resulterer i forskellige standarder, der beskriver funktionaliteten af samme type
produkt/proces. Herved dukker flere standarder op pa samme omrade, som konkurrerer om markedet.

Globale fora og konsortier

Standarder udviklet i globale fora og konsortier har store ligheder med de jure standardiseringsprocessen
ved f.eks. veere konsensusbaseret og inkludere offentlige konsultationer. Disse typer af de facto-standarder
er ofte udviklet af standardudviklingsorganisationer (SDQ'er). | andre tilfaelde er de facto standarder udvik-
let i fora med en lukket cirkel af organisationer, hvor udviklingsprocessen ofte er ukendt for andre parter. |
sidstnaevnte tilfaelde kan det pageeldende fora have eneret til brugen af den standardiserede teknologi eller
begraense brugen af standarden ved udelukkende at videregive den til enkeltstaende organisationer.

Der er mange vaesentlige globale fora og konsortier, heriblandt OGC, IETF, IEEE, GSMA, OASC og W3C. W3C
star blandt andet bag en serie af de facto standarder kaldet Web of Things (WoT), som fokuserer pa inter-
operabilitet i Internet of Things (1oT), mens OASC er et netveerk af byer, som specificerer sakaldte mekanis-
mer for minimumsinteroperabilitet (MIMs).
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Pre-normative initiativer

Specielt open source softwareudvikling har haft en stor indflydelse pa digitale standarder. Fremtraedende
eksempler er Linux Foundation, som bl.a. star bag dbne styresystemer og komponenter, og Eclipse Founda-
tion, som bestyrer en mere generel portefglje af software. Den transparens bade teknisk og i governance,
som open source og abne governance-fora giver, er attraktivt for nogle politiske initiativer. Det har betydet
stor bevagenhed fx i EU, og visse lande og kommuner, ogsa i Danmark. Nogle gange lgftes disse de facto
standarder ind i de jure standarder, men de har i hgj grad deres eget gkosystem og brug — pa tvaers af of-
fentlige og private organisationer.

Proprietzere standarder

Proprietaere standarder opstar gennem markedsdominans, hvor en enkelt eller flere organisationer konkur-
rerer om at saette standarden pa markedet. Her vil standarden tilhgre en enkelt organisation, ofte en virk-
somhed, som malrettet gar efter at skabe en dominerende teknologi, sa brugere bliver last fast til en enkelt
leverandgr.

Internet of Things er et eksempel pa et omrade med mange konkurrende proprietaere standarder, eksem-
pelvis Google Cloud Platform, ThingWorx, Amazon AWS loT Core og Microsoft Azure 10T Suite.

De vigtigste standarder for succesfulde danske Smart City indsatser

Der findes er hav af standarder og pre-normative specifikationer, som finder anvendelse indenfor smarte
Igsninger, og endnu flere er pa vej. Da der er tale om en dynamisk proces, hvor nye standarder kontinuer-
ligt opstar og udarbejdes, vil der i denne guide ikke vaere en udtgmmende liste med relevante standarder.

Nar man som rekvirent eller leverandgr alligevel har behov for at finde vej i standardiseringsjunglen, er et
vaesentligt veerktgj at ggre brug af den nationale standardiseringsorganisationer i Danmark, Dansk Stan-
dard. Dansk Standard varetager funktionen som national WTO Enquiry Point® og kan henvise til rette myn-
dighed eller vejlede om relevante standarder — hvis disse eksisterer eller er under udarbejdelse. Derudover
kan man anvende Dansk Standards webshops sggefunktion® til at finde relevante standarder. Det er en for-
del, hvis man pa forhand har gjort sig nogle tanker om, hvilke standarder man har behov for, da det derved
gor eventuelle sggninger mere preecise.

Men standardiseringslandskabet er komplekst. Derfor er det kritisk ogsa selv at holde sig opdateret p3,
hvad der sker pa standardiseringsomradet. | Dansk Standard er det udvalget for Smarte og Baeredygtige
Byer og Samfund (S-491), der fglger udviklingen og oversaetter i det omfang, der er en efterspgrgsel blandt
danske aktgrer.

EU samler inden for specifikke omrader de relevante de jure og de facto standarder, som findes, og samler
dem, fx i European Interoperability Framework (EIF), i EU Network and Information Security directive (NIS)
for cybersikkerhed og General Data Protection Regulation (GDPR) for personhenfgrbare data. Dette arbejde
understgttes af den sakaldte EU Rolling Plan for ICT Standards, der opdateres arligt med standardiseringsar-
bejde, som skal udfgres i det kommende ar. Denne guide og S-491-udvalget fglger ogsa dette arbejde.

Der findes ogsa fzelles initiativer mellem globale fora og konsortier og de jure standardiseringsorganisatio-
nerne. Her kan navntes OGC Abstract Specification Topic 20 / EN ISO 19156 Geographic information -

3 https://www.ds.dk/da/kundeservice/informationscentret/wto-enquiry-point
4 https://webshop.ds.dk/
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Observations and measurements, som fx er grundlaget for det europaiske INSPIRE-direktiv, der er lov-
grundlaget for det danske krav om standardiserede GIS-data-formater i forvaltningen.

| EU findes det fzelles initiativ Living-in.EU®, som drives af EU-Kommissionens smart city-kontor, som hedder
"Technology for smart communities”. Living-in.EU samler de eksisterende tekniske europaeiske standarder
og retningslinjer til konkret vejledning for rekvirenter, virksomheder og myndigheder, sa de kan anvendes
bredt pa tveers af sektorer og finansieringsinstrumenter, fx European Green Deal, Genopretningspakkerne
efter corona (Recovery and Resilience Facility) og Digital Europe Programme (dataplatforme, dataspaces og
test- og eksperiment-faciliteter).

Derudover er der i Danmark en raekke ressourcer, ofte i form af websites, som vedligeholder lister af "best
practice” og eksempler pd anvendelse. Det er fx Faellesoffentlig Digital Arkitektur® (inklusiv det Faellesof-
fentlige Modelkatalog’), Den Fzelleskommunale Rammearkitektur®, 0S2 — Offentligt Digitaliseringsfeelles-
skab® og Smarter Denmark®. Der er ogsa fx det dansk grunddata-program?! og en maengde andre initiativer
lokalt og nationalt.

| mange andre lande findes der initiativer, der svarer til det danske, fx det hollandske samarbejde mellem
NEN (den nationale standardiseringsorganisation i Holland) og VNG (kommuneforeningen) og i Belgien det
flamske VLOCA open city architecture, som vedligeholder en wiki-side®2.

For den demokratiske ledelse

Her vil der komme et eksempel pa hvad man skal kigge ind i af standarder som kommune eller anden de-
mokratisk akt@r nar man skal etablere en Smart City indsats eller strategi, eller udmgnte en hgjere be-
stemt/defineret Smart City-Strategi. Denne er under udarbejdelse og eksempler pa cases modtages gerne
fra laeserne under hgringen.

For rekvirenten

Her vil der komme et eksempel pa hvad man skal kigge ind i af standarder som rekvirent, nar man skal
rekvirere loT ydelser eller services. Denne er under udarbejdelse og eksempler pa cases modtages gerne
fra laeserne under hgringen.

For leverandgren

Her vil der komme et eksempel pa hvad man skal kigge ind i af standarder som leverandgr, der gnsker at
levere IoT Igsninger og produkter til rekvirent. Denne er under udarbejdelse og eksempler pa cases mod-
tages gerne fra laeserne under hgringen.

5 http://living-in.eu

5 https://arkitektur.digst.dk/principper-og-regler

7 https://data.gov.dk/catalogue/models/

8 https://www.kl.dk/okonomi-og-administration/digitalisering-og-teknologi/den-faelleskommunale-rammearkitektur/
% https://0s2.eu

10 https://smarterdenmark.kl.dk

11 http://grunddata.dk

12 https://vloca-kennishub.vlaanderen.be/vloca-kennishub/Welkom bij de Vlaamse Open City Architec-

tuur (VLOCA) Kennishub
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Danske sigtelinjer og aktgrer

Danmark har en fgrerposition nar det kommer til offentlig digitalisering. Dette skyldes blandt andet en
steerk faellesoffentlig infrastruktur og rammearkitektur, hvor der arbejdes med at skabe sammenhang pa
tveers af den offentlige sektor.

Pa trods af denne fgrerposition og gode fallesoffentlige I@sninger, kigger vi alligevel ind i et komplekst
landskab, praeget af autonomi og uafhaengighed, og hvor data ofte har svaert ved at tale sammen pa tvaers
af sektorer.

Mobilitet
kallektiv transport, intelligent
trafikstyring, parkering, auto-
matisering, mobilitet

Ressourcer
Genar ?
vand, ressourcer

.Kllmatllpasnlng

Shybrudssikring, Kystsifiing,

By- og inderum
Lys, planiaegning/GiS-data, by-
rurm. handed. bygringer, indenders

Oversvammelse-vand, aver-
.ﬂadevand Kimatiipasning

Energl
rsssnwcenpumermg gmn omstifing,
forsyning, energi

Figur 8: Eksempel paG sektorer indenfor baeredygtige byer og samfund

Dilemmaer i smarte og baeredygtige byer og samfund

Her vil der komme en reekke eksempler pa de dilemmaer, der kan opsta i en Smart City kontekst set fra
forskellige aktgrvinkler. Disse er under udarbejdelse og eksempler pa dilemmaer modtages gerne fra lae-
serne under hgringen.
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Landskabet i Danmark

Kigger vi specifikt pa arbejdet med smarte og baeredygtige byer og samfund i Danmark kigger vi ligeledes
ind i et komplekst landskab, praeget af mange forskellige aktgrer, der arbejder pa forskellige niveauer, ud
fra forskellige logikker og med forskellige opfattelser af, hvad der ligger i begrebet “Smart City.”

En made at beskrive dette landskab pa er at beskrive det ud fra et spektrum, der gar fra at kigge isoleret pa
teknologi til at kigge pa, hvad teknologien kan have af betydning pa et samfundsmaessigt niveau. Dette kan
sa kobles med et kontinuum, hvor der gverst fokuseres pa en overordnet styring, men der nederst fokuse-
res pa den konkrete forankring i forhold til infrastruktur, standarder mm.

I\Iordic Io?
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Digitaliseringsstyrelsenr
‘ Miljo- og b: i
Fodevareministeriet \
. o

Styring

Gate\‘§
21
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Figur 9: Landskabet i Danmark?3

Datahub

Infrastruktur

Der viser sig 4 overordnede retninger/ forstdelser blandt de danske aktgrer.

A. Governance

Her arbejdes der pa at samle kommuner, gvrige myndigheder og virksomheder, satte en retning og
udvikle rammer der kan indfri det potentiale der ligger i nye teknologier. Malet er sammen at koble
mulighederne i teknologierne med samfundsmaessige problemstillinger for at samle erfaringer for
anvendelsen af teknologierne og sammen pege pa relevante Igsninger.

Feellesskaberne er ofte koblet inden for sektor specifikke omrader sa som grgn omstilling, intelli-
gente energisystemer og velfaerdsteknologi. Der er et steerkt gnske om at koble dette arbejde til en
feelles governance, der pa forskellige niveauer kan skabe sammenhaeng pa tveers af Danmark koblet

til EU og resten af verden.

B. Erhvervsfremme

| dette omrade er malet saerligt at indfri det potentiale der ligger i smarte og baeredygtige byer og

13 Model lavet af KL, september 2020
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samfund i forhold til erhvervsfremme, vaekst og gren omstilling. Fokus er pa at skabe gode vilkar for
danske virksomheder, og smarte og baeredygtige byer og samfund taenkes som en markedsplads,
hvor data er en veaerdifuld ressource.

C. Dataf=llesskaber og vidensdeling
Her arbejder der en raekke aktgrer med fokus pa vidensdeling og ikke mindst datadeling arbejder
sig i retning af de visioner der ligger i governance og erhvervsfremme.

D. Platforme, infrastruktur og teknologi
| dette omrade er fokus pa at bygge platforme, infrastruktur og teknologi.

Samarbejdet mellem det offentlige og markedet

Et essentielt valg i implementeringen af en smart city-lgsning er valget af styringsmodel for den konkrete
implementering. Her skal man szerligt sammenholde hvilke kompetencer der findes i organisationen der
gnsker at fa udviklet en smart city-lgsning, hvor kompleks er den Igsning jeg gnsker og hvilke kompetencer
mangles. Der er mange aktgrer der spiller en rolle i arbejdet med smarte og bzaredygtige byer og samfund,
og saerligt balancen i samarbejdet mellem det offentlige og markedet er essentielt. Hvem har hvilken rolle
og ansvar?

| dette samarbejde kan der defineres 4 typiske samarbejds- og styringsmodeller, som det offentlige kan an-
vende i forhold til markedet.

Q Q
Q
10 Q Q0

1. Minimal rolle 2. Faciliterende rolle 3. Styrende rolle 4. Realiserende rolle

1. Minimal rolle
Det offentlige tager en minimal rolle i forhold til definition af projekt og aktgrer. Her bruges en rad-
giver til at stgtte den offentlige aktgr i at definere og rammesaette den smart city-lgsning der gn-
skes. Dette ggres nar der skal udvikles en szerligt kompleks Igsning, eller der haves fa kompetencer
indenfor anvendelse af teknologien og overblik over potentielle leverandgrer.

Fordele: Den offentlige aktgr kan fokusere pa den vaerdiskabelse der er for borgere og samfund, og
processen bliver drevet at organisationer der har drevet lignende projekter fgr.

Ulemper: Det er essentielt at anvende den korrekte radgiver i forhold til at drive processen, samti-
digt vil dette naturligt vaere en dyrere proces under selve udviklingen.

2. Faciliterende rolle
Det offentlige tager en faciliterende rolle i forhold til Issningen. Her defineres konkret hvilken lgs-
ning der gnskes og det offentlige skal sikre rammer der muligger, at markedet kan byde ind og
veere drivende pa udviklingen, herunder identifikation af relevante aktgrer og mulige samarbejder.

Fordele: Den offentlige aktgr far st@rre bestemmelse pa hvilken lgsning der udvikles
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Ulemper: Der kraeves et stort netvaerk hos aktgren i forhold til at fa alle potentielle aktgrer interes-
serede i projektet.

3. Styrende rolle
Pa dette 3. trin er det offentlige en proaktiv part, som ikke afventer markedet, men bade udvikler
rammer, igangsaetter initiativer, og styrer leverancer fra de enkelte delleverandgrer i markedet. Det
offentlige har her en stor rolle i forhold til at sikre konkrete tekniske Igsninger der ogsa er driftsta-
bile pa leengere sigt, naturligvis i samarbejde med markedet.

Fordele: Der er relativt stor kontrol med projektet, og der kan styres meget konkret mod tekniske
Igsninger, dette giver ogsa meget agilitet i at eendre scope for Igsningen.

Ulemper: Det bliver sveerere at holde vaerdiskabelsen for gje da der i denne model er mange beslut-
ninger af teknisk karakter der skal tages stilling til.

4. Realiserende rolle
Pa dette 4. trin er det offentlige drivende pa platforme og komponenter, som de selv udvikler og
driver. Det offentlige har en realiserende rolle i forhold til markedet, hvilket eksempelvis kommer
til udtryk at man udvikler og stiller en platform til radighed for markedet, men ogsa ved at praesen-
tere afgraeensede og klare samfundsmaessige udfordringer, som markedet sa kan byde ind i.

Fordele: Der er stor kontrol over Igsningen ogsa pa det tekniske plan og sa leenge medarbejdere og
viden ogsa bliver i organisationen er der styr pa platformen.

Ulemper: Der kraeves store tekniske kompetencer hos den offentlige aktgr og det er meget let at
blive fokuseret pa teknologierne frem for veerdiskabelsen.

Rollerne er ikke statiske og man kan saledes Igbende skifte rolle. Ligeledes kan en offentlig aktgr anvende
elementer fra flere forskellige roller pa samme tid, og dermed medvirke til at mitigere de udfordringer der
isoleret set kan vaere i de enkelte roller. Dette kan isaer ogsa vaere pa flere fagdomaener, sa der f.eks. benyt-
tes en minimal rolle i forhold til loT-sensorer, men anvendes styrende rolle nar der skal laves markedsplads
for data.

Veerdifulde samarbejdsmodeller baseret pa rolleopdelingen

Her vil der komme et eksempel pa en samarbejdsmodel mellem rekvirent og leverandgr baseret pa rolle-
opdelinger, saledes at begge parter skaber det bedst mulige samarbejde frem mod en succesfuld leve-
rance (af en ydelse, produkt eller strategi). Denne er under udarbejdelse og eksempler pa cases modta-
ges gerne fra laeserne under hgringen.
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Modenhed og malbarhed

Modenhedsmodeller kan daekke over bade det organisatoriske og det tekniske. Teknisk modenhed handler
i hgj grad om, hvor markedsklar et bestemt system er. Man taler om Technology Readiness Level, TRLY,
som gar fra 1 til 9, hvor 9 er den hgjeste og indikerer et modent produkt, som er tilgeengelig i markedet.

Organisatorisk modenhed er derimod med til at identificere hvilke kriterier, mal og niveauer man skal opna
i fx en kommune, sa man kan arbejde malrettet med teknologisk udvikling, ikke mindst for at kunne styre
efter politiske og strategiske mal. Det indebzerer, at man skal kunne lave en evaluering — internt i organisa-
tionen eller med hjalp udefra — og fastsla hvilke omrader man skal styrke for at arbejde med de forskellige
dele af digital omstilling, som kommune, leverandgr, statslig myndighed, og samfund mere generelt.

Modenhedsmodeller er altsa en helt afggrende faktor i koblingen af det tekniske og det organisatoriske.
Det er her, man kan afggre, om en given aktivitet, fx et pilotprojekt, er passende i forhold til de mal, organi-
sationen har, og den kompleksitet aktiviteten indebzerer.

Man taler om “indikatorer” for modenhed (det, man vil male), som etableres pa baggrund af metrikker
(det, man kan male). Tilsammen giver det et grundlag for bedre styrbarhed i processerne, fra udvikling til
drift og lgbende opdatering.

Der er mange initiativer i gang med indikatorer, sa formalet med denne guide er fgrst og fremmest at pege
pa, hvad man skal have gje for, uanset hvilken model man konkret anvender.

Fx er FNs baeredygtighedsmal (Sustainable Development Goals, SDGs) omdrejningspunkt for en del af disse
indikatorlister, fx FNs eget United for Smart and Sustainable Cities and Communities (U4SSC), der bade har
en indikatordel og en teknisk referencearkitektur for dataplatforme, men ogsa det europaiske arbejde med
Local and Regional Digital Indicators (LORDI), som er en pendant til den udbredte Digital Economy and Soci-
ety Index (DESI), som gaelder pa nationalt niveau. KL arbejder med en modenhedsmodel®®, og der er andre
private indekser og initiativer, inkl. fra C40 og Realdania. ISO har et indikator-framework, som har eksisteret
i nogle ar, men ingen har endnu vundet stor udbredelse. Det skyldes i hgj grad kompleksiteten i at fa mange
forskellige parametre pa tvaers af sektorer til at haenge sammen, uden at det bliver for simplistisk.

For Danmark er det afggrende af vaere koblet pa de europaeiske hovedinitiativer med reference til FNs bae-
redygtighedsmal. Det er bade en prioritet for det politiske niveau og markedet. Derfor laegger denne guide
vaegt pa en tilgang, som tager dette udgangspunkt og peger frem mod kommende mere formelle standar-

der og konsensus i markedet.

Helt generelt sa bestar modenhedsmodeller oftest af forskellige niveauer for enkelte parametre, samt
eventuelle Key Performance Indicators (KPI). Her i denne guide foreslar vi otte parametre: data, teknologi,
innovation, strategi, baeredygtighed, gkosystem, governance samt privatliv, sikkerhed, og etik. Modenheds-
modellen, med sine forskellige niveauer, skal sa vise hvordan disse parametre placerer sig ift. disse.

14 https://innovationsfonden.dk/sites/default/files/2019-03/technology readiness levels - trl.pdf
15 https://videncenter.kl.dk/media/22674/pjece-teknologiradar.pdf
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De fire niveauer for modenhed svarer i store traek til graden af samarbejde mellem aktgrer og forankringen
i en strategisk ramme: (1) enkeltaktgrer, (2) samarbejder, (3) veerdikaeder, (4) gkosystem.
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Figur 10: Niveauer af modenhed'®

Teknologiradaren

Teknologiradaren er et digitalt vaerktgj, udarbejdet af KL, hvor kommunerne kan undersgge deres teknolo-
giske modenhed'’. Det er et redskab til overblik, dialog og prioritering, sdledes at man kan fa overblik over
hvilke teknologier, der er relevante og modne til implementering og afprgvning, og hvilke teknologier man
skal afvente lidt endnu. De enkelte teknologiers placering i radaren viser deres gennemsnitlige modenhed i
kommunerne. Teknologiradaren bestar af syv forskellige radarer: seks kommunale fagomrader og en sam-
let radar. Nedenfor ses den samlede radar.

16 Udarbejdet af Aarhus Universitet, Rina Vijayasundaram, baseret p& 6 modenhedsmodeller:

1) https://www?2.deloitte.com/us/en/insights/focus/smart-city/overview.html

2) https://iiot-world.com/smart-cities/the-smart-city-ecosystem-framework-a-model-for-planning-smart-cities/
3) https://smartcities.edmonton.ca/our-smart-city-program/

4) https://staticl.squarespace.com/sta-
tic/5527ba84e4b09a3d0e89e14d/t/55aebffce4b0f8960472ef49/1437515772651/UT Smart Model FINAL.pdf
5) http://projects.austintexas.io/projects/smart-city/about/maturity/

6) https://www.arup.com/expertise/services/planning/smart-cities

7 https://videncenter.kl.dk/teknologier/kommunernes-teknologiradar/
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Figur 11: Modenhed af generelle teknologier'®

Ud over modenheden af de generelle teknologier, er det helt afggrende, at man forholder sig til modenhe-
den (Technology Readiness Level, TRL) af det enkelte system, som man vil udvikle, afprgve eller seette i
drift. Seerligt omkring pilotforsgg bgr man afklare, hvilke ambitioner der er til modenheden af systemet,
bade den aktuelle og evt. fremtidig modenhed. Fx er TRL 4-6 tidlige stadier med ringe stabilitet, mens TRL
7-9 gger stabiliteten, men ogsa omkostninger til drift og service, hvis man ikke er en del af et leverandgr- og
brugergkosystem.

Der findes procesmodeller til styring af udvikling og udrulning af digitale systemer, bade som etablerede
standarder og som nationale praksisanbefalinger. ISO har fx en smart city udviklingsmodel, som tager hgjde
for mange af de udfordringer, som udviklingen af stgrre systemer involverer (fra TC 268°). | Danmark har
Statens IT-Projektrdd anbefalede projektmodeller®. Disse modeller kan vaere nyttige, iseer i udviklingen af
stgrre systemer, som andre systemer er afhaengige af. De kan imidlertid ogsa veere ret tunge at implemen-
tere, og de er mindre fokuserede pa gkosystem-interaktionen mellem bade systemer og aktgrer.

Derfor er der stadig behov for at videreudvikle integrerede praksisser, som tager hgjde for den kompleksi-
tet, som udvikling af digitale systemer til smarte og baeredygtige byer og samfund indebzerer, inklusiv
governance, tekniske aspekter og samfundets og borgernes behov i en verden i rivende udvikling.

8 Udarbejdet af KL, 2020
1% https://www.iso.org/committee/656906.html|
20 https://digst.dk/styring/projektstyring/statens-it-projektmodel/
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Teknisk landskab

Dette afsnit bygger pa aktgranalysen ovenfor og “oversaetter” den til en rolle-oversigt med tilhgrende ele-
menter og ansvarsomrader, og efterfglgende til en teknisk orienteret konceptuel model. Det fgrer til en
overordnet funktionel rammearkitektur (med fokus pa data), som suppleres af en mere detaljeret. Det skal
understreges, at teknikken ikke kan sta isoleret, sa opgaven i denne guide er at give tekniske rad, som er
robuste ogsa set i forhold til den teknologi- og geopolitisk dynamiske verden.

Det tekniske landskab udggres af flere tekniske elementer: 10T, fagsystemer, tradlgse netvaerk, API’er, osv.
Disse kan igen opdeles i mindre elementer. Det vigtige er derfor at forsta niveauerne for denne guide har
sigtet efter at give et overblik over det tekniske landskab samt indblik de mange detaljer der i delemen-
terne for sadanne systemer.

Nedenfor er listet en raekke tekniske principper malrettet den tekniske implementering. Disse er vigtige at
gore opmeaerksom pa da det har store implikationer for systemarkitekturen. Disse tekniske principper er
valgt da de er naesten ens for alle de toneangivende referencearkitekturer og hgjniveau specifikationer.

Tekniske principper:

1) APIforst
Den primaere funktionalitet til at udveksle data mellem systemets elementer er digitale adgange,
hvor data udveksles via internettet.

2) Modularitet og dynamisk komposition
Systemet bgr opbygges af mindre dele, sa disse kan udskiftes som enkelte elementer eller som hel-
hed.

3) Funktionelle standarder frem for tekniske standarder
Nar 'API fgrst’ og ‘'modularitets’ principperne anvendes, bliver det mindre vigtigt at sikre teknisk
interoperabilitet overalt og mere vigtigt at sikre at de funktionelle krav overholdes.

4) Minimumsinteroperabilitet
For en raekke funktioner kan det vaere nyttigt at have mere praecise tekniske definitioner af API’er
og datamodeller.

5) Stakeholder-inddragelse
Nar der primaert fokuseres pa funktionelle krav er det vigtigt at stakeholders bliver inddraget tidligt
i processen i tilvejebringelsen af disse krav.

Arkitektur og funktionelle blokke

| denne guide vil vi ikke anbefale en konkret referencearkitektur. Der er flere konkurrerende og disse vil
unaegtelig blive ved med at konkurrere de naeste mange ar. | stedet for er der anvendt 2 som tjener hvert
sit formal og som giver et overblik over forskellene. Den ene giver det overordnede hgjniveau overblik,
mens den anden kan anvendes mere detaljeorienteret som en tjekliste.

Living-in.eu referencearkitektur
Pa Figur 12 ses den hgjniveauarkitektur som anvendes i Living-in.EU-initiativet. Denne udmaerker sig ved at
give overblik over de tekniske elementer i et Smart City system. | bunden er der “Things”(ting), som er de
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773 enheder der producerer data typisk sensorer og aktuatorer. Disse forbindes til en loT- eller data platform
774  ved hjlp af netvaerk, ogsa kaldet “South” (syd) eller "Southbound”.

775  Det vigtige er her at disse netveerk primaert har til formal at flytte data fra decentrale sensorer til en central
776  server, som derefter kan ensarte data via datamodeller, og derefter lagre og dele data med de andre syste-
777  mer der fungerer parallelt med det pagaeldende system. loT platformen deler disse data ved hjzelp af et
778 AP, som ogsa betegnes “North”(nord) eller "Northbound”.

779  ”"Northbound” API stiller data til radighed via "marketplace enablers” (markedspladsaktivatorer) for service
780 leverandgrer som anvender dataene til at levere en eller flere”end-user”(slutbruger) services.

781 Parallelt med dette er der en gennemgaende fokus pa drift og processer der skal til for at levere slutbruge-
782 rens service og interagere med allerede eksisterende processer i byen. Pa samme vis handteres sikkerhed
783  og privatliv, med fokus pa systemets integritet og brugernes rettigheder.

784
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786 Figur 12: Hajniveau reference arkitektur anvendt i Living-in-EU
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ISO/IEC 30141 referencearkitektur

| Figur 14 ses loT referencearkitekturen fra ISO/IEC 30141:2018 Internet of Things (loT) — Reference Ar-

chitecture, der giver en mere detaljeret oversigt over de 3 nederste elementer i Living-in.EU referencearki-
tekturen.

loT/Data platform

Data storage and |

rocessin
- . ISO/IEC 30141

Things (Data producer)

Figur 13: Referencearkitektur fra ISO/IEC 30141

Her opdeles bade loT-platform, Southbound APl og Things i flere detaljer. Det vil veere for omfangsrigt at
beskrive disse elementer i stgrre praecision her, men det essentielle er at vaere bevidst om, at der ligger
mange detaljer der skal tages stilling til i disse blokke, og at det ikke er alle disse detaljer der er beskrevet i
standarder.

Elementernes detaljer er primaert beskrevet i funktionelle blokke, hvor det er op til den enkelte implemen-
tering at definere de krav der skal stilles til de enkelte blokke. Her er der to forskellige typer af standarder:

e Standarder for specifikke teknologier og protokoller, samt
e Standarder for kvalitetssikring og sikkerhed af Igsningen.
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Figur 14 Funktionelt perspektiv pa loT reference arkitektur fra ISO/IEC 30141

Protokoller og teknologier

| niveauet under reference-arkitekturen findes konkrete standarder for protokoller og teknologier. Disse vil
naturligvis vaere relevante at anvende, da det oftest vidner om en hgj modenhed. Man bgr dog veere be-
vidst om hvad formalet er for at anvende disse standarder. Hvis det er i Northbound API, hvor formalet er
at dele data med andre platforme giver det god mening i forhold til dette. Men i de tradlgse netvaerk
Southbound skal det opvejes i relation til andre parametre, sasom om eksisterende infrastruktur kan an-
vendes, om der er hgjere grad af modularitet.

Standarder pa dette niveau findes i store mangder f.eks. fra OGC, IETF, IEEE, INSPIRE, og EIF. Da ETSI med
SF-SSCC initiativet lavede en oversigt over alle standarder der var relevante for smarte og baeredygtige byer
og samfund kom de op p& mere end 6000%. Derfor er det ogsa vigtigt at vaere mere bevist om malet end
midlet. Flere af producenterne har anvendt standarderne for lettere at kunne levere Igsninger, men det be-
tyder ikke at det behgver at veere en del af de tekniske krav.

Kvalitetssikring og sikkerhed

Standarderne for kvalitetssikring og sikkerhed overskues lettest ved at se pa de fokusomrader, der skal
adresseres. Disse er for eksempel standarder for: Kalibrering og justering af sensorer, test af miljgpavirk-
ning (fugt, temperatur, vibrationer, elektromagnetiske bglger, vand, sollys, korrosion), processer for udvik-
ling og drift, samt vurdering og test af elsikkerhed, cybersikkerhed, funktionel sikkerhed, mv.

Det findes allerede et hav af standarder som sikrer korrekt funktion af l1oT enheder. Disse er typisk bestemt
af EU under 'Ny metode’ og sa kaldet NLF-pakken (New Legislative Framework??) og som via CE-maerket sik-
rer de fire P’er: Protection of People, Pets, and Property, sa udstyr kan fungere uden at skade mennesker,
dyr og ejendom. Det er derfor vigtigt at vaere bekendt med hvad man allerede er sikret.

21 https://www.cencenelec.eu/standards/Sectorsold/SmartLiving/smartcities/Pages/default.aspx
22 https://ec.europa.eu/growth/single-market/goods/new-legislative-framework_en
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833 Definitionen af kravene til de gnskede Igsninger bliver derfor afggrende for Igsningens viabilitet og bgr defi-
834  neres gennem en styret proces. Dette er ikke nyt for smart city systemer, da der i mange eksisterende sy-
835  stemer allerede er etableret processer til definition af krav til byens infrastruktur. Her kan der anvendes en
836  processtandard for hvordan dette opsamles og baseret pa tidligere erfaringer har ISO defineret fglgende
837  triniden tekniske rapport ”ISO TR 37151: 2015 — Smart community infrastructures — Principles and require-
838  ments for performance metrics”?

839 1) Forstd interessentgruppers perspektiv pa systemet
840 2) Identificer behov fra grupperne

841 3) Oversaet behov til funktionelle karakteristika

842 4) Opstil metrikker til de funktionelle karakteristika

843 Det essentielle er her, at der bade inddrages interessenter der repraesenterer borgere, kommunen, regio-
844 ner, infrastruktur- og serviceleverandgrer, mv. Ligeledes bgr leverandgrer af smart city Igsninger inddra-
845 ges. Ved at inddrage disse tidligt i processen, bliver de i stand til at give input til mulige Igsninger og sikre at
846 flest muligt kan byde ind pa opgaven. Dette kan bedst illustreres med at se pa den rollebaserede loT-gko-
847 system kortlaegning, som ses i Figur 15.

Electronics
Developer
loT Contractor

..... e e Data Solution
Developer

Sup| i et
se'é:: %":‘Z‘E . FORCE
B

849 Figur 15: Rollebaseret loT gkosystem model

\JoT Client Advisor

848

850

851  Teknisk interoperabilitet

852 Alle analyser og erfaringer udpeger “interoperabilitet” som den helt afggrende faktor for opbygningen af
853 digitale services til byer og samfund. Det skyldes, at den maske umiddelbart attraktive Igsning, nemlig blot
854 at opbygge systemer, der fungerer uafthangigt af hinanden, eller i hvert fald inden for en ramme, der kan
855 garanteres af en enkelt leverandgr eller afgraenset leverandgr-gkosystem, har nogle voldsomme negative
856 sider. Det skyldes, at meget af vaerdien, som de nye og mere integrerede systemer bringer, skabes pa bag-
857 grund af data, som deles pa tvaers af systemer. Det skyldes imidlertid ogs3, at der en nogle ikke ubetydelige

2 https://www.iso.org/standard/61057.html
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risici forbundet med leverandgrafhaengighed, som begraenser politiske og ledelsesmaessige beslutninger
lenge fremover, og de relaterede omkostninger ved ikke at kunne handle agilt og relevant. Det har corona-
situationen i hgj grad accentueret.

Dertil kommer, at interoperabilitet findes i flere typer (teknisk, organisatorisk, juridisk, semantisk/sprogligt,
pa serviceniveau) og pa forskellige niveauer (minimum, funktionelt, fuldt). | det her afsnit fokuserer vi pa et
minimum af teknisk interoperabilitet.

Nar man anvender princippet om ’API fgrst’, bliver datadelingen mellem netop disse ogsa mere essentiel.
Derfor bgr der fokuseres kraftigt pa sakaldte Minimal Interoperability Mechanisms (MIMs). Det er dels
nogle konkrete anbefalinger, som er baseret pa etablerede standarder og specifikationer, dels nogle prin-
cipper, som man bgr fglge.

Udgangspunktet er det eksisterende europaeiske landskab, fordi regler og standarder for det danske mar-
ked i hgj grad etableres inden for det europaeiske fallesmarked. Det er f.eks. standarder for teknisk inter-
operabilitet, sa som Connecting Europe Facility (CEF), med elD og Context Information Management (CIM),
som danske services og platforme i stigende grad baseres pa, herunder NemID og SDFEs services.

Pa GIS-omradet og inden for nogle sektorer er der allerede meget robuste standarder, som underbygges af
EU-direktiver, fx INSIPRE. Der er ogsa ikke-tekniske europaeiske rammer, som dog i h@j grad er knyttet til de
tekniske platforme, fx European Interoperability Framework (EIF), som er pa vej i en aftapning malrettet
kommuner og leverandgrer (EIF4SCC). Mange af disse initiativer samles omkring Living-in.EU initiativet
(LL.EU).

Ud over EU-niveauet, arbejder mange pa at skabe en teknisk arkitektur-tilgang, som understgtter FN’s bae-
redygtighedsmal (SDG). Her er arbejdet forankret i United for Smart and Sustainable Cities and Communi-
ties (U4SSC). De to niveauer er knyttet til hinanden via EU-FN-samarbejdet, som ogsa koordineres i LI.EU.

Teknisk kompleksitet

Her vil der komme en tekst der adresserer den tekniske kompleksitet og hvilke udfordringer man kan
stgde pa. Denne er under udarbejdelse og eksempler pa cases modtages gerne fra laeserne under hgrin-
gen.

Teknisk udvikling og valg

Anvendelse af denne guide i forhold til teknisk implementering bgr ske med et fokus om det overordnede
mal af at levere en smartere by/kommune/samfund. Teknikken er til for at tjene anvendelserne og ikke om-
vendt. Samtidigt bgr man have for gje at der er mange af disse horisontale tilgange som modnes i disse ar
og derfor bgr der holdes ngje gje med den internationale udvikling.
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Juridiske perspektiver

En vaesentlig parameter at sikre i arbejdet med smarte og baeredygtige byer og samfund, er overholdelsen
af de juridiske rammer, der omgiver arbejdet.

Hovedemnerne for de juridiske rammer, som aktgrerne indenfor smarte og baeredygtige byer og samfund
mgder, fglger en reekke hovedemner:

- Standarder og compliance (f.eks. teknologiske, designmaessige samt certificeringer)
- Databehandling og databeskyttelse (f.eks. persondata)

- Kritisk infrastruktur (f.eks. indenfor energi- og transportsektoren)

- Installations- og produktansvar (f.eks. fysiske installationer og produktansvar)

- Indkgb og styring (f.eks. offentlige udbudsregler)

Malet med de juridiske rammer er at sikre abne gkosystemer, konkurrence-udsaettelse, standardisering og
beskyttelse af borgere og virksomheder i udviklingen af smarte og baeredygtige byer og samfund — den sid-
ste del saerligt med henblik pa de enorme maengder af data, som loT devices indenfor smart city-kontek-
sten vil komme til at generere.

De juridiske rammer, som aktgrer indenfor smart city projekter i Danmark, skal forholde sig til, er ikke kun
opstadet indenfor dansk lovgivning — de juridiske rammer beror sig i hgj grad ogsa pa retningslinjer, som
seettes internationalt, f.eks. af EU-regler vedr. udbud og GDPR. Pa standardiseringsomradet er det ikke kun
ngdvendigvis europaeiske, abne standarder i EU-regi, der skal overholdes — men kan ligeledes vaere standar-
der, som har afsaet i internationale standarder, fx. indenfor belysning, connectivity, trafik mv.

Derudover kan en raekke aktgrer ogsa vaere underlagt andre regelsaet, f.eks. saerregler om kritisk infrastruk-
tur, som det findes i energisektoren, der ligeledes kan betragtes som en hovedaktgr i smart city og smart
society kontekst.

Aktgrer, der gnsker at arbejde med strategi, udvikling og drift af Igsninger indenfor smarte og baeredygtige
byer og samfund, bgr derfor aktivt forholde sig til de rammevaerker, der eksisterer indenfor de pageeldende
juridiske domaener og aktivt sikre, at de geeldende regler og standarder overholdes.

Standarder og compliance

Som udvikler, operatgr eller bruger af et system i Danmark er det vigtigt at vaere bekendt med at der juridi-
ske rammer som er sat op pa europeeisk niveau, for at sikre at systemerne kan fungere uden at skade men-
nesker, dyr eller ejendom. Her spiller standarder og krav om dokumentation en szerlig rolle, der kan med-
virke til at nedbringe risici og ansvarspadragende haendelser, bade for leverandgrer og gvrige aktgrer.

@verst er beslutningen 768/2008/EC, som saetter rammen for krav i forhold til det indre marked i EU. Der-
under findes 23 direktiver, som beskriver de essentielle krav som skal overholdes indenfor omradet, og den
metode der skal anvendes for at man kan erklaere at produktet er i overensstemmelse med disse krav,
f.eks. om man kan ngjes med en selv evaluering eller der skal anvendes en tredje parts vurdering — ogsa
kaldet en certificering. Disse direktiver fokuserer pa hvert deres omrade, som f.eks. radioudstyr, maskinsik-
kerhed, maleinstrumenter, medicinsk udstyr, elektromagnetisk kompatibilitet, alarmer, osv. Her er det vig-
tigt at vaere opmaerksom pa at kravene i alle direktiver skal vaere opfyldt. Dette ggres oftest ved hjzelp af
test eller evaluering af produktet i forhold harmoniserede standarder der er publiceret i officiel journal un-
der hvert deres direktiv.
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Producenten kan derefter underskrive en overensstemmelseserklaering og pasaette et ‘CE’ maerke. Nar en
fabrikant CE-maerker et produkt, erkleerer han pa eget ansvar, at produktet er i overensstemmelse med alle
lovkrav for CE-maerkning. Dermed garanterer han, at det pagaldende produkt ma szelges i hele det Euro-
pxiske @konomiske Samarbejdsomrade (E@S). E@S daekker EU samt Norge, Island og Liechtenstein.

Det er som indkgber szerligt vigtigt at kontrollere om dokumentationen bagved overensstemmelseserklze-
ringen er korrekt. Der ses desveaerre svindel med dette, da nogle producenter og importgrer pasaetter CE-
maerket pa udstyr der reelt ikke lever op til kravene og derved kan introducere sikkerhedsrisici.

Pd EU’s hjemmeside kan du leese mere om CE-markningen: https://ec.europa.eu/growth/single-market/ce-
marking en - i Danmark er den relevante myndighedskontakt Erhvervsstyrelsen. Pa EU’s NANDO-database
kan du ligeledes sgge om information, hvilket bemyndiget organ, der kan medvirke til at certificere dit pro-
dukt: https://ec.europa.eu/growth/tools-databases/nando/

Direktiverne stiller en seerlig udfordring for smarte og beeredygtige byer og samfund, for hvis et webcam
der er tradlgst, er CE-maerket, er det kun som netop det: Et tradlgst webcam. Men hvis data fra dette
webcam sa begynder at bliver benyttet af en tredjepart til at registrere rgg og alarmere brandvaesnet, sa
bliver funktionen af dette webcam til en alarm, og man skal derfor som dataanvender sikre at det ogsa
overholder kravene i direktivet for alarmer. Dette kaldes ogsa domaenekrav.

En gennemgang af alle disse standarder, vil ikke vaere formalstjenstligt for denne guide, da der findes 23
direktiver og f.eks. radioudstyrsdirektivet har 173 standarder listet i official journal, i skrivende stund.
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ex ante ex post

Design & Manufacture w Product life cycle

-

ial safety req Conformity/safety P d

Voluntary use of Technical details Certification via conformity assessment
standards embedded in the (risk based)
law

published in the

OJEU which
contain technical by the Authorized third

Self-assessment

details manufacturer party involvement

Market Surveillance for

Notified Technical
bodies service

RELEVANT EU PRODUCT SAFETY LEGISLATION
Machinery Directive Medical Devices Directives Vehick

approval
Radio Equipment Directive Toy Safety Directive legistation
Measuring Instruments Directive
General Product Safety Directive

enforcement

Figur 16: Direktiver og lovgivning?*

En raekke aktgrer laegger derudover vaegt pa, at leverandgrer lever op til og er certificeret i f.eks. 1ISO27001,
NIST eller lignende it- og informations-sikkerhedsframeworks. | Danmark er ISO 27001 sikkerhedsstandar-
den for statslige myndigheder. Pa Digitaliseringsstyrelsens hjemmeside (digst.dk) og pa sikkerdigital.dk kan

2 https://ec.europa.eu/info/publications/commission-report-safety-and-liability-implications-ai-internet-things-and-
robotics-0_en
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du laese mere om, hvilke krav og forventninger til opfyldelse af compliance, der stilles til leverandgrer in-
denfor it- og informationssikkerhedsomradet.

De vaesentlige emner, der skal vaere opfyldt for at blive 1ISO27001 certificeret, er bl.a.:

Ledelsessystem (ISMS) - virksomheden har etableret et ledelsessystem til opfglgning pa sikkerhed
Risikostyring — frekvente kontroller, risikovurderinger og handlingsplaner

Leverandgrstyring - Isbende indhentning af f.eks. revisorerklaeringer og penetrationstests
Haendelseshandtering - processer/vaerktgjer der inddeemmer og handtere sikkerhedshaendelser
Beredskabsstyring — beredskabsorganisation og beredskabsplaner samt regelmaessige tests heraf
Adgangsstyring — klar definition af roller og processer for styring af adgange til data og systemer
Databeskyttelse og GDPR — opfyldelse af databeskyttelseslovgivningen (se afsnit om dette)
Tekniske tiltag — f.eks. styring passwords, sikring af udstyr, handtering af domaener mv.

Databehandling og databeskyttelse

De data, der genereres for at bygge smarte data-drevne Igsninger til borgere, virksomheder og offentlige
aktgrer, rummer potentielt set samtidig mulighed for at give indsigt i private og juridiske personers adfzerd,
bevaegelses- og forbrugsmgnstre. Derfor er smart city-lgsninger underlagt samme regler om databehand-
ling og databeskyttelse som alle andre teknologiske og data-baserede Igsninger, primaert med udgangs-
punkt i regler vedr. Databeskyttelse. | arbejdet med direkte og indirekte personhenfgrbare oplysninger bgr
aktgrerne indenfor smart city-lgsninger derfor veere saerlige opmaerksomme pa at fa afdaekket ansvar og
roller allerede fra start. De vaesentligste emner at afklare er:

Dataindsamling — hvilke data ma indsamles til hvilke formal, dataflows, datasporing
Datadeling — hvilke data ma deles og videregives, med eller uden accept

Opbevaring og sletning af data — hvordan sikres data og hvor lzenge ma data lagres
Aggregering/anonymisering af data — hvordan indarbejdes processer/teknologi til dette
Offentligggrelse af data - hvad ma udstilles offentligt, hvad er ansvaret ved lakage
Dataejerskab - hvem ejer ultimativt de data, der anvendes og fgdes i Igsningerne

Indenfor den danske databeskyttelseslovgivning skal aktgrerne vaere opmaerksomme pa 5 hovedsaet i den
danske lovgivning:

Databeskyttelsesforordningen — GDPR (Europa-Parlamentets og Radets forordning (EU) 2016/679
af 27. april 2016)

Databeskyttelsesloven (Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sddanne oplysninger)

Retshandhzavelsesdirektivet (Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med kompetente myndigheders behandling
af personoplysninger med henblik pa at forebygge, efterforske, afslgre eller retsforfglge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sadanne oplysninger
Retshandhavelsesloven (Lov nr. 410 af 27. april 2017 om retshandhzavende myndigheders be-
handling af personoplysninger.)

TV-overvagningsloven (Lovbekendtggrelse nr. 1190 af 11. oktober 2007)

Indenfor EU geelder Europa-Parlamentets og Radets forordning og direktiv naturligvis ogsa, ligesom national
lovgivning i de enkelte medlemslande har adopteret og indarbejdet EU-reglerne i egen lovgivning. De fleste
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lande indenfor EU har seerlige tilsyn vedr. databehandling og databeskyttelse, hvor der som i Danmark kan
findes oplysninger om de enkelte landes lovgivning.

Samarbejdspartnere udenfor EU

Nar der sgges samarbejdes med leverandgrer og aktgrer, som er baseret udenfor EU, skal danske smart
city-aktgrer vaere saerlige opmarksomme pa, at samarbejdspartnere og teknologi-leverandgrer kan efter-
leve den danske lovgivning, da regler for databehandling og databeskyttelse kan vaere vidt forskellige lande
og regioner i mellem - isaer udenfor EU. Hvis f.eks. cloud-Igsninger anvendes, kan det vaere vaesentligt at
observere indenfor hvilken region data rent fysisk bliver lagret, f.eks. indenfor EU, Nordamerika eller Kina,
og hvilket underliggende regelszet, der i sa fald geelder for databehandler-ansvaret.

Roller

Nar du som privat virksomhed, offentlig myndighed, fysisk person, institution eller ethvert andet organ be-
handler (f.eks. indsamler, registrerer, videregiver eller sletter) personoplysninger om andre personer, er det
vigtigt, at du er opmaerksom pa, hvad din rolle er i forbindelse med behandlingen - primaert med udgangs-
punkt i enten at have rollen som dataansvarlig eller databehandler:

e Dataansvarlig - har ansvaret for at sikre med hvilket formal og hvordan data ma behandles
e Databehandler - har ansvaret for at behandle data efter retningslinjer og instruks fra dataansvarlig

Kravene til en dataansvarlig og en databehandler er forskellige. Hvis det ikke er gjort helt klart, hvem der
ansvarlig i forhold til dataansvaret i smart city-lgsninger fra start, er der en risiko for, at ingen af parterne
patager sig ansvaret, eller at en part patager sig et ansvar, som den pagaldende reelt ikke har. Det er der-
for meget vigtigt, at du — inden du begynder opgaven med at udvikle eller drifte smart city-lgsninger — far
afklaret, hvilken rolle du og eventuelle andre parter har i forbindelse med behandlingen.

Den dataansvarlige skal leve op til kravet om ansvarlighed og skal kunne pavise, at en behandling af person-
oplysninger er i overensstemmelse med reglerne i databeskyttelsesforordningen.

Hvis to eller flere parter har vurderet, at de ma anses for faelles dataansvarlige for en given behandling af
personoplysninger, skal de efterfglgende sikre sig, at der udarbejdes en aftale, som pa en gennemsigtig
made fastlegger deres respektive ansvar for overholdelse af de forskellige forpligtelser, der palaegges en
dataansvarlig efter databeskyttelsesforordningen.

Pa Datatilsynets hjemmeside (datatilsynet.dk) kan du ligeledes finde:

e Geldende lovgivning for databehandling og databeskyttelse
e Vejledning for dataansvarlige og databehandlere

e Skabelon for databehandleraftale

o Skabelon for aftale om fzelles dataansvar

Installations- og produktansvar

EU Kommissionen har i februar 2020 udgivet “Rapport om de konsekvenser, som kunstig intelligens, tinge-
nes internet og robotteknologi vil have for sikkerhed og erstatningsansvar” (Rapport fra Kommissionen
COM (2020) 64 af 19. februar 2020%°). Denne rapport er serlig relevant for aktgrer indenfor smart city-om-
radet, da den dels tager udgangspunkt i problemstillingerne ved de nye tekniske kapabiliteter, der anven-
des i smart city-lgsniger, f.eks. Al, loT og robotics og samtidig linker tilbage til den allerede eksisterende

25 https://op.europa.eu/en/publication-detail/-/publication/4ce205b8-53d2-11ea-aece-01aa75ed71al/language-da
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lovgivning i forhold til ansvar for produkter, installationer mv., der opstar rent fysisk set pa baggrund af Igs-
ninger indenfor smart city-universet.

| EU Kommissionens meddelelse om kunstig intelligens for Europa (vedtaget 25. april 2018), blev det bl.a.
understreget, at “systemer baseret pa kunstig intelligens bgr integrere mekanismer for beskyttelse og ind-
bygget sikkerhed for at garantere, at de er beviseligt sikre pa alle trin, idet der tages hensyn til alle bergrte
parters fysiske og mentale sikkerhed”.

Europaisk standardisering er et vaesentligt element i EU-lovgivningen om produktsikkerhed. | betragtning
af digitaliseringens og de nye digitale teknologiers globale karakter er det internationale standardiserings-
samarbejde seerlig relevant for den europaeiske industris konkurrenceevne.

Pa den anden side er en stor del af den nuvaerende EU-ramme for produktsikkerhed blevet skabt inden digi-
tale teknologier sdsom Al, 10T eller smart-teknologier dukkede op. Derfor indeholder den nuvaerende lov-
givningsmaessige ramme ikke altid bestemmelser, der udtrykkeligt omhandler de nye udfordringer og risici
ved disse nye teknologier. Da den eksisterende produktsikkerhedsramme er teknologineutral, betyder
dette imidlertid ikke, at den ikke finder anvendelse pa produkter, der inkorporerer disse teknologier.

To centrale EU -direktiver kan udpeges i forhold ansvar for installationer og produkter:

e Maskindirektivet - regler for produktsikkerhed mv.
e Produktansvarsdirektivet — regler for erstatningsansvar mv.

Derudover eksisterer der f.eks. ogsa i Danmark sektorspecifik lovgivning, som kan regulere sikkerhed og an-
svar for installationer og produkter, f.eks. indenfor trafik- og transportomradet. Ligeledes er den alminde-
lige danske lovgivning vedr. garanti, erstatningsansvar og culpa naturligvis ogsa galdende pa smart city-
omradet - om end de nye smarte teknologier kan giver anledning til mere praacis definition af ansvaret for
f.eks. Al algoritmers beregninger, system og software-dele, komplekse datakaeder.

EU’s maskindirektiv beskriver, hvilke grundlaeggende sundheds- og sikkerhedsmaessige krav som gaelder for
alle maskiner (f.eks. smart devices og installationer ifbm. smart city teknologi), der skal markedsfgres og
anvendes i EU. CE-maerkede maskiner, der opfylder maskindirektivets krav, kan frit seelges pa det europaei-
ske marked.

EU-lovgivningen om produktsikkerhed omfatter generelt ikke specifikke obligatoriske centrale krav vedrg-
rende cybertrusler, der pavirker brugernes sikkerhed. Der er dog bestemmelser vedrgrende sikkerheds-
aspekter i forordningen om medicinsk udstyr, direktivet om maleinstrumenter, direktivet om radioudstyr
eller lovgivningen om typegodkendelse af kgretgjer.

Forordningen om cybersikkerhed opretter en ramme for frivillig cybersikkerhedscertificering for IKT-pro-
dukter, -tjenester og -processer, mens den relevante EU-lovgivning om produktsikkerhed fastseetter obliga-
toriske krav. Desuden kan den risiko for tab af konnektivitet, der er knyttet til nye digitale teknologier, ogsa
indebaere sikkerhedsrelaterede risici. Hvis en opkoblet smart device eksempelvis mister konnektivitet, sa
advarer den maske ikke brugeren i tilfaelde af en kritisk haendelse.

Visse dele af EU's produktsikkerhedslovgivning henviser eksplicit til den software, der er integreret i pro-
duktet. | Maskindirektivet kraeves det eksempelvis, at en fejl i kontrolsystemets software ikke ma medfgre
farlige situationer. | EU's produktsikkerhedslovgivning kan softwareopdateringer sammenlignes med vedli-
geholdelsesoperationer af sikkerhedshensyn under forudszetning af, at de ikke i vaesentlig grad aendrer et
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produkt, der allerede er bragt i omsaetning, og at de ikke medfgrer nye risici, som ikke var forudset i den
indledende risikovurdering

| henhold til EU-rammen for produktsikkerhed ligger ansvaret for produktsikkerheden fortsat hos den pro-
ducent, som bringer produktet i omsaetning, uanset hvor kompleks veerdikaden er. Producenter er ansvar-
lige for sikkerheden i forbindelse med det endelige produkt, herunder de dele, der er integreret i produk-
tet, som f.eks. softwaren i en computer.

Ligeledes bgr aktgrer veere seerlige opmaerksomme om f.eks. backup-mekanismer, skaeermning af produkti-
onsmiljger mv. for at hindre sletning af kritiske data eller nedbrud pa forretningskritiske systemer og instal-
lationer, da gkonomiske tab — ligesom fysiske skader - pa basis af dette, kan medfgre erstatningsansvar.

Under den almindelige danske aftalelov vil parterne normalt kunne aftale, hvad de vil — dvs. f.eks. anven-
delse af ansvarsfraskrivelsesklausuler vil blive anset som gyldige, hvis de indgar i aftalegrundlaget. Men ved
fejl begaet ved grov uagtsomhed er udgangspunktet ofte det modsatte, da ansvarsfraskrivelsen i disse til-
faelde vil blive anset som urimelige.

En raekke parametre indgar typisk i bedgmmelsen om ansvarsfraskrivelsen er gyldig:

e Ansvarsfraskrivelsesklausulen: er klausulen forstaelig og grov uagtsomhed medtaget?

e Forhandlingsprocessen — hvilken proces var ved aftaleindgaelse? Var parterne ligevaerdige?
e Risikofordelingen — er risikoen retfeerdigt fordel eller ligger alt pa en part?

e Central forpligtelse — jo vigtigere det haendelsesramte er i aftalen, jo tungere vejer ansvaret

| forhold til arbejdet med smart teknologier vil det typisk vaere de statslige K-kontrakter om IT-projekter og
driftskontrakten, D17, som er forhandlet mellem repraesentanter fra IT-Branchen, DANSK IT og Danske IT-
Advokater. | disse kontrakter star der udtrykkeligt, at erstatningsansvarsbegransningen ikke gaelder i til-
faelde af grov uagtsomhed.

Kritisk infrastruktur

| takt med at den automatiserede understgttelse af det moderne samfund gennem smart teknologier ud-
bredes, er det vaesentligt at fremhave kritisk infrastruktur som et saerligt fokusomrade. Smarte teknologier,
der indgar i f.eks. forsynings-, energi-, kommunikationskeeden mv., er fglsomme overfor nedbrud og indgar
samtidig i det gkosystem, der understgtter den kritiske infrastruktur i landet.

EU-programmet European Programme for Critical Infrastructure Protection (EPCIP) har siden 2004 arbejdet
pa at minimums-definere national kritisk infrastruktur og bl.a. faet indfgrt Europa-Parlamentet og Radets
direktiv 2008/114 af 8. december 2008 vedr. kritisk infrastruktur beskyttelse, der sikrede at EU-landene
indarbejdede komponenter for beskyttelse af infrastrukturen i de enkelte landes lovgivning og at landene
indgar i det europaeiske advarselssystem for kritisk infrastruktur (CIWIN).

| Danmark findes ikke en egentlig definition af, hvad den kritiske infrastruktur samlet udggres af. | stedet
har Danmark i en arraekke benyttet det sakaldte sektoransvarsprincip, hvor de enkelte sektorer er under-
lagt regler og retningslinjer, som f@des ud af de enkelte ministerier og sektorielle domeener, f.eks.:

e Politisk ledelse og offentlig administration
e Energi- og netvaerksinstallationer

e Kommunikation og informationsteknologi
e Finansielle transaktioner og gkonomi

e Sundhed
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e Fgdevarer

e Vand og renovation

e Transport og logistik

e Forsvar

e Beredskab og sikkerhed

Aktgrer indenfor smart city-Igsninger bgr derfor sikre klarhed i, hvad deres potentielle ansvar indenfor kri-
tisk infrastruktur kan veere, da lgsningernes opretholdelse og sikkerhed kan veere vaesentlige for oprethol-
delsen af samfundet og sektorerne — og dermed ogsa veere omgivet af szerlige regler. | yderste konsekvens
kan nedbrud mv. vaere ansvarspadragende.

Hos myndighederne pa de enkelte omrader kan findes yderligere information om evt. szerligt ansvar inden-
for den kritiske infrastruktur og regulering heraf.

Indkgb og styring

| arbejdet med at udvikle og drifte smart city-lgsninger er offentlige institutioner og private virksomheder
underlagt generelle udbudsregler, iseer da rigtig mange smart city-lgsninger vil vedrgre teknologisk under-
stgttelse af og datagenerering pa basis af den offentlige infrastruktur.

De danske udbudsregler tager for en stor del udgangspunkt i EU-direktiver og regler vedr. udbud. De cen-
trale udbudsregler i dansk lovgivning tager sit udgangspunkt i:

e Udbudsloven

o Bekendtggrelse om elektronisk kommunikation

e Tilbudsloven

e  Forsyningsvirksomhedsdirektivet

e Konsessionsdirektivet

e Bekendtggrelse om offentlige indkgb under terskelvaerdierne
e Forsvars- og sikkerhedsdirektivet

Pa Konkurrence- og Forbrugerstyrelsen (kfst.dk) findes yderligere information om de danske og europaeiske
udbudsregler.

Opgavestgrrelser, som overstiger en raekke naermere fastsatte taerskelveerdier skal udbudsszettes og/eller
bekendtggres i markedet - afhaengigt af naermere fastsatte kriterier — enten i nationalt offentligt udbud i
Danmark eller som stgrre EU-udbud i EU-regi. Aktgrer kan ligeledes pa egen hand vaelge at udbudssaette
opgaver i markedet pa almindelig vis for at opna optimale aftale- og prisvilkar eks. pa udviklingsprojekter,
Ipbende rammeaftaleindkgb, konsulentaftaler eller driftsaftaler. Ligeledes skal drifts- og supportaftaler ind-
gaet med den offentlige sektor over teerskelvaerdierne regelmaessigt udbudssaettes.

Der findes flere kilder til at danne sig overblik pa udbudsreglerne i Danmark, f.eks. kfst.dk, udbud.dk og ud-
budsportalen.dk

Pr. 1. januar 2016 skal alle ordregivere benytte www.udbud.dk, nar de annoncerer indkgb af varer og tjene-
steydelser omfattet af udbudslovens afsnit IV om offentlige indkgb under taerskelvaerdierne med klar graen-
seoverskridende interesse
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Pligten for statslige myndigheder til at indberette indkgbsplaner til udbud.dk er fastlagt i cirkuleere om ind-
kb i staten. Pa Udbudsportalens lovkompas (udbudsportalen.dk) kan der hentes vejledning i, hvilke ud-
budsregler, der gaelder i konkrete situationer.

Til selve aftaleindgaelsen har bl.a. Digitaliseringsstyrelsen (digst.dk) udarbejdet en raekke standard-skabelo-
ner til forskellige kontraktformal indenfor isaer digitale projekter med data- og it-ydelser, som ligeledes er
relevante for aftaler indenfor smarte og baeredygtige byer og samfund:

KO1: leverance af standardprodukter med fa tilpasninger

K02: stgrre komplekse it-projekter med fasedelte leverancer

KO3: it-projekter med agile udviklingsmetoder

KO4: drift af it-systemer

Klausuler til informationssikkerhed: 1ISO27001, revision/tilsyn, risikovurdering, sikkerhed, adgangs-
styring, kravkatalog til leverandgrer mv.

Klausuler for it-drift: fast track resolution, “fix first, settle later”, prisregulering, samarbejde mv.

Pa Digitaliseringsstyrelsen findes ligeledes adgang til statens it-projektmodel, inkl. projektstyringsdokumen-
ter, vejledninger, procesguider og stgttevaerktgjer. Modellen blev aendret i 2018 til bade at kunne under-
stgtte klassiske vandfalds-projektmodeller og nyere agile projekt-metoder.

Aktgrer skal generelt veere opmaerksomme pa om projekter af en vis kompleksitet og stgrrelse, er under-
lagt en saerlig governance — f.eks. Statens It-projektrad eller andre former for tilsyn. Dette gaelder for sa vidt
bade i offentlige og private virksomheder, hvor saerlige governance boards kan vaere oprettet til at monito-
rere og risikostyre projekter over en vis stgrrelse.

Digitaliseringsstyrelsen har ligeledes udarbejdet en hjemmeside for Den fxllesoffentlige digitale arkitektur
pa arkitektur.digst.dk - dette materiale er ligeledes relevant for aktgrer indenfor smart city-lgsninger, da
der her er udarbejdet standarder, vejledninger og retningslinjer for arbejdet med it- og data-arkitektur i of-
fentligt regi, vedtaget i samarbejde mellem repraesentanter indenfor stat, regioner og kommuner. Her fin-
des bl.a.:

Hvidbog om faellesoffentlig digital arkitektur

Vejledning om arkitekturmetode

Referencearkitekturer

Datastandarder og klassifikationer

Regler for data- og begrebsmodellering

Fzlles sprog for datakvalitet

Retningslinjer for dokumentation i digitaliseringsprojekter
Vejledning for genbrug af data i selvbetjeningslgsninger
Retningslinjer for webservices og rammearkitektur
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Naeste skridt

Denne guide er med til at skabe fundamentet for en digital transformation pa tvaers af landet ved at belyse
rammerne omkring de danske aktgrer i deres arbejde med smarte og baeredygtige byer og samfund. Guiden
er kun et skridt pa denne rejse; der skal nu arbejdes videre med anbefalingerne, sa der kommer ensrettede
krav og standarder, hvor det kan lade sig ggre, sa Igsninger og komponenter kan bruges pa tveers af sektorer
i et pkosystem af faelles minimumskrav. Der skal Igbende tages hensyn til de nye standarder og anbefalinger,
EUs og markedet generelt, sa vi ikke kommer bagud. Vi vil i Dansk Standards udvalg tilstraebe, at de danske
standarder og anbefalinger hele tiden vil vaere relevante, og der vil kunne vaere et minimum af interoperabi-
litet og informationsdeling, sa Danmark kan bedst muligt kan fa en baeredygtig, digital omstilling.

Selvom der altsa allerede findes mange nyttige standarder og specifikationer, sa er bare det at skabe over-
blik over dem en udfordring, som ikke Igses med et snuptag og en enkelt gang. Der skal etableres et Ig-
bende forum, som understgtter bade marked og myndigheder. Dele af dette etableres pa europaeisk niveau
med de programmer, som lanceres i 2021, men Danmark skal Igbende oversatte det til danske behov og
forhold. Og sa skal brugen af standarder og faelles specifikationer udvikles bredt i samfundet. Sddan en ka-
pacitetsopbygning kan understgttes af de nye European Digital Innovation Hubs, som etableres i hele lan-
det i 2021, og af de 14 videns- og erhvervsklynger.
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Vokabular

Dette vokabular er baseret pa ITU Technical Specification D0.1 og D0.2 samt NPR 8284.

1.

10.
11.
12.

13.

Aktor: [definition under udarbejdelse]
API (snitflader): [definition under udarbejdelse]
Applikation (eng: application): En struktureret mangde af kapaciteter, der giver vaerdiskabende
funktionalitet, understgttet af en eller flere tjenester, og som kan veere understgttet af en API-snit-
flade.
Anbefaling: [definition under udarbejdelse]
Arkitektur (eng: architecture), logisk arkitektur:
En beskrivelse af, hvordan et system er opbygget, hvilke komponenter det indeholder, og hvordan
disse er indbyrdes forbundet.
Begreb (eng: concept): Vidensenhed, der er skabt ved en unik kombination af karakteristika.
NOTE - Begreber er ikke ngdvendigvis bundet til bestemte sprog. De pavirkes imidlertid af
den sociale eller kulturelle kontekst, de indgar i, og dette fgrer ofte til forskellige begrebs-
dannelser.
Behandlede data (eng: processed data): Data, der er blevet omdannet fra radata eller fra et tidli-
gere datastadie til et mere raffineret stadie ved datarensning, sortering, sammenkadning, verifika-
tion og lignende operationer.
Blockchain: En peer-to-peer-distribueret logbog baseret pa en gruppe af teknologier, der danner
grundlaget for en ny generation af transaktionsapplikationer, der kan understgtte en konstant vok-
sende liste af kryptografisk sikrede dataregistreringer, der er beskyttet imod manipulation og revi-
sion.
NOTE 1 - Blockchains kan bidrage til at skabe tillid, ansvarlighed og gennemsigtighed og
samtidig effektivisere forretningsprocesser.
NOTE 2 - Blockchains kan inddeles i tre typer (offentlige, konsortier og private) pa bag-
grund af forbindelserne mellem deltagerne og maden, hvorpa ydelserne leveres.
Baeredygtig: [definition under udarbejdelse]
Data: Information repraesenteret pa en made, der er egnet til automatisk behandling.
Data, realtid: [definition under udarbejdelse]
Data, abne (eng: open data): Alle informationer, der lovmaessigt er gjort offentligt tilgeengelige, sa
alle mennesker har adgang til og kan sendre og dele informationerne uden begraensninger:
NOTE - Informationerne kan stamme fra en offentlig kilde, fx offentlige data, eller fra en
virksomhed, fx virksomhedsoplysninger, og informationerne kan anvendes til savel kom-
mercielle som ikke-kommercielle formal.
Databehandling og -styring (eng: data processing and management): Kombinationen af alle de ak-
tiviteter, der enten udfgres direkte pa eller indirekte pavirker data.
NOTE 1 - Aktiviteter, der udfgres direkte pa data, omfatter bl.a. [indsamling/erhver-
velse/fangst], udveksling, opbevaring, sikring, handtering, genbrug, sammenlaegning, kura-
tering, bortskaffelse og sletning af data samt indtaegtsgenerering pa baggrund af data.
NOTE 2 - Aktiviteter, der har en indirekte indflydelse pa data, omfatter bl.a. politikker og
udarbejdelse af standarder samt udvikling af feerdigheder og innovation.
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Datadeling (eng: data sharing): Den proces, der bestar i dataudveksling mellem forskellige parter
pa fastlagte betingelser.
Datakommercialisering (eng: data commercialization): Den proces, der bestar i at skabe kommer-
ciel veerdi af data.
NOTE — Processen kan omfatte en raekke forskellige aktiviteter, herunder, men ikke be-
graenset til, indtaegtsgenerering, veerdiansaettelse, prissaetning, licensering, distribution,
markedsfgring og salg.
Datakonsistens (eng: data consistency): Et aspekt i databehandling og/eller kommunikationssyste-
mer, hvorved data forbliver konsistente, ogsa efter at de er blevet opdelt og behandlet forskelligt
over tid og sted.
Dataledelse (eng: data governance): En rackke aktiviteter, der har til formal at udforme, implemen-
tere og overvage en strategisk plan for styring af dataaktiver.
Datamarkedsplads (eng: data marketplace): En elektronisk markedsplads, hvis vigtigste funktion er
at sikre, at data og/eller datarelatede tjenester er til radighed
Dataportabilitet (eng: data portability): Muligheden for at overfgre data fra ét system til et andet.
Datastyring (eng: data management): De aktiviteter, der er forbundet med at definere, skabe,
lagre, vedligeholde og give adgang til data samt de tilhgrende processer i et eller flere informati-
onssystemer.
Datastyringsplatform (eng: data management platform): En dataplatform, hvor haendelser og da-
taflow placeres i kontekst, konverteres til standardinformation eller metadatamodeller, og hvor
disse "ra" (realtids- og historiske) data lagres og gg@res tilgeengelige pa en made og i en form, der er
tilgeengelig for alle.
Dataudveksling (eng: data exchange): Adgang til, overfgrsel og arkivering af data.
Delte data (eng: shared data): Data, som dataejeren har retlig befgjelse til at dele med en eller
flere organisationer i henhold til en aftale om data-eller informationsdeling. | aftalen specificeres
det, at der gives adgang med szerlige begraensninger. Aftalen kan handhaeves retligt, hvis den er
indgaet mellem forskellige juridiske enheder.
Digital kapacitet: [definition under udarbejdelse]
Digital strategi: [definition under udarbejdelse]
Digitalisering: [definition under udarbejdelse]
Indholdsejer (eng: content owner): En entitet, der ejer rettighederne til indhold, og som kan iagtta-
ges, lyttes til eller laeses online.
Infrastruktur: [definition under udarbejdelse]
Interessenter (eng: stakeholders): En person eller organisation, som kan pavirke, pavirkes af eller
opfatter sig selv som pavirket af en beslutning eller aktivitet
Interoperabilitet (eng: interoperability): To eller flere systemers eller applikationers evne til at ud-
veksle information og gensidigt anvende den udvekslede information.
Kapaciteter (eng: capabilities): Det at veere i stand til at udfgre en given aktivitet.
Krav (eng: requirements): Et behov eller en forventning, der er udtrykt, alment underforstaet eller
obligatorisk
Kunstig intelligens (eng: Artificial Intelligence — Al):
Samlebegreb for et antal algoritmer, der anvendes til at analysere store maengder af komplekse
data
Ledelse og forvaltning (eng: governance): Det samarbejde, der foregar mellem offentlige og ikke-
offentlige interessenter i lokale og centrale forvaltningers politikker for byplanlaegning, og de
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processer, aftaler og forskrifter, der udg@ér rammerne for skabelse, drift og vedligeholdelse af en
dataplatform.
Leverandgr: [definition under udarbejdelse]
Livscyklus (eng: lifecycle): Udvikling af et system, produkt, ydelse, projekt eller en anden menne-
skeskabt entitet fra undfangelse til ophgr.
Lukkede data: Data, der er beskyttet af adgangskontrol.
Minimal interoperabilitet (MIMs) (eng: minimal interoperability): Den laveste tilstreekkelige og
ngdvendige grad af interoperabilitet for at opfylde et bestemt krav om deling, brug og genbrug af
data.
NOTE — Dette er en metode til at skabe en reekke modulopbyggede mekanismer, herunder
informationsmodeller, pa tveers af flere domaener, lokationer og haendelser.
Modenhed: [definition under udarbejdelse]
Modenhedsmodel: [definition under udarbejdelse]
Modularitet: [definition under udarbejdelse]
Open Urban Platform — OUP: Ny digital bymaessig infrastruktur, der omfatter en raekke politiske
aftaler, national og international lovgivning, standarder og disses tekniske implementering, og som
ledes af en lokal eller anden offentlig myndighed.
Note 1 — En OUP ggr det muligt at udforske og bruge bydata, som kan anvendes til at skabe
nye og forbedrede serviceydelser for og med beboere eller besggende, virksomheder, vi-
densinstitutioner og offentlige myndigheder.
Note 2 — En OUP er en platform af markedspladsmaessig karakter, og der findes forskellige
andre platforme, som fx connectivity platforme, datastyringsplatforme og datavidenskabs-
platforme, som i faellesskab far smarte byer til at fungere.
Persondata (eng: personal data): Data vedrgrende en levende person, som kan identificeres a) ud
fra disse data, eller b) ud fra disse data og andre oplysninger, som den dataansvarlige er eller kan
forventes at komme i besiddelse af, og som omfatter udtryk for stillingtagen til pagaeldende person
og udtryk for den dataansvarliges eller andre personers hensigter i forhold til den pagzaldende per-
son.
Pilotprojekt [definition under udarbejdelse]
Rammearkitektur [definition under udarbejdelse]
Referencearkitektur (eng: reference architecture): En illustrativ beskrivelse af, hvordan et system
kan konstrueres, som andre parter kan anvende som reference.
Rekvirent: [definition under udarbejdelse]
Radata (eng: raw data): Data, der ikke er behandlet til brug.
Samfund (eng: community): En gruppe af personer, der er organiseret med hensyn til ansvarsfor-
deling, aktiviteter og indbyrdes relationer, og som opholder sig i samme geografiske omrader.
Scenarie (eng: scenario): Et pa forhand planlagt handlingsforlgb, der er styrende for et projekt,
samt de stimuli, der anvendes til at indfri projektets mal.
Serviceydelse (eng: service): Et reekke funktioner og muligheder, som en leverandgr tilbyder en
bruger.
Sikkerhed (eng: security): En tilstand, der fglger af at gennemfgre og vedligeholde beskyttelsesfor-
anstaltninger, som sikrer, at fjendtlige handlinger eller pavirkninger ikke har nogen effekt.
Smarte byer og samfund (eng: smart cities and communities): Effektiv integrering af fysiske, digi-
tale og menneskelige systemer i bebyggede omrader med henblik pa at skabe en bzeredygtig, vel-
staende og inkluderende fremtid for borgerne.
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NOTE — Denne definition er i overensstemmelse med definitionen af "Smart City" i [b-
ISO/IEC 30182] og med henstillingen fra IEC/ISO/ITU Smart City terminology coordination
Task team [bIEC/ISO/ITU Draft White Paper].
Snitflader: Definition findes under "API".
Systemarkitektur: [definition under udarbejdelse]
Technology Readiness Level (TRL): [definition under udarbejdelse]
Teknologi: [definition under udarbejdelse]
Tillid (eng: trust): Informationers palidelighed og korrekthed eller en entitets mulighed for og ibo-
ende tendens til at handle hensigtsmaessigt i en fastlagt sammenhaeng.
Ting (eng: thing): En genstand i den fysiske verden (fysiske ting) eller i informationsverdenen (virtu-
elle ting), som kan identificeres og integreres i kommunikationsnetvaerk.
Tingenes internet (eng: Internet of Things, loT): En global infrastruktur i informationssamfundet,
der muligger avancerede serviceydelser ved at sammenkoble (fysiske og virtuelle) ting baseret pa
interoperable informations-og kommunikationsteknologier, der for nogles vedkommende allerede
findes og for andres vedkommende stadig er under udvikling.
NOTE 1 — Gennem identifikation, datafangst samt databehandlings-og kommunikationska-
pacitet udnytter loT fuldtud ting til at tiloyde ydelser til alle typer applikationer, samtidig
med at det sikres, at kravene til sikkerhed og privatlivets fred overholdes.
NOTE 2 — | et bredere perspektiv kan loT opfattes som en vision med teknologisk og sam-
fundsmaessig betydning.
Use Case: En specifikation af en reekke handlinger udfgrt af et system, som giver et observerbart
resultat, som typisk har veerdi for en eller flere af systemets aktgrer eller andre interessenter.
Use case skabelon (eng: use case template): Et skema, der muligger en struktureret beskrivelse af
en use case pa foruddefinerede omrader.
Vokabular (eng: vocablary): En terminologisk ordbog, der indeholder betegnelser og definitioner
inden for et eller flere specifikke fagomrader.
@kosystem (eng: ecosystem): Et antal organisationer, der tilsammen udggr et distribueret system
med bade tekniske og ikke-tekniske egenskaber.
NOTE - Inden for databehandling og -styring forstar man ved begrebet »gkosystem« et gko-
system af data, der omfatter tekniske og ikke-tekniske faktorer og mekanismer, der har di-
rekte eller indirekte indflydelse pa databehandlings- og styringsaktiviteterne i et gkosy-
stem, og som i varierende grad er interoperable. Disse faktorer og mekanismer omfatter,
men er ikke begraenset til, lovgivning, forskrifter og politikker pa dataomradet, datastan-
darder, datafeerdigheder, forsknings- og udviklingsprogrammer og iveerksaetteri pa dataom-
radet, gkonomiske incitamenter inden for datagkonomi samt dataplatforme.
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