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Artificial Intelligence
o Al Act
° New Product Liability Directive

° Al Liability Directive

loT products

o Cyber Resilience Act

Industry specific regulations

° ePrivacy Regulation
o GDPR

EU skruer op for beskyttelsen af det digitale

Technologies & i Digital resilience
products - Bl & cybersecurity

EU STRATEGY
“Shaping Europe’s digital future”
EU as a global leader

Far-reaching obligations

Privacy , Data economy

Organisational level

NIS2
DORA

Resilience of Critical Entities

Platforms

Digital Services Act
Digital Markets Act

Open data

Data Governance Act
Sector data spaces
Data Act



To centrale reguleringer pa cyberomradet

» Digital
Operatio

NIS2

DORA

Nyt horisontalt EU direktiv
med mindstekrav til
cybersikkerhed. Bgder og
ledelsesansvar (direktion
og bestyrelse). Geeldende i
DK fra 18. oktober 2024.

Ny forordning med krav til
digital og operational resiliens
indenfor den finansielle
sector. Ledelsesansvar
(bestyrelse og direktion). Lex
specialis ift. NIS2. Geeldende |
DK fra 17. januar 2025.




Bekreefter ledelsens ansvar for styring af (digitale) risici

Artikel 20

Styring

1. Medlemsstaterne sikrer, at de vaesentlige og vigtige enheders ledelsesorganer godkender de foranstaltninger til styring Artikel §

af cybersikkerhedsrisici, som disse enheder har truffet med henblik pd at overholde artikel 21, farer tilsyn med dens

gennemforelse og kan gores ansvarlige for enhedernes overtredelser af forpligtelserne 1 naevnte artikel.

Forvaltning og organisation

1.  Finansielle enheder skal have indfert en intern forvaltnings- og kontrolramme, der sikrer en effektiv og forsigtig
styring af IKT-risiko, i overensstemmelse med artikel 6, stk. 4, for at opni et hejt niveau af digital operationel modstands-
dygtighed.

igitai

7 2. Ledelsesorganet i den finansielle enhed fastlegger. godkender, farer tilsyn med og har ansvar for gennemforelsen af
pe ratic alle ordninger vedrerende de rammer for IKT-risikostyring, der er omhandlet i artikel 6, stk. 1.
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Med henblik pa forste afsnit er det ledelsesorganet, som
a) har det endelige ansvar for styringen af den finansielle enheds IKT-risiko

§115

755 | kapitalselskaber, der har en bestyrelse, skal denne ud over at varetage den
overordnede og strategiske ledelse og sikre en forsvarlig organisation af
kapitalselskabets virksomhed 756 pase, at

Selskabsloven

1) bogfaringen og regnskabsaflaeggelsen foregar pa en méade, der efter
kapitalselskabets forhold er tilfredsstillende, 757

2) der er etableret de forngdne procedurer for risikostyring og interne kontroller,
758




Bestyrelse (og direktion) kan ifalde ansvar for utilstraekkelig risikostyring og
sikkerhedsbrud efter almindelige regler (det @ndrer NIS2 og DORA ikke pa)

Business

Judgement
Rule




NIS2 og DORA (meget!) kort fortalt
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Digital risikostyring er i udgangspunktet operationelt men gar pa tveers af risikoomrader

Strategiske risici Finansielle risici Operationelle risici Juridiske risici




Hvordan ser det ofte ud I organisationerne?

Board "Cybersikkerhed har hgj prioritet. Det har vi ogsa
of Directors  meddelt ledelsen. S& vidt vi er orienteret, har vi et
hajt sikkerhedsniveau.”

"Den digitale understgttelse er helt afggrende for
vores forretning (men ikke vores kerneydelse). Det
ligger under CFO. IT og CISO arbejder med mange
tiltag, vi lebende far rapporteret.”

Udvikling

”Sikkerhed og
compliance skal ikke
obstruere vores
arbejde — det er os,
der skaber veerdi”

I¥ ¢ice

' §sae
IT/CISO

"Vi ejer IT og
informations-
sikkerhed —
NIS2/DORA er et
projekt under vores
ansvar.”

=+

Legal Department

LEGAL

"Det handler vist mest
om teknik. Juras rolle ser
begreenset ud — bare det

ikke bliver et nyt GDPR
projekt.”

RISK

"Vi kontrollerer ikke
IT/digitale risici — er
det ikke CISO’s
opgave?”

ooy
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COMPLIANCE
/ INDK@B

"Det ser omfattende
ud — er der et
certifikat eller en
standardliste vi kan
bruge til udbud og
compliance?”

OATA PRATEGTION OFFIGER

"Gad vide hvordan
dette heenger
sammen med

GDPR?”



En overordnet ledelsesgodkendt (digital) risikostyringsstrategi

rammesaetter typisk 6 centrale omrader
STRATEGI
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Feelles forstaelse af hvad risiko er, hvornar risiko er vasentlig/uvasentlig, hvordan risici

kvantificeres / kvalificeres og hvem-gar-hvad-hvornar-og-hvordan er afgerende
(og dette skal ledelsen rammesatte)

Risikovurdering Risikotolerance
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INHERENT RISK
Licence to operate RISK-MEASURES

Assets/Activities (Prevention)

RESIDUAL RISK =
RISK ASSESSMENT

RISK-MEASURES
(Contingency)
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Tre basale spgrgsmal ledelsesrepraesentanter bar stille sig selv

1. Har vi kortlagt organisationens “license to operate” aktiver og hvordan de er
digitalt understgattet?

2. Forstar vi hvordan disse aktiver er eksponeret for (digitale) risici?

3. Har vi en ledelsesgodkendst strategi og governance pa plads til at beskytte de
digitale aktiver og handtere potentielle angreb, fejl eller nedbrud?
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