Cybersikkerhed set fra et IT-perspektiv
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Standarder for informationssikkerhed og privacy
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Informationssikkerhed efter ISO/IEC 27001
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e edere deler oplysninger om ansattes sygdomsforlgb
41 « Ansatte taler abent om sagsbehandling

Tab af integritet

e Fejlbehaeftet opdatering af systemer
e Fejl i udprint af filer

e Hackers a&ndring af kundedata
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Informationer som skal beskyttes
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Procestilgang FORANSTALTNINGER
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Risikometode
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Risikovurderingsprocessen
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Risikohdndtering
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Anneks A

114 mulige handlinger som
velbegrundet skal til- og
fravaelges — og suppleres

med yderligere for
organisationen relevante
handlinger
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Forholdet mellem ISO/IEC 27001 og ISO/IEC 27002

ISO/IEC 27002

ISO/IEC 27001, Anneks A

Anbefalinger til implementering

Supplerende information
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ISO/IEC 27002: informationssikkerhedsforanstaltninger

Informations-
sikkerheds-
politikker

Organisering af
informations-
sikkerhed

Driftssikkerhed

Personalesikkerhed

Styring af aktiver

Kommunikations-
sikkerhed

Anskaffelse,
udvikling og
vedligeholdelse

Adgangsstyring

Fysisk sikring og
miljgsikring

Leverandgrforhold

\
i \
Y Detect |
/= e
/4l b %
/ A\
Broteci ) Incident s
Response

Deter

-

Styring af
informations-
sikkerhedsbrud

Ngd-, beredskabs-
og reetablering

N

Overensstemmelse

DANSK STANDARD

Copyright © 2020, Dansk Standard. All rights reserved




Oversigt over aendringer i den nye ISO/IEC 27002

Wl\itepdTHO/IEC 27002

F& ingblik i de veesentligste sendringer i den nye vejledning, ISO/IEC 27002.

l~ —

Ny vejledning i foranstaltninger for Download whitepaper
informationssikkerhed om ISO/IEC 27002 her

https://www.ds.dk/27002 DS

DANSK STANDARD

Copyright © 2020, Dansk Standard. All rights reserved



ISO/IEC 27005: risikostyring for informationssikkerhed

"Risk: An effect is a
deviation from the
expected — positive
or negative”

"Control: measure
that maintains
and/or modifies
risk.”
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“"Information security risk
is associated with the
potential that threats will
exploit vulnerabilities of an
information asset or group
of information assets and
thereby cause harm to an
organization.”
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Fra informationssikkerhed (ISMS) til privatlivsbeskyttelse (PIMS)
ISO/IEC 27701

Kravene i ISO/IEC 27001, som neaevner
"informationssikkerhed", skal udvides til at
omfatte beskyttelse af privatlivet, der
potentielt kunne vaere pavirket af
behandlingen af personoplysninger.

ISO/IEC 27701, 5.1
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"Nye” krav til persondatabeskyttelse
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Foranstaltninger: dataansvarlig (Anneks A) og databehandler
(Anneks B)

Databeskyttelse

| S copigueoertor  SSSTCONCH  Delng ovrselo
s, behandling 9 gennem personoplysninger

standardindstillinger

PIMS-spe
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Mere information

sHvad er informationssikkerhed?

=Vigtigheden af ISO 27001

ISO/IEC 27001 N\
Informationssikkerhed

=Henvisning til webshop

| takt med gget digitaliseringigerrisikoenfor hacker b og
IT-kriminalitet. Informationssikkerhed ISO 27001 er derfor noget
enhver organisation lige fra webbutikker til kommuner bgr

»Henvisninger til kurser forholde sig tiL

Kob standarden i webshop 2

=Supplerende information

https://www.ds.dk/da/om-standarder/ledelsesstandarder/iso-27001-informationssikkerhed
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