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Cyber Resilience Act og de kommende
krav til danske virksomheder

EU Cyber Resilience Act
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DANSK STANDARD

Velkommen

Infroduktion til Cyber Resilience Act

Winn Nielsen, Digitaliseringsstyrelsen

Hvad kommer Cyber Resilience Act til at betyde
for danske virksomheder?

Mette Peetz-Schou, Dansk Industri

Standarder og CE-mcerkning

Jeppe Pilgaard Bjerre, Force Technology

Spergsmadl og afrunding

Tak fori dag
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Om Dansk Standard DANSK STANDARD

Hvem er Dansk Standard

« Danmarks officielle standardiseringsorganisation

» Erhvervsdrivende fond, grundlagti 1926

« Ca. 190 medarbejdere

» Erhvervspolitisk partnerskab med Erhvervsministeriet

Vi er medlem af: En stcerk platform af solide brands:

IEC E CENELEC ETSI(C—)) =DSz ¥,
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Dansk Standards udvalg
for cyber- og
informationssikkerhed er
med til at skrive
fremtidens standarder

[ =
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DANSK STANDARD

Udvalget bestar af 55+ medlemmer fra store danske virksomheder,
smv’er, konsulenthuse, offentlige myndigheder, NGO'er,
brancheorganisationer mm.

Abent for alle interesserede
Beslutter den danske holdning

gkrer, at de danske interesser bliver varetaget p& den internationale
ane

Bidrager til at definere fremtidens markedskrav

Aktuelle temaer

Holde gje med udviklingen og implementeringen af relevant
lovgivhing pa cyberomradet; fx Cyber Resilience Act, Cyber Security
Act, Radioudstyrsdirektivet og NIS2.

Folge aktivt med i udviklingen af de standarder, der skal udarbejdes
i relation til EU lovgivning, herunder standarder under Cyber
Resilience Act og Radioudstyrsdirektivet.

Eventuelle revisioner af ISO/IEC 27000 serien

Udbrede kendskabet til standarder for cyber- og .
informationssikkerhned gennem egne arrangementer, indlceg pa
eksterne arrangementer, via artikler mm.

Lces mere om udvalget pd ds.dk/s-441



https://www.ds.dk/s-441
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Cyber resilence act - formal

1. Streamline og supplere de eksisterende regler a) Deekke alle produkter (der ikke i forvejen er deekket
2. Skabe et minimumsniveau af cybersikkerhed i andre steder pa samme niveau)
produkter b) Deekke alle facetter af cybersikkerhed (integritet,
3. Forhindre fragmentering af tilgeengelighed og fortrolighed)
cybersikkerhedskravene til produkter pa det ¢) Deekke hele produktets livscyklus

indre marked d) Deekke alle involverede



Baggrund

Steerkt stigende brug af produkter med en digital komponent
(inkl. software)

Lavt cybersikkerhedsniveau (eller slet ikke eksisterende)
Udbredte sarbarheder og utilstraekkelig og inkonsekvent
levering af sikkerhedsopdateringer til at Igse dem

En utilstraekkelig brugerforstaelse og adgang til information
Betydelige risici
Produkterne kan anvendes som springbraet

Produkterne kan, koordineret med andre eller lignende
produkter, anvendes til storskala angreb

Store konsekvenser for borgernes sikkerhed og grundleeggende
rettigheder og frineder.

@gede omkostningerne for brugerne og samfundet
Vellykkede cyberangreb fgrte i 2021 til en arlig omkostning for
cyberkriminalitet pa ca. 41 billioner kr. globalt

loT-enheder pa verdensplan fra 2015 til 2025 (i mia.)
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Kilde: Forbes / IHS (2021)

Arsager til cybersikkerhedshandelser i digital infrastruktur og tjenester
(NIS)

Andre arsager
33% Fx phishing eller identitetstyveri

Udnyttelse af sarbarheder
i loT-produkter og software 67%

Kilde: ENISA/Gartner (2022)
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Overblik

Cybersikkerhedsregler for hardware og software

Minimumsniveau for sikkerhed i produkter far de ma seettes
pa markedet

Forpligtelser for producenter, distributgrer og importarer
Ansvar og forpligtelser gennem hele forsyningskaeden

Krav gennem produktets livscyklus

Cybersikkerhed fra design til udfasning af produktet. Fx via
handtering af sarbarheder gennem softwareopdateringer

Harmoniserede standarder

Tilbyder en vejledning for overholdelse af
cybersikkerhedskravene

Vurdering af overensstemmelse

Forskellige vurderingsprocedurer baseret pa produktets risikoprofil

Rapporteringsforpligtelser

2gL . :
[-j-j’ Virksomheder skal rapportere om cybersikkerhedshaendelser inden

for bestemte tidsrammer

@ Markedsovervagning og handhaevelse

Veerktgjer og befgjelser sa myndigheder effektivt kan tage hand om
overtreedelser af cybersikkerhedsregler og sikre ensrettet tilgang
nationalt og pa tveers af greenser



Omfattede produkter

Omfattet

* Hardware produkter og komponenter, der tilgeengeliggares pa
markedet

» fx baerbare computere, smarte apparater, grafikkort, bundkort
og sensorer

» Software produkter og komponenter, der tilgeengeliggares pa
markedet separate

* Fx operativsystemer, tekstbehandling, regneark, spil, browsere
og mobilapps, plugins og browserudvidelser

* Fjerndatabehandling

* fx Kontrolfunktion til en smart-termostat hostet i clouden;

Indkgbs-app, der gemmer indkgbslisten pa producentens server;

Cloud-baseret tekstbehandling

Ikke omfattet
* |kke-kommercielle produkter
* Open Source (uden betalte tillzegstjenester/support)
« Offentlige lgsninger som ikke er del af en kommerciel aktivitet

* Tjenester (fx enkeltstdende Cloud / SaaS / hjemmesider)
(Daekket (delvist) af NIS2)

» Seaerregulering, nationale kompetencer, m.fl.
* |dentiske reservedele
* Produkter udelukkende udviklet eller tilpasset tbf. national

sikkerhed og militeere formal

* Karetgjer (2019/2144 EVU)
* Medicinsk udstyr (2017/745 & 2017/746 EU)
* Certificeret luftfartsudstyr (2018/1139 EU)



Opdeling af produkter

Open-Source
Software
Cyberpolitik,
myndighedssamarb
ejde, rapportering
Nonprofitorganisatio
ner, der statter
udviklingen af 0SS
til kommercielle

aktiviteter  [pet. 100-
10f, Art. 17a, 170]

ritiske Produkte
CSA skema

Hardware med sikkerhsdsbokse,
smartmalergateways, Smst Cards

af kritiske forsyningskaeder pa
tveers af det indre marked

[—-—-

Klasse Il
Tredjepartsvurdering
Firewalls, manipulationssikre
mikroprocessorer/-Controllere, IDS,
hypervisors og container systemer

Klasse |
Selvevaluering med standarder
Operativsystemer, netveers mgmt, SIEM, VPN

@vrige Produkter
Selvevaluering, dokumentation
resten: mobilapps, smarte hgjttalere, computerspil, 10T til hjemmet

r I NI I - I - - - - -
| "Kritiske Produkter”
e Kritisk afhangighed hos
1 ‘vaesentlige enheder’ (NIS2)
| « Risiko for alvorlige forstyrrelser

[Art. 6a & Bilag llla] I

"Vigtige Produkter” |
Udfgrer primaert funktioner |
kritiske for cybersikkerheden i
andre produkter, netvaerk eller |
tjenester |
Indebzerer en betydelig risiko I
for negative effekter eller skade
pa et stort antal produkter eller |
brugere |

[Art. 6 & Bilag 1]
|
|
|
|
|

-=====r "DiEitEI'e];rodukter"

| ‘product with digital elements’
means any software or hardware

| product and its remote data

| processing solutions, including

I software or hardware components
to be placed on the market

| separately “

[Art. 5)



Tilgeengeliggarelse

"ggre tilgaengelig pa markedet": enhver levering af et
produkt med digitale elementer med henblik pa
distribution eller anvendelse pa EU-markedet som led i
erhvervsvirksomhed mod eller uden vederlag

Fabrikant, importar og distributer

En importar eller distributgr anses for at veere fabrikant
nar denne bringer et produkt med digitale elementer i
omseetning under sit navn eller varemeerke eller foretager
en veesentlig eendring af et produkt med digitale
elementer, der allerede er bragt i omsaetning.



Vaesentlig Andring

Definition: En aendring efter produktets * Mindre Funktionalitetsopdateringer: Generelt
markedsfaring, som pavirker overensstemmelsen ikke betragtet som vaesentlige, f.eks. visuelle
med CRA's veesentlige krav eller aendrer forbedringer eller nye sprog.

produktets tilteenkte anvendelsesformal
Forpligtelser ved Veesentlige Andringer

* /Andrer det tilteenkte formal: » produktets overensstemmelse med CRA skal
Softwareopdateringer, der aendrer produktets verificeres igen via passende procedure jf.
tilteenkte formal, som ikke var forudset i den risikoniveauet.
oprindelige risikovurdering. * Importgrer og distributgrer, der foretager

* Andrer Risikoniveauet: Opdateringer, der vaesentlige aendringer, anses som producenter
aendrer risikotypen eller gger risikoniveauet og CRA's dertilhgrende krav.

* Sikkerhedsopdateringer betragtes ikke som
vaesentlige, hvis de ikke aendrer det tilteenkte
formal, men kun foretager mindre justeringer for
at mindske cybersikkerhedsrisikoen.



Krav til produkter

Vaesentlige Krav (Bilag I)

* Produktegenskaber (del 1)

* Design og udvikling skal sikre et passende
risikobaseret cybersikkerhedsniveau.

« Sikker-som-standard; mulighed for nulstilling til
oprindelig tilstand.

» Adressering af sarbarheder via

sikkerhedsopdateringer; inkl. automatisk opdatering.

» Beskyttelse mod uautoriseret adgang; kryptering af
data; integritetsbeskyttelse.

» Dataminimering (produktets formal);
funktionalitetssikring efter haendelser.

* Begraensning af angrebsflader.

» Sikker sletning af brugerdata og -indstillinger; sikker
dataoverfarsel.

Handtering af Sarbarheder (del 2)

* |dentifikation og dokumentation af sarbarheder;
softwarekomponentliste.

* Omhyggelig og rettidig handtering af sarbarheder;
sikkerhedsopdateringer adskilt fra
funktionalitetsopdateringer.

* Regelmeessige sikkerhedstests og -revisioner;
offentliggarelse af opdateringsinfo.

» Koordineret sarbarhedsoplysningspolitik; sikker
opdateringsdistribution.

» Gratis sikkerhedsopdateringer med vejledning;
fremme af sarbarhedsoplysningsdeling



Forpligtelser og supportperiode

Forpligtelser

Produktsikkerhed fra Design til Udfasning;:
Sikre indbygget cybersikkerhed og Igbende
handtering af sarbarheder.

Risikovurdering og Compliance:

Gennemfgre regelmaessige risikovurderinger;
overholde specifikke sikkerhedsstandarder.
Rapportering af Sarbarheder:

Etabler procedurer for hurtig identifikation og
rapportering af sikkerhedshuller.
Overvagning og Opdateringer:

Sikre lgbende overvagning og udgivelse af
sikkerhedsopdateringer.

Transparens for Brugere:

Informer brugere om produktsikkerhed og
opdateringspolitikker.

Samarbejde med Myndigheder:

Samarbejd med tilsynsmyndigheder om
cybersikkerhedsrisici og compliance.

Supportperiode (Art. 10(6))

» Fastleegges af fabrikanten baseret pa forventet
brugstid.

* Mindst 5 ar, eller lig med forventet brugstid hvis
under 5 ar.

» Skal tage hgjde for brugerforventninger, produktets
natur og formal, samt relevant EU-lovgivning.

« Kan skelnes til lignhende produkter, tilgeengelighed af
driftsmiljg, tredjepartskomponenters supportperiode,
og vejledning fra ADCO eller Kommissionen.



Overensstemmelsesprocedure

Overensstemmelsesprocedure
* "Alm.” produkter: selvevaluering
» Kritiske produkter:
e Klasse 1: brug af en harmoniseret standard eller
tredjepartsvurdering
* Klasse 2: tredjepartsvurdering
» Seerligt kritiske produkter: EU certificering (CSA)

Seerlige hensyn
* Overensstemmelse med krav i anden lovgivning
* Cybersikkerhedskravi MR + AIA
* Produktsikkerhedskrav under GPSR
» Seerlig procedure for EHR-systemer i EHDS-
forordningen
* Tilpassede SMV-vurderingsgebyrer



Tilsyn og handhaevelse

Tilsyn

Veerktgijer til radighed for
markedsovervagningsmyndigheder (MSA’er):

* Dokumentationskontrol, anmodninger om oplysninger,
kontrolbesgg, laboratorietest

* Koordination og samarbejde mellem
Kommissionen/ENISA og nationale myndigheder

* Notifikation om cybersikkerhedsheendelser: nationale
CSIRTs -> ENISA -> MSA’er

Handheevelse
Ved manglende overholdelse har MSA'er befgjelser til at:

* Kraeve at fabrikanter bringer manglende overholdelse
til ophar og eliminerer risiko;

* Forbyde/begraense tilgeengeligggrelsen af et produkt
eller at kreeve, at produktet treekkes
tilbage/tilbagekaldes;

» Paleegge bader (op til 112 mio. kr. eller op til 2,5 % af
global omsaetning).

Under ekstraordineere omsteendigheder kan
Kommissionen kraeve, at ENISA foretager en evaluering
og, hvis det skannes ngdvendigt pa EU-plan, forberede en
korrigerende eller restriktiv foranstaltning, via en
gennemfgrelsesretsakt (og efter hgringer af
medlemsstaterne).
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Tak for ordet



Hvad kommer Cyber Resilience Act til at betyde
for danske virksomheder?

Seniorchefkonsulent, Mette Peetz-Schou, DI - Europapolitik

D. Dansk
® Industri



Tvunget fokus pa cybersikkerhed

Minimumskrav pa tveers af produkter

De

Dansk Industri




Flere krav til flere produkter

Krav til produkters cybersikkerhed pa det
tidspunkt, hvor de bringes i omsaetning

Fysiske produkter
(maskiner, radioudstyr, forbrugerprodukter)

De

Dansk Industri




Kunde, der kgber produkter og
komponenter

Leverandgr af komponenter

Produktionsenheden
(N1S2-krav)

De

Dansk Industri



Hvad er vigtigst nu i forhold til
Cyber Resilience Act?

) Dokumentér designfasen af de produkter,
der er under udvikling (Q4 2027)

Gor klar til overvagning og rapportering af
sarbarheder for alle produkter

—ogsa dem, der allerede er pa markedet og
er indenfor produktets forventede levetid

De

Dansk Industri




Forbrugerprodukter (December 2024)
Radioudstyr (August 2025)

Maskiner (Januar 2027)

Kunstig intelligens (Efterar 2026)



Forpligtelser %35

e

R

Produktsikkerhed fra Design til Udfasning:

Sikre indbygget cybersikkerhed og Ipbende handtering af
sarbarheder.

Risikovurdering og Compliance:

Gennemfgre regelmaessige risikovurderinger; overholde
specifikke sikkerhedsstandarder.

Rapportering af Sarbarheder:

Etabler procedurer for hurtig identifikation og rapportering af
sikkerhedshuller.

Overvagning og Opdateringer:

Sikre Igbende overvagning og udgivelse af
sikkerhedsopdateringer.

Transparens for Brugere:

Informer brugere om produktsikkerhed og opdateringspolitikker.
Samarbejde med Myndigheder:

Samarbejd med tilsynsmyndigheder om cybersikkerhedsrisici og
compliance.

Supportperiode (Art. 10(6))

Fastlaegges af fabrikanten baseret pa forventet brugstid.
Mindst 5 ar, eller lig med forventet brugstid hvis under 5 ar.
Skal tage hgjde for brugerforventninger, produktets natur og
formal, samt relevant EU-lovgivning.

Kan skelnes til lignende produkter, tilgeengelighed af driftsmiljg,
tredjepartskomponenters supportperiode, og vejledning fra
ADCO eller Kommissionen.

Veesentlige Krav (Bilag 1)

Produktegenskaber (del 1)

Design og udvikling skal sikre et passende risikobaseret
cybersikkerhedsniveau.

Sikker-som-standard; mulighed for nulstilling til oprindelig tilstand.
Adressering af sarbarheder via sikkerhedsopdateringer; inkl. automatisk
opdatering.

Beskyttelse mod uautoriseret adgang; kryptering af data;
integritetsbeskyttelse.

Dataminimering (produktets formal); funktionalitetssikring efter
haendelser.

Begraensning af angrebsflader.

Sikker sletning af brugerdata og -indstillinger; sikker dataoverfgrsel.

Handtering af Sarbarheder (del 2)

Identifikation og dokumentation af sarbarheder;
softwarekomponentliste.

Ombhyggelig og rettidig handtering af sarbarheder;
sikkerhedsopdateringer adskilt fra funktionalitetsopdateringer.
Regelmaessige sikkerhedstests og -revisioner; offentligggrelse af
opdateringsinfo.

Koordineret sdrbarhedsoplysningspolitik; sikker opdateringsdistribution.
Gratis sikkerhedsopdateringer med vejledning; fremme af
sarbarhedsoplysningsdeling

Q

digitaliserings og
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linactillinAcminictariat



Lebende indfasning af regulering

Dobbelt regulering? Desveerre, ja!

De

Dansk Industri




F.eks.
 EN 18031-1,-2, -3 serien (RED DA)

* Sgg inspiration i DS/PAS 2600:2021
(cybersikkerhed i produkter (10T))



Veer opmeerksom pa, hvis dine
produkter ikke er omfattet af
selvevaluering (modul A)

N
Kravene er de samme pa tveers af produkter.
Men nogle produkter kraever brug af 3. parti
forbindelse med
overensstemmelsesvurderingen

L ) Definitioner af de relevante produkter er

under udarbejdelse

De

Dansk Industri




Etablér en organisation, der kan
handtere kravene til produkterne,
leverandgrerne og produktionen

IT, OT, Legal, Product Compliance

Vigtigt at arbejde sammen

De

Dansk Industri




Produktionsenheden

\ENE
* kan veere forbundet til nettet via radio
e El * kan benytte kunstig intelligens
komponenter * benytter software
P * (kan benyttes af en forbruger)

Kunde, der kgber

produkter og
komponenter

De

Dansk Industri



Hvad skal jeg ggre nu?

Arbejd med produkternes cybersikkerhed samtidigt med

Forhold dig til alle de regler cybersikkerheden af produktionsenheden (NIS2)

der kommer! » Skel til Cyberrobusthedsforordningen, selvom det ikke er de regler,
der skal anvendes f@rst
- Reglerne vedr. radioudstyr forventes at blive trukket tilbage
- Relationen til anden cyberlovgivning er uklar
Overvej NIS2 krav, ogsa selvom | ikke bliver omfattet
- Cybertruslen er reel og kan laegge jeres forretning ned

L d Se om D-maerket kan hjaelpe jer pa vej

- D-maerket | Maerkningsordning for it-sikkerhed og data (d-

maerket.dk)

L] - Kom pa forkant gennem deltagelse i standardisering (S-441)
S@g inspiration i DS/PAS 2600:2021 (cybersikkerhed i produkter
» (loT)) og de nye standarder under radioudstyrsdirektivet, der

— - kommer snart©



https://d-maerket.dk/?mtm_campaign=ao&mtm_source=google-ads&mtm_medium=CPC&mtm_group=brand&gclid=EAIaIQobChMI0p3SyMTXgQMVtIpoCR0S7wYTEAAYASAAEgIJT_D_BwE
https://d-maerket.dk/?mtm_campaign=ao&mtm_source=google-ads&mtm_medium=CPC&mtm_group=brand&gclid=EAIaIQobChMI0p3SyMTXgQMVtIpoCR0S7wYTEAAYASAAEgIJT_D_BwE

Anvendelsesdato for EU-lovgivning vedr. cybersikkerhed
Produktionsenheder og produkter

Q42024

Forordning om produkters sikkerhed i
almindelighed (GPSR).

Finder anvendelse 13. december 2024.

Q3 2025 Q1 2027

Kommissions forordning Maskinforordning (MR)
under Artikel 3.3 i Radioudstyrsdirektivet Forordningen finder

(RED DA) anvendelse 20. januar 2027.
Forordningen finder anvendelse 1. august (StRqg godkendt)

2025.

(Standarder afventer final vote)

Q2 2021

Forordning om cybersikkerhed (CSA)
Forordningen fandt anvendelse den
28. juni 2021.

D. Dansk
® Industri

Q4 2024

Nyt revideret direktiv om

et hgjt feelles sikkerhedsniveau for net-
og informationssystemer (NIS2)
Direktivet skal implementeres i dansk ret
og finder anvendelse 18. oktober 2024.
Dansk implementering forsinket.

2-Q3 2026
Forordning om kunstig intelligens
(AIR)
Forordningen forventes publiceret til
sommer, krav indfases Igbende frem
til Q2 2027.
NB kun 12 maneder for general
purpose Al
(StRqg afventer publicering)



Hvis | har spgrgsmal

Mette Peetz-Schou
Seniorchefkonsulent,
Europapolitik

Dansk Industri

Telefon: 33773022
Mobil: 40373728

Mail: meps@di.dk



mailto:%20meps@di.dk

Baggrund med krav fra de forskellige andre lovgivninger

Seniorchefkonsulent, Mette Peetz-Schou, DI - Europapolitik

D. Dansk
® Industri



Forordning om (forbruger)produkters sikkerhed i almindelighed (GPSR)

(EU) 2023/988




Anvendelsesomrade

Artikel 2
Anvendelsesomride

1.  Denne forordning finder anvendelse pa produkter, som bringes i omsatning eller gares tilgengelige pd markedet,
medmindre der findes EU-ret med specifikke bestemmelser om sikkerheden ved de pageldende produkter, som har samme

formal.
Nir produkter er omfattet af specifikke sikkerhedskrav ifelge EU-retten, finder denne forordning kun anvendelse pa de

aspekter og de risici eller kategorier af risici, som ikke er omfattet af disse krav.

I denne forordning forstis ved:
sprodukt«: ethvert produkt, som, hvad enten det har forbindelse med andre varer, der mod eller uden vederlag leveres

eller gares tilgaengelige, herunder i forbindelse med levering af en tjenesteydelse, eller ej, er bestemt for forbrugerne,
eller som under rimeligt forudsigelige betingelser sandsynligvis vil blive anvendt af forbrugerne, selv om det ikke er

bestemt for dem

1)

(EU) 2023/988



Krav til radioudstyrs cybersikkerhed

* Skal sikrer, at radioudstyr
* |kke skader nettet eller dets funktion eller misbruger net ressourcer pa en sddan made, at det medfgrer en uacceptabel forringelse af tjenesten.
* Eristand til at sikre, at personoplysninger om brugeren og abonnenten og disses privatliv beskyttes
* Understgtter visse faciliteter, der sikrer beskyttelse mod svig

* Galder for radioudstyr, der kan forbindes til internettet
* Direkte eller indirekte kommunikation via andet udstyr
* Legetgj, bgrneprodukter, kropsbaret udstyr mv. i fokus under forhandlinger (forbrugerbeskyttelse)
* Rammer alt — ogsa industriel anvendelse af radioudstyr
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Hvad betyder det i praksis?

Harmonised standards in support of the essential requirement set out in Article 3(3), point (d/e/?, of
Directive 2014/53/EU for the categories and classes specified by Delegated Regulation (EU) 2022/30 shall
contain technical specifications that ensure at least that those radio equipment, where applicable:

1. include elements to monitor and control network traffic, including the transmission of outgoing data;
is designed to mitigate the effects of ongoing denial of service attacks;
implement appropriate authentication and access control mechanisms;

nall S

are provided, on a risk basis, with up-to-date software and hardware at the moment of placing on the
market that do not contain publicly known exploitable vulnerabilities as regards harm to the <d><e><f>;

5. are provided with automated and secure mechanisms for updating software or firmware that allow, when
necessary, the mitigation of vulnerabilities that if exploited may lead to <d><e><f>;

6.  protect the exposed attack surfaces and minimise the impact of successful attacks.

7.  protect stored, transmitted or otherwise processed <e> <f> against accidental or unauthorised storage,
processing, access, disclosure, unauthorised destruction, loss or alteration or lack of availability of <e>
<f>;

include functionalities to inform the user of changes that may affect data protection and privacy;
9. logtheinternal activity that can have an impact on <e> <f>;

10. allow users to easily delete their stored personal data, enabling the disposal or replacement of
equipment without the risk of exposing personal information;

<d> = network or its functioning or misuse of network resources, <e> = personal & location data protection and privacy, <f> = financial or monetary data

Tre standarder pa vej

18031-1 (Common security)
18031-2 (dataprotection)
18031-3 (fraud)

Afventer
Final vote
Citation in the OJEU

Krav om brug af notificeret
organ, hvis standarderne ikke
publiceres



Maskinforordningen

1.1.9. Beskyttelse mod forvanskning

Maskinen eller det relaterede produkt skal konstrueres og fremstilles saledes, at dets forbindelse til en anden
‘ Sikkerhed anordning, ved selve den tilsluttede anordnings egenskaber eller ved enhver anordning, som er fjerntilsluttet
maskinen eller det relaterede produkt, ikke forer til farlige situationer.

En hardwarekomponent, som transmitterer signaler eller data, som er relevante for forbindelse eller adgang til
software, der er kritisk for maskinen eller det relaterede produkts overensstemmelse med de relevante vaesent-
. . lige sikkerheds- og sundhedskrav, skal fremstilles saledes, at den er tilstraekkeligt beskyttet mod tilsigtet eller
‘ Tilstraekkelig beskyttelse utilsigtet forvanskning. Maskinen eller det relaterede produkt skal indsamle dokumentation for legitim eller
illegitim indtreengen i denne hardwarekomponent, ndr det er relevant for forbindelse eller adgang til software,
. . der er kritisk for maskinens eller det relaterede produkts overensstemmelse med kravene.
Dokumentation af indtreengen
Software og data, der er kritisk for maskinens eller det relaterede produkts overensstemmelse med de
Beskyttelse og identifikation af relevante vasentlige sikkerheds- og sundhedskrav, skal identificeres som siadan og skal vere tilstreekkeligt
beskyttet mod tilsigtet og utilsigtet forvanskning.
relevant software
Maskinen eller det relaterede produkt skal identificere softwaren, der er installeret i dem, og som er nedvendig
for en sikker drift, og de skal til enhver tid veere i stand til at foreleegge disse oplysninger i et lettilgaengeligt
format.

Maskinen eller det relaterede produkt skal indsamle dokumentation for legitim og illegitim indtraengen i
software, eller en @ndring i den i maskinen eller det relaterede produkt installerede software eller dens
konfiguration.

(EU) 2023/1230
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Maskinforordningen, fortsat

( EU) 2023/1230

1.2.1.

Styresystemernes sikkerhed og palidelighed

Styresystemerne skal vare konstrueret og fremstillet siledes, at der ikke kan opsta farlige situationer.
Styresystemer skal vaere konstrueret og fremstillet saledes:

a) at de efter omstandighederne og risiciene kan modsta de tilsigtede driftspavirkninger og tilsigtede og
utilsigtede ydre pavirkninger, herunder tredjeparters ondsindede handlinger, som med rimelighed kan

forudses, og som ferer til en farlig situation

Standardiseringsanmodningen er accepteret af CEN/CENELEC
Mapping af mangler i eksisterende standarder i gang
Behov for opdatering og publicering under maskinforordningen

00



Forordning om kunstig intelligens
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Art. 24 — Conformity assessment procedure

Basic products Important products Important products Critical products
Class | %, Class I =
 Module A * Module A (Full hEN)  Module B+C = « EU Cybersecurity
* Module B+C  Module B+C  Module H certification scheme
 Module H  Module H  EU Cybersecurity (AL >= Substantial) for
« EU Cybersecurity * EU Cybersecurity certification scheme the specific product
certification scheme certification scheme (AL Substantial) type
— (AL Substantial)

e As Class I, if no
scheme exists
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EUROPEAN COMMISSION

European
Commission

European Commission > DocsRoom » Document detail

Draft standardisation request to European Standards Organisations in
support of Union policy on cybersecurity requirements for products with
digital elements

Document date: 17/04/2024 - Created by GROW.H.3 - Publication date: n/a - Last update: 17/04/2024

Download link:

Draft standardisation request tolEuropean Standards Organisations in ~

support of:Union'policy on eybersecurity requwementspfor products
with dl(]ltal elements )

uest — 17/04-2024

Requesting 41
deliverables

« 2 horizontal proces
standards by 30/08/2026

* 13 horizontal essential

requirements by 30/10/2027
e 26 vertical standards by
30/10/2026

Note: the actual number of deliverables will
depend on the proposed solutions by CEN/CLC
which might be less (or more)

FORCE
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https://ec.europa.eu/docsroom/documents/58974/attachments/1/translations/en/renditions/native
https://ec.europa.eu/docsroom/documents/58974/attachments/1/translations/en/renditions/native
https://ec.europa.eu/docsroom/documents/58974/attachments/1/translations/en/renditions/native

g

CEN/CENELEC
JTC13/WG9

publications
(Annex I.1)*

iy

| CENELEC TC65X ETSI TC-CYBER Other TCs...

hENSs, e.g. to cover hENs and PPs to
Annex .1 for cover specific
consumer loT Annex Il products
using 303645 based on existing

/TS 103 732 (PP) publications

Coordlnates and assmts in the work program and deliverables

V‘* !’E" /‘:!‘

hENs and PPs to
cover specific
Annex Ill products
based on existing
publications

FORCE
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Vertical
[Product(s)]

Horizontal

Example

CRA framework proposal under discussion

Cybersecurity requirements for products with digital elements — General principles for cyber resilience Basic
PROCESS standard with horizontal application, guidance for common security by design considerations
Horizontal deliverable [SR.1 - 30/08/2026]

Cybersecurity requirements for products with digital elements — Common security requirements Basic
standard with horizontal application, lists common risk mitigation requirements to address Annex | part |
(multiple) Horizontal deliverable('s) [SR.2-SR.14 - 30/10/2027], not covering specific products, reusing EN 18031

Cybersecurity requirements for products with digital elements — Security vulnerability handling Basic
PROCESS standard with horizontal application, covers vulnerability handling as stated in Annex | part Il
Horizontal deliverable [SR.15 - 30/08/2026], possibly to be cited directly or via the vertical standards

Cybersecurity requirements for products with digital elements — Operational Technology Group standard
with broad application, covers essential requirements of Annex | part | for a group of products
Verticaldeliversable (preferably) intended to be cited for presumption of conformity [30/10/2026]

Cybersecurity requirements for products with digital elements — Industrial network switches Product
standard with limited application, covers essential requirements of Annex | part | for specific products
Vertical deliverable intended to be| cited for presumption of conformity [SR.367? - 30/10/2026]

FORCE
TECHNOLOGY




Standards mapping

e Cyber Resilience Act

Sandarcs Mapping. TS Requirements Standards
Mapping - Joint Research Centre
& ENISA Joint Analysis

MM(M‘MM

DOWNLOAD LINK

FORCE
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https://www.enisa.europa.eu/publications/cyber-resilience-act-requirements-standards-mapping/@@download/fullReport

Standards mapping (excerpt)

Security requirements relating to the properties of

products with digital elements

Standard 1 2 3a 3b 3c 3d 3e 3f 3g 3h 3 3 3k
EN 303 645 V2.1.1 (2020-06) X X X X X X X X X X X X X
EN IEC 62443-4-2:2019 X X X X X X X
EN IEC 62443-4-1:2018 X X
EN IEC 62443-3-2:2020 X
EN ISO/IEC X X X X =m=aX
Standard e e e e (Ol et
EN 303 645 V2.1.1 (2020-06) X=—==X
EN ISO/IEC 30111:2020 X S S & X
EN IEC 62443-4-1:2018 X X D S
EN ISO/IEC 29147:2020 X Koo X X

FORCE
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- connected ¢ toys &
monitors; |
« connected smo
and window sensors; —
- |oT gateways, base stations and hubs te
which multiple devices connect; "
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https://www.etsi.org/deliver/etsi_en/303600_303699/303645/03.01.02_20/en_303645v030102a.pdf

Completing the
Identification of the DUT

IXIT

Annex

Identification ICS

ofithe DUT Provision 5.1-1 (M, C) Provision — IXIT IXIT 1-AuthMech
Date of Statement:@ Provision 5.1-2 (M, C) = Tﬁz::mz: [ B D ]
DUT Name: (_..) Q12
Trade Name: Q @ Provision'5.3:1((R) 5.3-1 — 6-SoftComp, 7-UpdMech q e
(w4) Provision 5.3-2 (M, C) 532 —7-UpdMech IXIT 11-ComMech
~, 11-ComMech
5.5-2 — 12-NetSeclmpl

(V) Provision 5.5-1 ()
(M) Provision 5.5:2 (R)

5 § : . Assigning an
Verifying the ICS 6 Overall Verdict

UL

Test Plan
& Provision 5.1~ 1 «/ Provision 5.1-1 (M, C) Provnsnon 5.1-1 (M, C) /| Test Group 5.1-1 Verdict
l E S Provision 5.1-2(M,) &/ Provision 5.1-2 (M, C) Provnsnon 5.1-2 (M, C) &/ Test Group 5.1-2 @PAss
o ,XJ Provision 5.3-1 (R) - [X‘ Provision 5.3-1 (R) x Provision 5.3-1 (R) ‘ +/ Test Group 5.5-1
@ Provision 5. 3-2@:) v Provision 5.3-2 (N@ Q W [W_JA] Provision 5.3-2 (M, C)
\\
@ Provision 5. 5-1@ v \/ Provision 5.5-1 (M) _»..;; @ Provision 5.5-1 (M) The TL shall assess for all
M4 Provision 552 (R QE) Provision 5.5-2 x " 4 Provision 5.52 (R password-based user authentication
T om () (R@ - it mechanisms in IXIT 1-AuthMech ... <4
-~ a) Mandatory Provisions b)-e) Conditional Provisions, N/A Claims | The verdict PASS is assigned if ...

FORCE



https://www.etsi.org/deliver/etsi_ts/103700_103799/103701/01.01.01_60/ts_103701v010101p.pdf

Operates site-specific solution Operational and maintenance

IEC 62443-2-1 capabilities:
IEC 62443-2-3 o e ;
IEC 62443-1-3 olicies and Procedures

+

Automation solution:
SyStem Integrates products into a solution Technical requirements — IEC 62443-3-3

(design and deployment) Complementary
I nteg rator IEC 62443-2-4 Subsystem 1
- ~_Includes a configured instance of the product

hardware and
Product: Technical security requirements —
IEC 62443-3-3, IEC 62443-4-2

Develops using security life cycle Embedded R Host
IEC 62443-4-1 At mbeade etwor oS
Applications devices components devices

System, subsystem and components

software
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NIS2 - Supplier management - Guidance

| T T—

ENISA publication N | -—
LINK /

3.5.1 Suppliers:

A supplier of products should have processes in place that
provide quality products in regards of cybersecurity. As an
overview, it can be summarised as follows. A supplier has the
infrastructure and organisation relevant for the design,
development, manufacturing and delivery of products and
components managed by the requirements of ISO/IEC 27001.
A secure development process such as IEC 62443-4-1:2018 is
deployed, and technical requirements of products and
components are set out in IEC 62443-4-2:2019. A quality
management system ISO 9001 is implemented to coptinuously
improve the quality.

. 1
s e et BN woaw 3

' enrsa

GOOD PRACTICES
FOR SUPPLY CHAIN
CYBERSECURITY

FORCE
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https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
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NIS2 - Supplier management - Guidance

S |
ENISA publication T =
LINK /

3.5.2 System integrators:

A system integrator should have processes in place which
ensure that cybersecurity requirements for systems are taken
into consideration. As an overview, it can be summarised as
follows. A system integrator has the infrastructure and
organisation relevant for the design and deployment of a
system managed by requirements of ISO/IEC 27001:2022. A
secure integrator process such as |IEC 62443-2-4:2019 is
employed, and technical requirements of the system are
reflected by IEC 62443-3-3. A quality management system ISO
9001:2015 is implemented to continuously improve the quality.

. 1
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GOOD PRACTICES
FOR SUPPLY CHAIN
CYBERSECURITY

FORCE
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https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity

Inspiration — DS/PAS 2600:2021

DS/PAS 2600:2021
Cybersikkerhed i
produkter (loT)

Introduction to European and
international standards on
product-centric cybersecurity
standards for loT products and
solutions

DOWNLOAD LINK

FORCE



https://www.ds.dk/da/download/ds-pas-2600-2021

Questions?

%%%%%%




Consultations for manufacturers of important
and critical products in the context of

=DS=

implementation of Cyber Resilience Act

ldentity management systems and privileged access management software
and hardware, including authentication and access control readers, including
biometric readers

Standalone and embedded browsers

Security information and event management (SIEM) systems

Software that searches for, removes, or quarantines malicious software
Firewalls, intrusion detection and prevention systems

Products with digital elements with the function of virtual private network (VPN)
Network management systems

Boot managers

Public key infrastructure (PKI) and digital certificate issuance software
Physical and virtual network interfaces

Operating systems

Routers, modems intended for the connection o the internet, and switches
Smart home general purpose virtual assistants

Smart home products with security functionalities, including smart door locks,
security cameras, baby monitoring systems and alarm systems

Konsultationerne foregdr mellem 26. juni og 17. juli. Tilmelding og mere information:
https.//ec.europa.eu/eusurvey/runner/CRAconsultations

Internet connected toys covered by Directive 2009/48/EC of the European
Parliament and of the Council that have social interactive features (e.g.
speaking or flming) or that have location tracking features

Personal wearable products to be worn or placed on a human body that
have a health monitoring (such as tracking) purpose and to which
Regulation (EU) 2017/745 or Regulation (EU) 2017/746 do not apply, or
personal wearable products that are intended for the use by and for
children

Hypervisors and container runtime systems that support virtualised execution
of operating systems and similar environments

Hardware Devices with Security Boxes
Smartcards or similar devices, including secure elements

Smart meter gateways within smart metering systems as defined in Article
2(23) of Directive (EU) 2019/944 of the European Parliament and of the
Council and other devices for advanced security purposes, including for
secure cryptoprocessing

Microprocessors with security-related functionalities; Microcontrollers with
security-related functionalities; Application specific integrated circuits
(ASIC) and field-programmable gate arrays (FPGA) with security-related
functionalities; Tamper-resistant microprocessors; and Tamper-resistant
microcontrollers

57
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https://ec.europa.eu/eusurvey/runner/CRAconsultations

Koblingen mellem lovgivning pa det
digitale omrade og standarder

Cyber Resilience Act

Cyber Resilience Act er en ny EU-forordning som stiller
feelleseuropzeiske cybersikkerhedskrav til produkter med
digitale elementer. Med forordningen falger en raekke
standarder, der skal hjzelpe virksomhederne med at leve

op til de horisonale cybersikkerhedskrav.

Data Governance Act

Datastyringsforordningen (Data Governance Act) har til
formal at skabe tillid til datadeling til gavn for
samfundet, og der skal bl.a. prioriteres tvaersektorielle

standarder for datadeling og interoperabilitet.

Cyber Security Act

Den eurcpasiske forordning om cybersikkerhed har til
formél at etablere en fzelles europaeisk ramme for
certificering inden for cybersikkerhed, som forventes at

bygge p& eksisterende standarder.

GDPR

Databeskyttelsesforordningen (GDPR) fastlaegger
faelleseuropasiske retningslinjer for héndteringen af
personoplysninger for virksomheder, organisationer,

myndigheder mm.

Data Act

Dataforordningen (Data Act) skal skabe harmoniserede
regler om fair adgang til og anvendelse af data og gere
det lettere for europzeiske virksomheder at dele og

anvende data.

NIS2-direktivet

NIS2-direktivet indeholder skeerpede krav til cyber- og
informationssikkerhed i forhold til kritisk infrastruktur.
Direktivet opfordrer til at anvende internationale,

anerkendte standarder.

=DS=

DANSK STANDARD

Al Act

Forordningen om kunstig intelligens (Al Act) skal sikre
feelles spilleregler for brugen og udviklingen af kunstig
intelligens. Med forordningen falger en raekke standarder,
der skal hjzelpe virksomhederne med at leve op til

kravene om kunstig intelligens, som forordningen stiller.

https://www.ds.dk/da/i-fokus/lovaivning/lovaivning-paa-det-digitale-omraade-og-standarder



https://www.ds.dk/da/i-fokus/lovgivning/lovgivning-paa-det-digitale-omraade-og-standarder
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