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Vi ved hvad vi bygger op imod

Problemramt inderhavnsbro der skal forbinde Nyhavn til Christiansbro. Foto: Jens Nergaard Larsen
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Overblik over emner i 27001-27002

Kravstandard ISO 27001

/ Organisations Lederskab

6] @ 8] © ®

Planlaegning Support Drift Evaluering Forbedring
kontekst

/ Vejledende standard 1ISO27002

7. Medarbejder
0000

6. Organisering 8. Aktiver 10. Kryptering

14. Anskaf & 16. Sikkerheds-

udviklina i 17. Beredskab 8. Complia
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Et faelles sprog — eller indeksering

Internationalt
anerkendt

Ikke propriateer

Tryghed ift omfang

Afstemt fokus

Flere ar pa bagen

Mappes op imod ex.

NIST

Bestyrelse
Top Risici Slkk.erheds- Strategi
Koncern niveau
0 Direktion
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= Program/
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o CISO funktion
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s Tvaer.ga_aende Sikkerheds Audit
c Ledelses-system risiko Kontroller
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S FORRETNING
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g Proces
E oS Sandsynlighed Konsekvens kontrol
< Konsekvens
TEKNIK
Trusler Sarbarheder Ll
It-kontroller Kontroller




ISO ogsa en made at arbejde med

i Bestyrel
3 lines of defence . estyrelse

Direktion }

| Revisionsudvalg

Risiko
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Risikostyring — byggeklodsmodel

ledelsessystemet for informationssikkerhed bevarer fortrolighed, integritet og tilgaengelighed af information ved hjzelp af en risikostyringsproces

Dataklassificering

Indeholder vurdering af:
Data | fht. Coops klassifikationsniveauer i Tht.
fortrolighed, tilgzngelighed og integritet.

Indeholder vurdering af:
Forrethingsproces
Applikations placering
Administrative kontroller

Indeholder vurdering af:
Trusler

Sarbarheder
Krav til kontroller (security by design og security by default)

Indeholder indplacering:
Sikkerhedsniveau, hvorefter der stilles faste krav til

sikkerheden, herunder autorisation, segmentering af
data, sikker transport og opbevaring
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