
Vores DSB
9. SEPTEMBER 2024

AMT

bla bla

Formindsk skriftstørrelsen hvis titlen ikke får plads i det røde felt

Fra NIS til NIS 2 –
DSB’s praktiske 
implementering med 
afsæt i ISO/IEC 27001

2026-10-01

Morten Furholt Hansen, Principal IT Security Advisor, DSB



Agenda

1. Kort om DSB

2. Fra NIS til NIS 2 – Hvad er det nye?

3. Vores udgangspunkt

4. De indledende knæbøjninger

5. Scope i DSB

6. High Level Implementeringsplan

7. Orden i penalhuset

8. Topledelse – rapportering og uddannelse

9. Underretning om hændelser

10.Supply Chain Risk

2



Tekst 
Brug TAB-tasten for at skifte 

mellem tekst og bullet-niveauer
Brug SHIFT+TAB-tasterne 

for at kommer tilbage

1. Niveau =    Bullet-tekst

2. Niveau = • Bullet-tekst

3. Niveau = - Bullet-tekst

4. Niveau = Fed underoverskrift

5. Niveau = Almindelig tekst

3

Kort om DSB

Største operatør af passagertogdrift 

i DK, lille efter EU standard

6200+ medarbejdere

250+ lokationer

Fjern- og regionaltog

S-tog

1. januar 2027 infrastrukturforvalter 
på S-tog
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Fra NIS til NIS2 – Hvad er det nye?

Øget ansvar for den øverste ledelse (governance)

Harmoniserede minimumskrav til cybersikkerhed (risikostyring)

Obligatorisk sikkerhedsvurdering af forsyningskæden

Skærpede og tidsbundne krav til rapportering af hændelser (24/72 timer/1 måned)

Høje bøder og sanktioner

Ny klassificering: væsentlige enheder og vigtige enheder

Eksplicit fokus på forretningskontinuitet og krisestyring
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Vores udgangspunkt

Formelt og operationelt ISMS

Systematisk og løbende vurdering af IT-risici

Passende sikkerhedsforanstaltninger

Procedurer og beredskab for hændelser og underretninger

ISO 27001-certificering af togdriftskritiske aktiver

Øvrig organisatorisk forankring



Tekst 
Brug TAB-tasten for at skifte 

mellem tekst og bullet-niveauer
Brug SHIFT+TAB-tasterne 

for at kommer tilbage

1. Niveau =    Bullet-tekst

2. Niveau = • Bullet-tekst

3. Niveau = - Bullet-tekst

4. Niveau = Fed underoverskrift

5. Niveau = Almindelig tekst

6

De indledende knæbøjninger

Kortlægning af NIS 2 op imod stort set alt

• ISO 27001
• Lov om finansiel virksomhed

• Og andre regelsæt …

Samt alle interne dokumenter, procedurer og retningslinjer …

Identifikation af mangler i forhold til NIS 2

Og for en god ordens skyld også:

• Tekniske minimumskrav til statslige myndigheder

• De 25 anbefalinger fra SektorCERT
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Scope i DSB

Planlægning af togdrift

Afvikling af togdrift

Vedligehold af tog
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High Level Implementeringsplan

July August September October November December 2026

NIS 2 enters into force, DSB registered with 
competent authority

X

Voluntary ”pilot oversight” (proof of concept with 
competent authority on DSB’s suggestion)

X

Ordinary oversight
X

Updated reported format – identical for executive
board, audit committee and board of directors

X X X

Top management training
X

Updated setup for reporting incidents and near misses 
to competent authority

X

Supply chain and 3rd party risk management
→ → → X

Initial housekeeping
X
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Orden i penalhuset

Opdatering af alle relevante dokumenter, procedurer og 

politikker

• Informationssikkerhedspolitik (offentlig)

• Adfærdskodeks for informationssikkerhed

• Informationssikkerhedshåndbog
• Teknisk sikkerhedshåndbog

• Informationssikkerhedskrav ved indkøb

Alle ISMS-processer

• Med flere …

Awareness for relevante kolleger, fx systemejere og 
systemforvaltere
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Topledelse – rapportering og 

uddannelse
Nyt rapporteringsformat

• Mere grafisk/visuelt
• Mere datadrevet

• Mere automatiseret

• Muligheden for at gå i dybden bevares

Ny rapporteringsfrekvens

• Fire gange om året

Tilpasset målgruppe

• Direktionen, revisionsudvalget og 

bestyrelsen
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Underretning om hændelser

Procedurer opdateret

Skabeloner forberedt

Awareness for Incident Management osv.
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Supply Chain Risk

Leverandørliste og data: Liste over leverandører med kontaktoplysninger, 
beskrivelser af ydelser og kritikalitetsstatus

Klassifikationsmodel: Opdatering af modellen til klassificering af leverandører 
som NIS-kritiske eller ikke-NIS-kritiske, herunder risikofaktorer som cloud, 
placering uden for EU/EØS og status som databehandler

Leverandørkontrol: Indledende og løbende due diligence af NIS-kritiske 
leverandører og andre højrisikoleverandører

Kontraktgennemgang: Gap-analyse og plan for det videre arbejde med at sikre, 
at kritiske IT-kontrakter indeholder opdaterede sikkerhedskrav

Kontrol med brugerkonti: Sikring af løbende overblik over og kontrol med 
leverandørkonti i AD, VPN, cloud med videre, herunder status og oprydning

Krav om MFA: Krav om multifaktorgodkendelse for alle leverandører, der 
fremover tilgår eller driver vores systemer, samt forbedring og vedligeholdelse 
af overblikket over login-metoder og logning

Leverandørpolitik: Kort politik eller retningslinje, der fastlægger krav til 
leverandører, klassificering, aftaler, opfølgning og ansvar for efterlevelse

W
ORK IN PROGRESS
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