ENLERGINET

DAN VI DIGITALISERER ER
IKKE LIGEGYLDIGT.

Hvorledes bevarer vi hgj forsyningssikkerhed i
et fremtidssikret elsystem?

Carsten Strunge, Chefingenigr Digitale Netprodukter
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ENLERGINET

NYE MAL - HBJERE TEMPO
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EFFEKTIV
DIGITALISERING ER
N@GLEN

Og vi skal mestre det for at lykkes...
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INTEGRATION

'--'.'.|.|||I
HARVESTY

4
“ 3

- .‘1 b

5 i . 1

Pt I

L “ 4 L

.- u
v g . |

& . ; -

" r | | .E'.-'-\. 1 1

- 23 ! h |4 J

b‘* = - [




cupidatat non proident, sunt in culpa qui officia deserunt mollit
anim id est laborum. Sed ut perspiciatis unde omnis iste natus
error sit voluptatem accusantium doloremque laudantium, totam

rem aperiam, eaque ipsa quae ab illo inventore veritatis et quasi
architecto beatae vitae dicta sunt explicabo.
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Matthieu Jeremy June 23, 2019 =
Co-Founder
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NEDBRYDNING AF

DIGITALE SPROG DIGITALE SILOER
Til handtering af elsystem (virker ogsa pa gas, Brug feelles standardiserede protokoller
varme, vand og aflgb): sammen med det digitale sprog:
IEC CIM (IEC 61970, IEC 61968, IEC 62325)  |EC62325-503 (MADES) for IEC CIM
IEC 61850-7  |EC61850-8-1 (MMS) for IEC 61850-7

SIKKERT N@GLE- OG
SIGNERINGSSYSTEM

At stole pa den instans der kommunikeres
med:

ITU-T X.509 PK]
IEC 62351-9 Key Management
IEC 62351-4 + |EC 62351-8 Access Control




DIGITAL VISION

Vi gnsker en effektiv og sikker udnyttelse
af digitale teknologier til realisere den
grenne omstilling.

DIGITAL MISSION

Vores nuvaerende mission er, at sikre hgj
digital integritet gennem standardisering
af informationsmodeller og signering af
information fra afsender til modtager.

Dette gaelder internt hos Energinet og
med vores direkte samarbejdspartnere.



MIGRERINGEN ER | GANG

... men det tager tid.

Migrering af kompetencer, “mindset”, processer og
teknologier fra traditionel OT tilgang -2 til en digital
tilgang i OT

» fra "digitalisering hvis ikke vi kan andet”
* - til “digitalisering for at kunne andet”

Dette geelder ikke mindst overvagning af systemer og
processer, og cybersikkerhed.

e Nye produkter kan IEC CIM og IEC 61850.

e Konvertering af eksisterende produkter og
koncepter til IEC CIM og IEC 61850.

ENERGINET

Udfordring i leverandgrmarkedet begraenser
fremdriften:

e TSOer har med ENTSO-E selv matte udvikle
standarder og produkter til CIM/CGMES og til
CIM for Market for at time-markeder og
markedskobling pa tvaers i Europa har kunne lade

sig gore.

* Flere TSOer og DSOer i Europa har i dag flere
softwareudviklere end elingenigrer ansat for at
sikre implementering af digitale standarder,
moderne data- og informationsplatforme og
naeste niveau cybersikkerhed.

* Flere TSOer og DSOer i Europa starter egne
samarbejds- eller Open Source projekter fordi
leverandgrer ikke leverer hurtigt nok, godt nok og
billigt nok.



ENERGINET

KRAV — HVIS VI SKAL NA 2030 MAL

DIGITAL OMSTILLING HANDTERING AF H@J SIKKERHED OG
| HAJT TEMPO DGET KOMPLEKSITET ROBUSTHED I IT/OT

Det bliver sveert hvis ikke Vi skal automatisere og Vi skal i endnu hgjere grad

alle hjeelper til. bruge moderne end i dag kunne stole pa
teknologier. vores data og digitale

: processer.
Vi skal bruge feelles sprog

og standardiserede
integrationer. Dette inkluderer ML og Al. Dette kraever kryptologi.
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