
Cybersikkerhed





PHISHING





Den her mail er ikke 

fra Ikea !



Trykker du her aktiveres

en makro (program kode)

som henter en virus ned

på din computer og eksekverer den



Samme funktion 

som før

bare et pænere 

layout ☺



GDPR-tema lavet/brugt af Nord Korea's Lazarus Group



Upload filerne her og test også URL’s

https://www.virustotal.com

Testes af

75 forskellige

anti-virus produkter



Acronis (Acronis)
AegisLab (AegisLab)
Agnitum (Agnitum)
AhnLab (V3)
Alibaba Group (Alibaba)
Antiy Labs (Antiy-AVL)
Avast Software (Avast, Avast Mobile Security)
Arcabit (Arcabit)
AVG Technologies (AVG)
Avira (AntiVir)
Babable (Babable)
BluePex (AVware)
Baidu (Baidu-International)
BitDefender GmbH (BitDefender)
Bkav Corporation (Bkav)
ByteHero Information Security Technology 
Team (ByteHero)
Cat Computer Services (Quick Heal)
Check Point Software Technologies (ZoneAlarm)
ClamAV (ClamAV)
CMC InfoSec (CMC Antivirus)
Comodo (Comodo)
Cybereason (Cybereason)
Cylance (Cylance)
Cynet (Cynet)
Cyren (Cyren)
CrowdStrike (CrowdStrike Falcon (ML))
Doctor Web, Ltd. (DrWeb)
TEHTRI-Security (eGambit)
Elasticsearch (Elastic)
ESTsecurity (ALYac)
Emsisoft Ltd (Emsisoft)
Eset Software (ESET NOD32)
FireEye (Fireeye)

Fortinet (Fortinet)
FRISK Software (F-Prot)
F-Secure (F-Secure)
G DATA Software (GData)
Gridinsoft (Gridinsoft Antimalware Neural Network)
Hacksoft (The Hacker)
Hauri (ViRobot)
IKARUS Security Software (IKARUS)
Invincea (X by Invincea)
INCA Internet (TACHYON)
Jiangmin
K7 Computing (K7AntiVirus, K7GW)
Kaspersky Lab (Kaspersky)
Kingsoft (Kingsoft)
Lavasoft (Ad-Aware)
Malwarebytes Corporation
Intel Security (McAfee)
MAX (SaintSecurity)
MaxSecure (MaxSecure)
Microsoft (Malware Protection)
Microworld (eScan)
Nano Security (Nano Antivirus)
Palo Alto Networks (Palo Alto Networks)
Panda Security (Panda Platinum)
Qihoo 360 (Qihoo 360)
Rising Antivirus (Rising)
Sangfor (Sangfor)
SentinelOne (SentinelOne (Static ML))
Sophos (SAV)
SUPERAntiSpyware (SUPERAntiSpyware)
Symantec Corporation (Symantec Mobile Insight)
Tencent (Tencent)
ThreatTrack Security (VIPRE Antivirus)
TotalDefense (TotalDefense)

Trapmine (Trapmine)
Trend Micro (TrendMicro, TrendMicro-HouseCall)
Trustlook (Trustlook Antivirus)
VirusBlokAda (VBA32)
Webroot (Webroot)
Zillya! (Zillya)
Zoner Software (Zoner Antivirus)

Filer der uploades

bliver scannet af

~75 forskellige

anti-virus produkter

https://www.virustotal.com

https://www.acronis.com/
http://www.aegislab.com/
http://www.agnitum.com/
http://global.ahnlab.com/
http://www.alibabagroup.com/en/global/home
http://www.antiy.com/
http://www.avast.com/
http://www.arcabit.pl/
http://www.avg.com/
http://www.avira.com/
http://babable.com/
http://www.bluepex.com/
http://antivirus.baidu.com/en/
http://www.bitdefender.com/
http://www.bkav.com/
http://www.bytehero.com/english.asp
http://www.quickheal.co.in/
https://www.checkpoint.com/
http://www.clamav.net/
http://www3.cmcinfosec.com/san-pham/cmc-antivirus/14.epi
http://www.comodo.com/
https://www.cybereason.com/
https://www.cylance.com/
https://www.cynet.com/
http://www.cyren.com/
https://www.crowdstrike.com/
http://www.drweb.com/
https://tehtris.com/egambit_overview.php
https://www.elastic.co/
http://www.alyac.com/en/
http://www.emsisoft.com/
http://www.eset.com/
https://www.fireeye.com/
http://www.fortinet.com/
http://www.f-prot.com/
http://www.f-secure.com/
http://www.gdata.de/
https://gridinsoft.com/
http://www.hacksoft.com.pe/
http://www.hauri.net/
http://www.ikarus.at/
https://www.invincea.com/
http://tachyonlab.com/en/index.html
http://www.jiangmin.com/
http://www.k7computing.com/
http://www.kaspersky.com/
http://www.kingsoft.com/
http://www.lavasoft.com/
http://www.malwarebytes.org/
http://www.mcafee.com/
http://malwares.com/
https://www.maxpcsecure.com/
http://www.microsoft.com/security/portal/
http://www.escanav.com/english/index-new.asp
http://www.nanoav.ru/
https://www.paloaltonetworks.com/
http://www.pandasecurity.com/
http://360.cn/
http://www.rising.com.cn/
http://www.sangfor.com.cn/
https://sentinelone.com/
http://www.sophos.com/
http://www.superantispyware.com/
http://www.symantec.com/business/endpoint-protection
http://www.tencent.com/en-us/
http://www.threattracksecurity.com/
http://www.totaldefense.com/home.aspx
https://www.trapmine.com/
http://www.trendmicro.com/
http://www.trustlook.com/
http://www.anti-virus.by/
http://www.webroot.com/
https://zillya.com/
http://www.zonerantivirus.cz/


METADATA
...







HER INDSAMLES EMAILS TIL NÆSTE SPAM KAMPAGNE









Metadata afslører bl.a. mit operativsystem og min browser…

LOCAL IP ADDRESS, COMPUTER SCREEN SIZE, BROWSER WINDOW SIZE, FONTS INSTALLED ETC..





Vidste du at ”free wifi” er en sikkerhedsrisiko, selv efter du er logget af ?



Dig
(og din computer

telefon, tablet etc..)

En hacker..
Internettet







LUFTHAVN

TAXI
TOG

HIMALAYA BJERGET





 SIKKER

 USIKKER



Den her hacker 

appliance kan kaldes 

for en Pinapple Nano

https://hakshop.com/products/wifi-pineapple

En ‘Pineapple Nano’ laver falske

Wireless Access Points

...og giver alle der forbinder 

sig til disse AP’er internet adgang.

En ”NANO” koster $99

4G/5G

Batteri

Pineapple Nano



Eksempeltvis “CPH Hotspot” 
(københavns lufthavns WiFi)

En hacker laver en masse

falske trådløse netværk

De har navne som din telefon

(måske) allerede kender og har

Været logget i fordoms tid..

Ikke

sikre !





Underret /



URL’er

BRUGERNAVN OG KODEORD OPSAMLES

MAILS OPSAMLES

SSL STRIP

DNS SPOOF

DATA ÆNDRES I REALTID



EN FALSK 

OFFICE 365 SIDE

STJÆLER DIT 

BRUGERNAVN OG 

KODEORD



NU SENDER 

HACKEREN

EN MAIL 

”INDEFRA”

AFSENDER ER EN 

KOLLEGA.

DET GØR PHISHINGEN 

MERE TROVÆRDIG.





VPN SIKRE DIN 

KOMMUNIKATION 

VED AT  KRYPTERE

LINIEN MELLEM DIN 

ENHED OG ET 

SIKKERT EXIT 

POINT, HVOR DU SÅ 

TILGÅR INTER-

NETTET FRA



Her ses 145 programmer til Android telefoner i Google Play store inficeret med Windows malware..

..med 

indbygget

windows

keylogger

Dokumenter der ”kun”

Kan læses på en PC 

..med 

makroer i der 

inficerer 

PCen



Hack en

Windows 10

Klient

Pris: 6 mil. DKK



iPhone (ios)

12 mil. DKK

Android

ca. 15 mil. DKK



SMS & Caller ID spoofing

Smishing Vishing



Verizon  Data Breach Investigation Report 2017

81 %
af alle digitale indbrud sker

med stjålne eller “dårlige” kodeord



Gode kodeord og to faktor…



Den mest brugte kodeordspolitik:

- Brugerens rigtige navn må ikke indgå i koden

- Minimum 8 karakterer

- Mindst 1 lille og 1 stort bogstav

- Mindst 1 tal + 1 special tegn



Den typiske password adfærd

Ref.. Fra forsvarets efterretningstjenestes kodeords vejledning 2016

Hvis passwordet skal være på minimum otte tegn

…er det oftest kun på otte tegn

8



Skal passwordet indeholde et stort bogstav, 
bliver det store bogstav typisk anbragt 

som det første bogstav i passwordet

A lle_mine_k0der_starter_med_1_stort_bogstav



Hvis passwordet skal indeholde tal, bliver disse ofte angivet 
mellem 0 og 99 eller som årstal og gerne placeret til sidst.

Det er også almindeligt at ændre bogstaver med tal.
”e” bliver f.eks. til ”3”, ”o” bliver til ”0” osv.

min1k0de

1

123
Post

nummeret

0



Kravet om specialtegn løses i mange tilfælde ved at bruge ét. 

Snabel-a (”@”) og udråbstegn (”!”) er nogle af de mere populære.

@ ! .

Mink0de!

V@ndmand1Hemmelig1.

¤
Shift + 4



Skal passwordet ændres med faste mellemrum,

er der mange brugere, der anvender cykliske ord 
i form af ord for årstider, kvartaler, måneder osv.

(der vælges tit et kodeord som er næsten identisk med det tidligere)

Vinter2020!Vinter2021!



Passwordet er det samme som brugernavnet eller en del af det.

Passwordet består af navne på familie, venner, husdyr osv.

( og ting der er omkring folk når de skal “finde på..” )

Vuffe123!



De mest brugte passwords er bl.a. ”123456”, ”password”, 
og bogstavrækker som f.eks. ”qwerty”, 

der følger rækkerne på tastaturet.



Den perfekte verden: alle dine kodeord er forskellige!

…Og du kan huske dem

namechk.com



Den faktuelle verden...

Mange bruger samme login 

og kodeord på forskellige 

hjemmesider.

Når en hjemmeside bliver 

hacket, (login og kodeord 

bliver kendt af hackerne) 

kan hackerne få adgang til 

alle de andre sider...



Kig ind ad vinduet…



Det er godt at have forskellige kodeord, men at huske dem er svært..

Den franske TV station

TV5 Mondes kodeord til deres 

YouTube konto

De stoppede

udsendelsen

senere den dag...



DATA SECURITY BREACH 

Kodeords databasen bliver stjålet og lagt på nettet ..

Bruges til SPAM mails

Sextorsion / hacking påstand

Prøv login på alle sociale medier

og gratis mail tjenester

Herefter sælges/ligges dataleak

dataen ud til offentlig skue



https://haveibeenpwned.com



https://haveibeenpwned.com





adasdk@ds.dk

asd.dk@ds.dk

bbe@ds.dk

bc@ds.dk

bj@ds.dk

bk@ds.dk

bn@ds.dk

bp@ds.dk

cb@ds.dk

ccs@ds.dk

cda@ds.dk

cdsad@ds.dk

cly@ds.dk

cmv@ds.dk

crf@ds.dk

ctk@ds.dk

dfd@ds.dk

ds@ds.dk

dss.ds@ds.dk

em@ds.dk

ert@ds.dk

fda@ds.dk

fs@ds.dk

gep@ds.dk

gs@ds.dk

hd@ds.dk

hes@ds.dk

hhb@ds.dk

hhk@ds.dk

hj@ds.dk

hln@ds.dk

hpl@ds.dk

ih@ds.dk

ja@ds.dk

jak@ds.dk

jasq@ds.dk

jea@ds.dk

jeh@ds.dk

jej@ds.dk

jel@ds.dk

jfl@ds.dk

jgr@ds.dk

jjc@ds.dk

jny@ds.dk

jso@ds.dk

kat@ds.dk

kba@ds.dk

kc@ds.dk

kkc@ds.dk

kkc@ds.dk

kpe@ds.dk

ksoe@ds.dk

kt@ds.dk

lar@ds.dk

lbs@ds.dk

lhg@ds.dk

lho@ds.dk

lj@ds.dk

lk@ds.dk

lmg@ds.dk

lmh@ds.dk

ln@ds.dk

ltp@ds.dk

mads19991

ma@ds.dk

mag@ds.dk

mav@ds.dk

mba@ds.dk

mdj@ds.dk

mgc@ds.dk

mgr@ds.dk

mh@ds.dk

mtj@ds.dk

mwb@ds.dk

oc@ds.dk

os@ds.dk

pak@ds.dk

pan@ds.dk

pd@ds.dk

pen@ds.dk

pg@ds.dk

pi@ds.dk

pjn@ds.dk

pkj@ds.dk

pl@ds.dk

pn@ds.dk

pr@ds.dk

ps@ds.dk

pte@ds.dk

qa@ds.dk

rad@ds.dk

ras@ds.dk

rn@ds.dk

rsa@ds.dk

rs@ds.dk

sbe@ds.dk

scl@ds.dk

sda@ds.dk

sebastian@ds.dk

sk@ds.dk

sos@ds.dk

ssh@ds.dk

tap@ds.dk

tm@ds.dk

tok@ds.dk

tt@ds.dk

tumle@ds.dk

ujg@ds.dk

vdh@ds.dk

~ 108 unikke login navne
(emails)@ds.dk



!
andrews_a_mofuckin_pimp

Bailey

bergen666

bibi1212

bivasa39

bj000917!!

bjarne

Bluefeather

Bobo2036

bpe4172

Britta

Carsten263

clb091169

cya57jhd

danielmette

dfsds

dGXAyi8Y

drtama

edda6107

em

Engbakken4

ERT497

espn3385

F91mc

frederik0101

gaara123

Heidi4040

henrik

HHPeWslj

HLNlinkedin

holmkuszon

jannekjxe6rulff

jebr7743

jk3041

jla2109

Jorgensen2160

josse5189

Kalle1234

kc9630

kodedef1

lakl

laklпїЅder

laklРїС—Р…der

lalla123

lucas1

lummerkrog

mariebring

mia1emil2

miaemil

mnoj9r

mopenaka

mtjjjj

mulamygy

MwBmFj

nimbus2000

norholt1212

orkide

orkide=666

oschigosch

pejo7070

rasmus

regnskab

scl130552

sebs251199

skaGway00

soagdsag122

sommerfis

ssyl8657

Stussi

superman

susben

sverige2

telefon

Troels1234

tuxizuno

viborgvej

vinter10

winston

wucaresi

yowsn

zxnzxnzxn

1wazz1

1WPH29Tk

99kris90

1066hastings

2800pan

12345qwertasdfg

060664

111213

280567

300350

654321

12345678m

26270514

1612851251

283730013856701

Fandt 225 kodeord i en søgning på @ds.dk

65 af koderne indeholdt tallet 1
4af0e222af1ff812f0d12e58f894381f

229c5be1f63c0eac40d2c8a0ee839e6c

ba77528450a32ef7aca1a3e2f8946fe6

Df0d13add5bccd54566393d44a7abf7e

Af7d5543255ee9ea8eab5122813387be

ce382dcaa74844c3b992c85d57cdaa52

E7ddedc9c10eb139b4b919a5a43d6645

6a78e4a3ec47684785a4e8b6384624a9

2bd030aece8317454b330e2b4749bca7

1f243fcf5769df9c5e6767980989c944bf9fca8b

2e67fb63fd00cd726ecdffb6dbfcb669681071c6

22f0fb8f4856c1ec0d0885f5c2bb63cc869db97b

d801f2de643d3a73dc2fbce28d102f975914cacc

9c377ca1f72db83a72c112e142e27ff9cc88a055

05ab6380fb09beb31f26dcdfd5ebe2438c859f52

ff96ec2b6a9c1882289925688b7fc1328aeb968e

2c0b37a68ef511e13d07d4b66485c25df3da5fd4

3bc15c8aae3e4124dd409035f32ea2fd6835efc9

336e074eeadb44b0f87f1f2782c36dc3414202b1

852cab59ef8256bb59c5f0286bbf726139134a36

29da73c666a166ba7bf4760280b33fa081337196

159ff5361d768ae28c0a75e0993506cd0545d086

afb4ac886e7b1d88437864708405bc640a641394

c088ac92cab5be361043383bed805e98d07001f8

d1774dcd30d7fb1201e72825548b7bae4805d19a

e1d2a8dc1507c851e0e6f1bb8b86a5b3d6b51d88

056737b17a9752bd3686cd5b81e6e55841d462f3

ed2944880803c12849ac66ae156ec65db2953d67

1m/FYNGrLQt7/8fGIYqH/pygbqMVThkoZiwx7NwViBs=



CRACKING AF KRYPTEREDE KODEORD...

Computerkapacitet Tid (7 tegn) Tid (10 tegn) Tid (12 tegn)

Standard-desktop PC Ca. 8 dage 208 tusinde år 2 milliarder år

Hurtig desktop PC Ca. 2 dage 52 tusinde år 459 millioner år

GPU – PC 18 timer 21 tusinde år 184 millioner år

Hurtig GPU 9 timer 10 tusinde år 92 millioner år

Parallelle GPU’er 54 minutter 87 år 9 millioner år

Mellemstort botnet 1 sekund 6 dage 2 tusinde år

Ref: fe-ddis.dk (2016)

MD5 SHA-1

Scrypt

SHA-256

Argon2PBKDF2

BCrypt



CLOUD CRACKER OG BOTNETS…



De første 10 karakterer er gratis...



Hvad er et godt kodeord ?

En kodeords generator



De her karakterer gør det tit svært for hackerne
at benytte dem, i deres engelsk sproget programmer:

æ ø å

Æ Ø Å



:

;

.

, 

| 

[mellemrum]

De her karakterer ødelægger tit hackernes kodeords lister:

Fordi de benyttes som skilletegn mellem felter i deres lister



Et Plugin i din browser husker alle dine kodeord

pcrypt.dk

Det er dansk!



Hvordan virker en password manager ?





Risiko og konsekvenser...

Tænk på..

Google gmail

gemmer mange års e-mails.

Hvad står der i dem? 

..hvis nu du bliver hacket?

Sendte du banken et 

billede af dit pas?

Kopi af lønseddel?

Da du søgte om et lån 

for 10 år siden..



Brug 2-Faktor login..

2-Faktor ved 

brug af en 

applikation

2-Faktor ved 

brug af papir 

koder

2-Faktor ved 

brug af et Token



Keld Norman / kno@Dubex.dk



http://mg.lol/blog/omg-cable







Har du har (stadig) sådan en ”dongle” i din computer ?

En Crazyradio

koster

25$ på ebay.com

Se mere på MouseJacking.com og Keysniffer.netMulig hacker afstand: 200 meter







Keyloggers



KEYBOARD MED 

INDBYGGET KEYLOGGER 

- Kan ikke detekteres

af software på computeren

- Laver et WiFi eller logger på et WiFi

- Optager også BIOS og harddisk

krypterings kodeord

- Gemmer optagelsen

16 megabytes

(ca 8000 siders tekst)

Op til 16 gigabytes

https://youtu.be/7xWqa7a6bkw



https://www.youtube.com/watch?v=7xWqa7a6bkw



Keyloggers

”Keyboard”

Original 

iPhone 

Lader kable

Evil USB

En keylogger

Sættes imellem

din computer og 

keyboardet.

Den kan så optage

og gemme det

du taster som

eksempel vis dit

login og kodeord



USB NINJA & USB KILLER

https://usbninja.com/shopusbninja (koster i dag mellem 1100-2800 DKK)

DECEMBER 2018





https://mg.lol/blog/data-blocker-teardown/



USB KILLER

MARTS 2015



Den her USB Killer ”lader op” fra 

USB portens 5 volt til -215 VDC og 

sender det retur ind i computeren.



USB KILL V3

Dræber nu også netværks udstyr / switche !

Kan aktiveres via Android Application eller fjernbetjening

(Svarer til ca. 2.250 DKK)

Den billige model koster

50 euro / 375,- DKK Nyhed: 



Keld Norman / kno@Dubex.dk




