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Adm. direktor i Microsoft Danmark
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= FARVEL TIL DEN

DANMARK ER FRONTL@BER FOR BLOCKCHAIN + DEN DIGITALE FABRIK BYGGER T E M s DIGITALISERING -
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Kom til MorgenBriefing
pa toppen af
Portland Towers

Bliv klogere pa morgendagens markedskrav og
forventningerne til fremtidens virksomheder.

MorgenBriefing er en eventraekke, hvor du kan made eksperter,
virksomhedsledere, politikere og trendsaettere og hgre deres
bud pa de udfordringer og muligheder, dansk erhvervsliv star
over for i forhold til fx digitalisering, automation, innovation
og ledelse.

MorgenBriefing finder sted hos Dansk Standard pa toppen
af Portland Towers, Goteborg Plads 1, 2150 Nordhavn.

Se program og tilmeld dig gratis pa ds.dk/MorgenBriefing.

Vi gleeder os til at se dig!




FOTO: ELONA SJOGREN

LEDER

Standarder sactter
rammerne for den
digitale udvikling

Digitalisering og ny teknologi forandrer i disse
ar virksomheder og brancher fundamentalt. Og
der er ingen tvivl om, at udviklingen gar hurti-
gere end nogensinde for.

Ilobet af det 21. arhundrede vil vi opleve en
udvikling, der svarer til 20.000 ars fremskridt,
hvis man skal tro Googles tekniske direkter Ray
Kurzweil.

Derfor skal vi veere Klar til hastig forandring.
For hvis man som virksomhed ikke formar at
omstille sig, risikerer man at blive

en del af kerneforretningen og vedrerer hele
virksomheden, bl.a. fordi der i stigende grad bli-
ver indbygget elektronik og software i vores
produkter.

Digitaliseringen betyder ogsa helt nye méader
at producere pa, hvilket vi ser et eksempel pa i
dette magasin hos virksomheden PROCES DA-
TA, hvor maskinerne ved hjeelp af robottekno-
logi styrer sig selv.

Generelt er danske virksomheder langt frem-

me, nar det handler om digitali-

haegtet af udviklingen. ) Hvis man sering. Danmark er endnu en-
Det er sdledes helt som gang blevet karet til EU’s mest
afgerende, at danske virksomhed digitale land af Europa-Kom-

virksomheder bruger
de nye teknologier
til at nyteenke deres
produkter og ma-
den, de producerer
dem pa. Digitalise-
ringen skal teenkes
ind 1 hele den made,
man driver virksomhed pa.
Som Microsofts
adm. direkter for-
teeller i dette ma-
gasin, er IT og di-
gitalisering ikke
leengere noget,
man kun ar-
bejder med i
IT-afdelin-
gen. Deter

ikke formar at
omstille sig,
risikerer man
at blive
heegtet af
udviklingen

missionen, og regeringen vil
med sin nye strategi for digital
veekst styrke den digitale om-
stilling yderligere. Det kan du
leese mere om her i magasinet.

Hos Dansk Standard stetter vi
Op om regeringens ambition
om, at Danmark ogsa i fremti-
den skal veere frontlgber pa den digitale bane.
Derfor arbejder vi intensivt for at sikre vigtige
danske fingeraftryk pa morgendagens interna-
tionale standarder. Standarder, der vil veere med
til at seette rammerne for fremtidens udvikling
og produktion.

Alt dette og meget mere kan du leese om i
dette nummer af veekst+kvalitet.

God
forngjelse!

Anne Haslov
Adm. direkter, Dansk Standard
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Det er ikke

sci-fi. Det er
robotteknolologi
anno 2017.

Fa et lynoverblik over den nye
persondataforordning.

) Jeg har en vision
wervsminister Brian Mikkelsen: om, at vores
Erhvervaminister Bran Mikkels ikl |

»V1 skal veere hurtigst og RN
bedst til at udnytte den
digitale omstilling«

Digitalisering stér hajt pa regeringens dagsorden: Danmark skal vaere en digital
frontlaber, hvor alle er med og fir del { gevinsteme ved digitaliseringen. Og ifolge
s

5 skarpe om X
persondataforordningen

melgang medatsepide-  matis med T-skerhed rcter forbestelse -
resnformatonsaiiarnea  for persondaa

Ifelge erhvervsminister
Professor Roman Beck: Brian Mikkelsen spiller
standarder en vigtig rolle
for den digitale udvikling.

2.0

Der er et stort
potentiale 1
blockchain
for danske
virksomheder.

4 veekst+kvalitet #11 2017/2018



Adm. direkter Steen Schledermann:

Informations-
sikkerhed er

et vilkar for at
drive forretning.
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Find miljomaerkede
materialer med
byggevaredatabasen
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Ny teknologi flyver afsted

3D-print din hud

Ny

Soren Enggaard Stdsen, kontorchet
Siyrelsen for Paierisikierhed

Ved hjeelp af en 3D-printer og
et bioprodukt kan man nu

Standarder skaber producere hud til mennesker.

nye lgsninger inden
for sundheds-IT.

Standarder for lydtryk

?EM/E};» skal veere med til at
/ 7 mindske hgreskader.
M DANSK STANDARD

Trykkeri
50410004
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Fremtidens
tre storste
teknologitrends

ifolge Marianne Dahl
Steensen

1. Stemmegenkendelse og
stemmestyring

IT bliver mere intuitivt. Alle
elsker at ggre grin med SIRI,
men faktum er, at der kom-
mer mere og mere stemme-
styring. [ dag er teknologien
lige s& ngjagtig i afkodningen
af sprog som det menneske-
lige gre — det abner for helt
nye scenarier, og det gor tek-
nologien langt mere intuitiv
at anvende. Gennembruddet
svarer lidt til touch-teknolo-
gien, som ogsa har revolutio-
neret vores brug af teknologi.

oo i
2. Augmented reality i o
Hvornar er det den digitale T =
verden, og hvornar er det [

den analoge? Augmented re-
ality ophaever barriererne for
tid og sted. I dag kan man se,
hvordan ens nye hus ser ud,

0g ga ind i det, inden det bli- it oty
ver bygget. Vi skaber selv vo- i }i
res »perfect world«.

3. IoT — alt bliver connected
og giver os ny indsigt W ! i , “7

IoT (Internet of Things) er en :\n,‘-;\._.:rfl_i.‘. b ‘;..I f‘t l.""

eksplosion af muligheder. Vi __ Tl -i.»' .,:. i D

kan forudsige uendeligt me-

get, og indsamlingen af data

giver os en ny dimension af

intelligens. Vi kan forudsige

sygdomme, og hvilke biler

der vil crashe. For fem ar si-

den horte jeg en fremtidsfor-

sker sige, at det mest sand-

synlige er, at dgden snart

ophaeves.

o
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Marianne Dahl Steensen:

»

Digitaliseringen

0110
1001101
0101

kalder pa standarder«

For Microsoft Danmarks administrerende direktar er det helt
essentielt at udvikle og leve op til standarder, nar man beskeeftiger
Sig med digitalisering. Jo mere du bliver digitaliseret, jo mere har

du behov for at fole dig tryg, mener Marianne Dahl Steensen.
Hun er i gang med at transformere det danske datterselskab
fundamentalt, sa Microsoft er gearet til den digitale cera.

Tekst: Lisa Olufson Kleesge og Lane Markholt-Hansen - Foto: Kristian Granquist

Den digitale omstilling er et veesentligt fo-
kusomrade for dansk erhvervsliv i disse ar,
hvor begreber som »Internet of Things,
»augmented reality«, »3D-prints« og »big
data« skaber en ny ramme for vores fremtid.
En af dem, der oplever den teknologiske
udvikling pa teetteste hold, er den danske
topleder Marianne Dahl Steensen.

Som administrerende direkter for Micro-
soft Danmark har hun faet til opgave at sty-
re den danske del af IT-giganten ind i en ny
tid, hvor alt bliver digitaliseret:

— Digitalisering er en af de mest drivende
faktorer for de forandringer, vi star over for li-
ge nu. Digitaliseringen ger, at viidag er pa
vej mod et scenarie, hvor I'T potentielt under-
stotter 85 % af det globale BNP, hvor denne
industri tidligere har udgjort omkring 5-10 %,
siger Marianne Dahl Steensen og forteeller,
hvordan selv kger er koblet til internettet i
dag, sa landmeendene ved, hvor de graesser,
og kan beregne, hvornar de skal keelve.

— Teenk engang, selv ved fgdslen af en kalv
er digitalisering involveret, er det ikke vildt?

Hos Microsoft er man i fuld gang med

den sterste transformation i selskabets hi-
storie, sa IT-giganten er gearet til den digi-
tale omstilling.

- Vores grundydelser til vores kunder er
digitaliserede. Samtidig er viigang med en
transformation af vores virksomhedskultur
og med at genteenke vores made at ga til
markedet pa. Vi har samme udfordringer
som alle andre. Vi er ikke en ny startup, vi
har veeret her i ret mange ar, siger Marianne
Dahl Steensen.

Vi er alle IT-virksomheder
Hun er ikke i tvivl om, at den traditionelle
virksomhedstankegang ikke holder leenge-
re, og at vi derfor skal teenke virksomheds-
begrebet pa en helt anden made fremover:
- Den kommercielle organisation bliver
mere teknisk. Og den tekniske virksomhed
bliver mere kommerciel. De skarpe fag-
greenser er under opbrud, og alle er ngdt til
at bruge teknologien. Det stiller en masse
krav til alle i en virksomhed. IT foregar ikke
leengere kun ovre i IT-afdelingen, siger hun
og fortseetter:

vaekst+kvalitet #11 2017/2018



Skal digitalisering give
reelle effekter og skabe
reel forretningsveerdi, sa
er standardisering vigtig

— Alle virksomheder er ved at blive IT-
virksomheder. Digitalisering og IT er blevet
en del af alt - fra at keelve en kalv til at drive
et rederi.

Kaempe mangel pa standarder

Marianne Dahl Steensen er fascineret af
udviklingen og synes, at det er »vanvittigt
spaendende« at teenke pa de muligheder,

vi stdr over for med nye teknologier, samti-
dig med at hun har sveert ved at forholde
sig til det:

- Jeg kan slet ikke forestille mig, hvordan
det her ender. Tag som eksempel teknolo-
gien augmented reality, der har udvidet vo-
res virkelighed med en helt ny dimension.
Hvordan kommer det til at pavirke verden
om 10, 20, 30 ar?

Men der er ogsa udfordringer pa vejen
mod den perfekte digitale verden. Manglen
pa standarder, der
kan understotte
den digitale udvik-
ling, optager den
administrerende
direkter meget:

- Internet of
Things er en tek-
nologi, der i hgj grad har vundet indpas, og
det medferer en keempe eksplosion af data.
Men der er mangel pa standarder. Der er
mange, der far lavet deres egne standarder.
Vihar brug for feelles standarder, der hjsel-
per os med at behandle data og med at kob-
le 0s pa tveers, siger Marianne Dahl Steen-
sen og fortsaetter:

- Skal digitalisering give reelle effekter og
skabe reel forretningsveerdi, sa er standardi-
sering vigtig.

Jo mere digitale, jo mere sarbare

En anden vaesentlig forudseetning for digi-
taliseringen er, ifplge Marianne Dahl Steen-
sen, informationssikkerhed.

— Jo mere digitale vi bliver, jo mere sdrba-
re bliver vi. Derfor er informationssikkerhed
helt alfa og omega. Det er ikke nok at inve-
stere i ny funktionalitet — der skal i den grad
ogsa teenkes informationssikkerhed ind.

Microsoft sidder af samme grund ogsa

veekst+kvalitet #11 2017/2018

med 1 Dansk Standards udvalg for informa-
tionssikkerhed, hvor eksperter fra hele ver-
den arbejder med fremtidens standarder pa
omradet, herunder den kendte standard
ISO/IEC 27001. Her er Microsoft med til at
udvikle morgendagens standarder for in-
formationssikkerhed og privacy. Samtidig
far virksomheden adgang til den nyeste vi-
den pa omradet.

- Sikkerhed og tillid er afgerende bade for
digitaliseringen i det hele taget og for vores
forretning. Det er helt afggrende for vores
kunder, at vores platforme er sikre. Derfor er
vi ngdt til at have den nyeste viden, syste-
mer og support og styr pa procedurer og
beredskab, siger Marianne Dahl Steensen
og understreger, at det ikke kun geelder for
[T-virksomheder, men for alle typer virk-
somheder.

- Sommerens hackerangreb pa A. P. Mol-
ler har uden tvivl gjort, at der i de fleste virk-
somheders bestyrelseslokaler og direkter-
gange bliver talt om, hvordan man holder
hackerangreb ude - og ikke mindst hvilket
beredskab man seetter i veerk, ndr man bli-
ver angrebet, siger Marianne Dahl Steensen.

Standarder giver en keempe tryghed
Usikkerhed er ifolge Microsofts administre-
rende direkter en af de sterste barrierer for
digitaliseringen. Og netop derfor ser hun
standarder som et helt essentielt veerkto),
da de skaber tryghed.

— Den storste blokering for digitalisering
og for at bruge vores produkter er usikkerhe-
den. Standarder og certificering giver en
kaempe tryghed for vores kunder og er
med til at legitimere os som virksomhed.

Jo flere standarder og certificeringer, vi kan
f& omkring vores egne og vores kunders
lesninger, jo mere tillid er der til os og til
vores produkter.

Microsoft ser sdledes standarder som et
grundleeggende parameter for, at deres
kunder vil ga& 1 gang med digitalisering, og
arbejder derfor proaktivt pa at fa standardar-
der og certificeringer med ind overalt bade i
Danmark og i udlandet.

- Standarder ser noget torre og kedelige
ud — men det er de langtfra. De er hele fun-



damentet for tillid, og det bliver vigtigere og
vigtigere, jo mere digital verden bliver, siger
Marianne Dahl Steensen.

Som frontrunner har vi et stort ansvar
Derfor er Microsoft ogsa med der, hvor
standarderne seettes.

— Nar man som os er frontrunner, har vi
en stor forpligtigelse til at fa alle med pa di-
gitaliseringsbolgen. Og det er ogsa politiske
beslutningstagere og professionelle bran-
cheforeninger, der kigger pa os og sperger:
Hvad synes I, at vi skal gore her? Der har vi
et keempe ansvar, forklarer Marianne Dahl
Steensen og fortseetter:

- Vibruger mange ressourcer lokalt og
globalt pa at ga ind i at skabe standarder,
hvor der ikke er standarder. Det er ogsa med
til at demokratisere og gore det tilgeengeligt
for alle. Alle skal have de muligheder, som

bliver skabt med digitaliseringen. Det er og-

Marianne Dahl
Steensen mener,
at man som front-
runner har en stor
forpligtigelse til at

sa en af grundene til, at Microsoft sidder
med 1 Dansk Standards udvalg for IT-til-
geengelighed, hvor de er med til at udvikle
standarder, der har til formal at understotte
webtilgeengelighed og skabe en bedre bru-
geroplevelse.

— Det er et key selling point for os og
utroligt vigtigt for vores kunder, at vi arbej-
der proaktivt med standarder og standardi-
sering. Jo mere digitaliseret du bliver, jo
mere har du behov for at fgle dig tryg. Tidli-
gere kunne du bruge din egen sunde for-
nuft, nar du skulle keobe et produkt. Du kun-
ne selv kigge pa hestens teender og tjekke,
om de var i orden. Det kan du ikke, nar det
geelder digitale lesninger. At udvikle og leve
op til standarder ser vi derfor som helt key
key og som et keempe konkurrenceparame-
ter, slutter Marianne Dahl Steensen.

fa alle med pa digi-
taliseringsbalgen.

Vil du vide mere om
standarder, s& ga ind
pa www.ds.dk

vaekst+kvalitet #11 2017/2018
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Danmark spiller
en vigtig rolle

Udviklingen af internationale standarder for blockchain er 1 fuld
gang, og Danmark kan blive en vigtig spiller 1 denne udvikling.

Stort
potentiale i
blockchain

Santander Bank
vurderer at »distri-
buted ledger te-
chnology« kan re-
ducere bankernes
omkostninger til
infrastruktur, som
kan henfores til
greenseoverskri-
dende betalinger,
veerdipapirhandler
og compliance-
aktiviteter, med
mellem 15-20 mil-
liarder USD arligt
frem til 2022 .«

Det er kun et om-
rdde ud af mange,
hvor blockchain,
ifolge Roman
Beck, vil gere en
forskel i den finan-
sielle sektor.

Tekst: Lisa Olufson Klaesoe

Flere og flere danske virksomheder er ved at
fa @jnene op for blockchain, der spas en re-
volutionerende fremtid med et langt brede-
re potentiale for anvendelse end blot gko-
nomiske transaktioner. Ifglge eksperter pa
omradet er Danmark seerligt godt positio-
neret til at hgste fordelene ved blockchain
0og har gode muligheder for at blive frontle-
ber pa omradet:

— Der er stort potentiale i blockchain for
danske virksomheder, og vi er 1 Danmark
langt fremme i forhold til digitalisering. Som
det er lige nu, drives udviklingen inden for
blockchain ikke af en bestemt nation eller af
bestemte virksomheder. Derfor har vi fra
dansk side alle muligheder for at styre inno-

SADAN VIRKER BLOCKCHAIN

vationen inden for blockchain og seette
fremtidens standarder pa omradet. Men det
kreever, at danske virksomheder sidder med
ved forhandlingsbordet. P4 den made kan vi
veere med til at drive forandringerne 1 stedet
for at blive kert over af dem, siger professor
Roman Beck fra IT-Universitetet.

Fokus pa danske styrkepositioner

Det er sdledes alfa og omega, at danske
virksomheder og andre interessenter delta-
ger i udviklingen af de kommende interna-
tionale standarder for denne vigtige tekno-
logi, da de dermed kan fa afgerende indfly-
delse pa fremtidens blockchainlgsninger.
Pa den made kan danske styrkepositioner

— eksempel pa en bitcointransaktion:

Brugeren opretter

en transaktion og
sender den til 1
blockchain- :
netvaerket. [}

10 = veekst+kvalitet #11 2017/2018

. Blockchainnetveerket
“ validerer afsenders
' digitale fingeraftryk
og transaktionen med
den proof-of-work
algoritme, som bruger
beregningskraft for at
bevise, at transaktionen

er gyldig.



Professor Roman Beck:
»Danske virksomheder
skal veere med til at

drive forandringerne,
i stedet for at blive
kort over af dem.«

: Hvad er

: blockchain?
: Blockchain er ifolge

: Roman Beck en data-
baseteknologi, der

: skaber en hovedbog

: over transaktioner,

. som registreres digi-

. taltietbredt netveerk
af brugere. Det er no-
. get, alle kan dele og

FOTO: IT-UNIVERSIETET

pa omradet og danske virksomheders kon- gende antal brugere, at det er muligt atin-  : lsese, men som en in-
kurrencekraft fremmes. Standarderne kom- teragere med flere personer. Der er derfor : dividuel enhed ikke
mer til at danne grundlag for fremtidens behov for standarder, enten gennem arbej- : kan manipulere.
blockchainlgsninger pa tveers af brancher det i standardiseringsorganisationer, som fx : Blockchain erbedst

¢ kendt som teknologi-
: enbag den elektroni-
. ske valuta bitcoin,

og faggraenser og skal understgtte interope-  Dansk Standard og ISO, eller via markeds-
rabilitet og dataudveksling imellem brugere,  kreefterne, forklarer Roman Beck.

applikationer og systemer, sa teknologiens Udviklingen af de internationale standar- : pen spas meget stor-
udviklingspotentialer og nye anvendelses- der for blockchain begyndte i foraret 2017.  : re anvendelsesmulig-
omrader kan geres tilgeengelige og styrkes. Her deltager bla. lande som Kina, Tyskland, heder. Forventningen
- Blockchainteknologien er steerkt af- USA, Korea, Frankrig, Japan, UK, Australien  : er, atblockchaintek-
heengig af netveerksvirkninger, hvilket bety-  og Danmark. : nologieni fremtiden
der, at en bestemt blockchain bliver mere vil upderst@tte eﬁektlv
veerdifuld for hver bruger, jo flere brugere, Alle med interesse for og viden orm block- o sikker U(.jvek.Shgng
. . : . : af information i bade
der tager den i brug. Ligesom med andre chain kan deltage 1 arbejdet og fa indflydelse offentlige og private

teknologier, der faciliterer interaktioner, pa fremtidens standarder pa omradet. Laes : virksornheder pa en
mere pa ds.dk/blockchain. :

som fx telefon eller e-mail, indebeerer et sti- . lang reekke omrader.

Hvis blokken godkendes af netveerket,

Alle transaktioner samles pa gar transaktionen igennem.

bestemte tidspunkter i en
blok, som bliver sendt ud pa
netveerket til alle de andre
computere, som star over
hele jorden, og som alle er
uafheengigt forbundet.

Netveerket kan verificere, at data er korrekte og sikre,
at falske transaktioner ikke kan indskrives.
Blockchainnetveerket er neesten umuligt at snyde,
medmindre man har adgang til over 50 % af
netveerkets beregningskraft.

veekst+kvalitet #11 2017/2018 = 11



Hvilken betydning vil frem
blockchain fa for danske vi

Mange virksomheder og

»En standardisering af blockchain vil defi-

sektorer har allerede faet nere, hvad blockchain przecist er, og skabe

en samlet og konsistent terminologi, som
ginene op for fordelene ved vil hjeelpe gevaldigt i kommunikationen og

diskussionen af — og samarbejdet omkring
blockchain. veekst+kvalitet — blockchain. Blockchain er en ny og avan-

ceret teknologi, der stadig er en hel del for-
har Spurgt tre virksomheder virring omkring, og som stadig kun de feer-
reste forstar.
om, hvorfor der skal laves Udviklingen og brugen af blockchain er i dag
temmelig fragmenteret, og med en standard
standarder for blOCkChain, far vi en reekke retningslinjer og best prac-
tices — udarbejdet af blockchaineks-
Og hvad det betYdel’ fOl’ g perter verden over - for, hvordan
blockchain kan og ber bruges. Sa-
deres virksomhed. b danne best practices vil oplagt ha-

ve meget stor veerdi i s& godt som
alle blockchainprojekter.
Men den storste veerdi af standar-
diseringen pé leengere sigt er nok
interoperability, dvs. at blockchains
kan snakke sammen. Dette vil gore det
muligt at gennemfore transaktioner — og
dermed udveksle og dele aktiver, identiteter
og data — pa tveers af blockchains. Det
kommer der til at veere stort behov for i
fremtiden, sd vi undgar isolerede ‘block-

chain-ger' Ligesom med e-mails og www
kommer den helt store gevinst ferst, ndr alle
systemer kan snakke sammen .«

Morten Helles,

|I|‘ CTO NewBanking
|I|||“|I
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= VOXPOP

t1dens standarder for
rksomheder?

»Standardisering vil udvi-

de anvendelsesmulighe-

derne for lgsninger base-

ret pa blockchain og gore

det lettere for forskellige
blockchainlgsninger at

indga i et gkosystem baseret

pa bade blockchain og eksi-

sterende teknologi. Standarder for
blockchain vil bidrage til udviklingen af nye
tjenester, der netop takket veere standardi-
sering vil kunne tale sammen. Standardise-
ring kan ogsa sikre sameksistens mellem
ny og gammel teknologi, hvilket vil afthjeel-
pe nogle af de udfordringer, der folger i kol-
vandet pa ny revolutionerende teknologi.
Standarderne vil gore det lettere for Nets at
bruge blockchain i udviklingen af nye og
bedre tjenester, og vi ser ogsa et stort poten-
tiale i et samspil mellem vores eksisterende
tenester og de forhdbentligt mange innova-
tive blockchainlgsninger, som andre virk-
somheder og det offentlige vil udvikle.
Grundet de mange anvendelsesmuligheder
for blockchain vil rigtig mange brancher
med fordel kunne deltage i arbejdet med
udviklingen af standarderne. Isaer et land
som Danmark har meget at vinde, bade pa
grund af vores storrelse og vores hgje grad
af digitalisering, som &bner for ekstra man-
ge anvendelsesmuligheder.«

Martin Boye Ovesen, Product Manager,
Digttisation & Information Services i
Nets Danmark A/S

»Der, hvor det er enormt vigtigt, og hvor
der er et stort potentiale, er hele formid-
lingsdelen, hvor standarderne kan veere
med til at f& skabt et feelles sprog, en feelles
terminologi og en feelles forstéelse. Det kan
pa sigt veere med til at bane vejen for inter-
operabilitet og udbredelse af teknologien.
Vived endnu ikke, hvad teknologien vil
mediere, og hvordan den vil blive brugt 1
fremtiden, og derfor kan det vaere sveert at
udvikle standarder allerede nu. Nar det sd er
sagt, er det enormt vigtigt at starte dialogen
pa tveers af brancher og virksomheder og
leere af hinanden - og det kan standardise-
ringsarbejdet i hgj grad bidrage med.

Det er vigtigt at {4 alle relevante parter med i
standardiseringsarbejdet og fa andre pa ba-
nen end blot de store traditionelle etablere-
de banker. Standardiseringsarbejdet skal
veere med til at give et talerer til en anden
side af industrien, nemlig de sma startup-
virksomheder, der ser andre muligheder 1
blockchain end traditionelle gkonomiske
transaktioner.

Det er de sma startupvirksomheder, der
kommer til at forme fremtiden og seette

de facto-standarderne. Derfor

skal de veere med rundt om

bordet og szette deres

fingeraftryk pa de kom-

mende internationale

standarder for block-

chain.«

Michael Gronager,
CEO 1 Chainalysis
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Den digitale fabrik

bygger pa standarder

Det er ikke science fiction. Det er robotteknologi anno 2017
og en reekke standarder, der har forvandlet PROCES-DATA
til en intelligent fabrik, hvor maskinerne styrer sig selv.

Tekst: Lane Markholt-Hansen - Foto: Frederik Maj

Ole Cramer Nielsen,

adm. direkter

John Johansen,
project manager

Hos den danske elektronikvirksomhed
PROCES-DATA i Silkeborg mgder man ikke
leengere damer, der sidder pa raekker og
monterer komponenter, pa vejen ud i pro-
duktionsanleegget. Faktisk er der stort set ik-
ke medarbejdere involveret i produktionen i
dag, hvor hele monteringsprocessen er ble-
vet automatiseret via virksomhedens eget
hojteknologiske produktionsanleeg. Her ra-
der PROCES-DATA over en topmoderne
monteringsrobot, en sdkaldt SMD-produk-
tionslinje, som kan foretage fuldautomatisk
montage og lodning af komponenter pa de
printkort, der indgar i virksomhedens elek-
tronikmoduler.

— Vores monteringsrobot er altid klar til at
producere alting, og der er meget f& medar-
bejdere med i produktionen. Vi laver nee-
sten ikke noget manuelt; det kgrer helt af
sig selv, forklarer Ole Cramer Nielsen, der
grundlagde PROCES-DATA i 1979. Siden
har han opbygget en virksomhed, der er
blevet digital hele vejen igennem - fra de-
sign til produktion og levering — og som en
af de fa danske elektronikvirksomheder sta-
dig producerer i Danmark.

Digitalisering styrker konkurrenceevnen
Inden etableringen af robotten sad der nogle
medarbejdere i et tilstoadende lokale og satte
komponenter i én ad gangen. Modulerne
blev efterfelgende kort op i den anden ende
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af byen for at blive loddet. Men i takt med at
komponenterne blev mindre og mindre, var
det ngdvendigt at felge den teknologiske
udvikling og investere 1 et automatisk pro-
duktionsanleeg - en digital fabrik.

- De udviklingsveerktgjer, vi har til at de-
signe printplader, kommer med et output,
som direkte kan sendes over til robotterne,
sa de ved, hvad de skal gore. Vi kan lave en
blandet produktion uden omstilling. Det er
enormt effektivt, siger Ole Cramer Nielsen
og fortseetter:

- De hurtige omstillinger mellem pro-
duktionsserierne og muligheden for altid at
have alle vores komponenter pa maskiner-
ne ger, at vi udnytter hele montagelinjen
fuldt ud og kan lave mindre serier. Det gger
vores konkurrenceevne og hjeelper med at
holde kineserne pa afstand.

Hjemmeproduktion sikrer hgjere kvalitet
Da PROCES-DATA zendrede produktionen
for at overga til en digital lgesning, var det
ogsa et gnske for virksomheden at undga at
veere afheengig af en ekstern leverander.
Derfor insourcede virksomheden den reste-
rende produktion:

— Den storste forskel har helt klart veeret,
at vi f&r meget mere igennem vores pro-
duktion med det samme antal menne-
sker. Hvis vi ikke havde haft vores monte-
ringsrobot, der ggr det muligt, havde vi ikke



PROCES-DATAs
printplader
kommer med
et output, som
direkte kan sendes
over til robotterne,
sa de ved, hvad de
skal gore.

veeret her i dag, tror jeg. Vi bliver jo presset
pa prisen hele tiden.

Standarder skaber lige konkurrencevilkar
For PROCES-DATA spiller standarder en
vigtig rolle. Forst og fremmest forteeller
standarderne, hvordan produkterne skal in-
stalleres, hvor meget elektrisk stgj de skal
kunne tale, hvilke materialer de er lavet af,
og hvor meget energi de ma bruge. Men
ogsa nar det geelder konkurrencevilkar, er
standarderne afgegrende:

— Nar vilaver flowmalere, s er der visse
standarder, der skal veere opfyldt for, at vi kan
f&d dem godkendt. Det sikrer, at vi kan kon-
kurrere pa samme vilkar som vores konkur-
renter — de skal jo ogsa leve op til standarder-
ne, forteeller Ole Cramer Nielsen og tilfgjer:

- Det gode ved standarderne er, at andre
leverandorer kan lave udstyr, der kan kom-
munikere med vores.

Og sperger man Ole Cramer Nielsen, sa
er »standarder ganske enkelt uundveerlige«:

— Hvis vi tager standarden for meotrikker
og skruer — den er der ingen, der teenker pa.
Forhen kunne man skrue sammen pa 10
forskellige mader, for man fandt den skrue,
der passede. Nu tager vi 5 mm, og sa passer
det altid. Du kan kebe motrikker og skruer
fra forskellige leveranderer, og de kan stadig
skrues sammen, siger Ole Cramer Nielsen.

Firmastandard er blevet IEC-standard
Tilbage 1 1980'erne udviklede PROCES-
DATA P-NET, en standard for datakommu -
nikation 1 industrielle automationslesnin-

Om PROCES-DATA
PROCES-DATA ud-
vikler og producerer
elektronik og software
til proces- og maskin-
styringer.
Produkterne an-
vendes bla. 1 marine,
landbrug, fodevare-
industri, automater,
pumpestationer og
fiernvarmeanleeg.

P

Det gode ved
standarderne
er, at andre
leverandgrer
kan lave
udstyr, der kan
kommunikere
med vores
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ger. P-NET blev efterfolgende en del af en
europaisk feltbusstandard, og senest en del
af den internationale feltbusstandard IEC
61158 type 4.

— Vi skulle kommunikere med separate
moduler, og i starten af 1980'erne kraevede
det, at man kebte en dyr specialfremstillet
komponent. Vi havde ikke finansielle mu-
ligheder for at kgbe den losning, det kreeve-
de. Derfor udviklede vi en standard, der
kunne bruge de daveerende geengse mikro-
processorer uden specielle kredse/chips
foran. Den lgsning bruger vi stadig i dag,
forteeller Ole Cramer Nielsen.

»Vi vil gerne have indflydelse«
PROCES-DATA er stadig involveret i stan-
dardiseringsarbejdet og deltager i dag i
Dansk Standards udvalg S-565 'Tndustriel
Automatisering’, fordi det er »fornuftigt, og
vi gerne vil bakke op«. John Johansen, der
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er project manager og ansvarlig for PRO-
CES-DATAs standarder, forteeller:

- Vier gaetind i det her med hud og har.
Vores firmastandard er blevet en [EC-stan-
dard, derfor er vi forpligtet til at deltage 1
vedligeholdelsen af den. Desuden gnsker vi
selv, at vi ad den vej kan holde standarden
opdateret med nye og relevante features og
samtidig bevare kompatibiliteten bagud for
alle de eksisterende apparater og anleeg, der
allerede er kgrende ude i verden, forteeller
John Johansen, og fortseetter:

— Deltagelsen i standardiseringsarbejdet
giver os desuden mulighed for at fa tidlig
adgang til gvrige standarder, bade revisio-
ner og nye standarder, som er relevante for
vores produkter. I udvalget kan vi udveksle
erfaringer og netveerke. Derudover folger vi
grupperne Functional Safety og Cyber-
security pa sidelinjen, da det er meget vigti-
ge emner for os.

Ordforklaring

SMD:
Overflademonteret
udstyr (SMD, surfa-
ce-mount device) er
elektronisk udstyr,
hvis komponenter er
placeret eller monte-
ret pa overfladen af
printpladen (PCB).
Denne metode til
fremstilling af elek-
troniske printplader
er baseret pa overfla-
demonteringstekno-
logi (SMT, surface-
mount technology).

Feltbus:

Feltbus er navnet pa
en familie af indu-
strielle computer-
netvaerksprotokoller,
som anvendes til re-
altidsstyring, og som
er standardiseret
som IEC 61158.

P-NET:
PROCES-DATA ud-
viklede 1 1983 P-NET,
en standard for data-
kommunikation i in-
dustrielle automati-
onslgsninger. P-NET
er nu en international
feltbusstandard —

[EC 61158 Type 4.
P-NET kommunika-
tion kan finde sted pa
mange forskellige
medietyper, sasom
RS485, Ethermet, wi-
fl, internet og GPRS.
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Find miljgmeerkede
materialer med
byggevaredatabasen

Vidste du, at Svanemeerket og
EU-Blomsten er Nordens offi-
cielle miljomeerker, og at der er
over 15.000 miljgmeerkede pro-
dukter og services pa det dan-
ske marked?

Man kan ogsa bygge svane-
meerkede boliger, skoler og in-

\ stitutioner. I Mijjemeerkning

Danmarks byggevaredatabase
er der overblik over alle bygge-
materialer maerket med Svane-
meerket eller EU-Blomsten, og
over produkter, der opfylder de

Ny teknOIOgl ﬂyver afsted generelle krav til materialer i

svanemeerket byggeri. Databa-

M, ¥ 't

| _se—

De bliver mere og mere udbredte. Et par og har investeret i teknologien, som de sen gor det enkelt at vaelge e
elektroniske briller, som kan sendre din vil bruge i deres rutefly. Hos Boeing skal terialer og at dokumentere i an-
oplevelse af tid og ikke mindst sted. Tek-  du hverken sveeve eller se sport, men segningen, at alle Svanens krav
nologien bag kaldes virtual reality, og derimod have oplevelsen af at have din er opfyldt.

kan fx give dig oplevelsen af at sveeve, egen private flykabine. Boeing mener, at i

veere til en koncert eller sportsbegiven- teknologien er en game changer i fly- Alene i Danmark er der opfert
hed - alt imens du ikke har beveeget dig ~ branchen, men melder dog ud, at der mere end 300 svanemaerkede
ud af din egen stue. Senest er flyprodu- gar lang tid, fer teknologien bliver inte- boliger, og yderligere 450 er
centen Boeing hoppet med pa bglgen greret i helt almindelige rutefly. pa vej.

3D-print din hud

Ny forskning og massive investeringer i det sakaldte bioprint er maske
fremtiden inden for leegevidenskaben og kosmetikken. Ved hjzelp af en
3D-printer og et bioprodukt kan firmaer producere hud til mennesker.
Det amerikanske militeer og den franske kosmetikgigant, L'Oréal, har gjort
store fremskridt pd omradet. L'Oréal producerer allerede hud, som de
bruger i deres forskning, mens det amerikanske militeer vil bruge
teknologien til at hjeelpe de mange soldater, som lider af brandskader.
Teknologien spas i fremtiden at kunne erstatte organer hos mennesket.
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o STANDARDER SKABER NYE LOSNINGER INDEN FOR SUNDHEDS-IT

Standarder

hjeelper personer med funktlons -
nedsaettelser

Mange danskere lever i
dag med en funktions-
nedseettelse, der gor det
sveert for dem at uddan-
ne sig og blive en del af
arbejdsmarkedet. Tek-
nologi er en vigtig hjeelp

for denne befolknings-
gruppe, og her spiller
standarden for tilgeen-
gelig informations- og
kommunikationstekno-
logi, EN 301549, en vig-
tig rolle.

Standarden stiller krav til

offentlige myndigheder
om at tage hojde for til-
geengelighed i udbud.

Formalet er at sikre, at
eksempelvis hjemmesi-

Standarden ger det nemmere
der, software og digitale ? ge

ey — at stille krav til tilgeengelighed
ges af alle — 0gsa perso- . fx udbud og er dermed med til at
ner med sygdom eller stkre, at alle har lige muligheder for
funktionsnedsaettelse, fx at anvende de mange digitale lazsninger, som
synshandicap eller ord- vores samfund tilbyder. Samtidig viser undersa-
blindhed. gelser, at man ved at fokusere pa IT-tilgeengelig-
hed kan @ge beskaeftigelsesgraden veesentligt
blandt personer med funktionsnedseettelser.«

Og der er god grund til
at fokusere pa IT-tilgeen-
gelighed. Det hjeelper
nemlig bade den enkelte Thorkild Olesen, formand for

og gavner samfundet. Danske Handicaporganisationer

valitet #11 2017/2018
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Flere personer med
funktionsnedsaettelser

kan komme i arbejde, hvis
der bliver sat @get fokus

3 IT-til lighed.
pa IT-tilgeengelighe ANALYSE:

Kommuner lever ikke op til
kravene til webtilgaengelighed

Langt fra alle offentlige myndigheder anvender
standarden for IT-tilgeengelighed, der skal veere
med til at sikre, at deres hjemmesider er tilgeengeli-
ge for alle. Det viser en analyse fra 2016 af de dan-
ske kommuners hjemmesider, som webbureauet
Shift star bag.

De mangelfulde hjemmesider koster pa bade bru-
gervenligheden og pengepungen og betyder bl.a.,
at mange borgere har sveert ved eller slet ikke kan
bruge deres kommunale hjemmeside. Veerst gar det
ud over personer med handicap, syge, svagsynede,
farveblinde og aldre, som ikke er vokset op med de
digitale muligheder.

KILDE: SHIFT
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»Det bla sygesikringskort gi-
ver dokumentation for, at
man har ret til at fa sund-
hedsydelseri det land, man rej-
seri, pa samme vilkar som borgemne, der
bor i det land. Det giver sikkerhed pa rejsen.
For sundhedsvaesnet betyder det samtidig
mindre administration og lettere arbejds-
gange, da det hurtigt kan afklares, om uden-
landske patienter har ret til gratis behandling
eller gj.«

Soren Enggaard Stidsen, kontorchef i
Styrelsen for Patientsikkerhed
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Brug det bla
EU-sygesikringskort
pa rejser i EU-lande,

Norge, Island,
Liechtenstein og
Schweiz.

T

De fleste af os har det med i
kufferten, nar vi tager afsted
pa ferie til et andet EU-land:
Det lille bla kort, der giver
sikkerhed pa rejsen. Men det
er nok de feerreste, der ved,
at det rent faktisk er standar-
der, der ligger til grund for
det bla EU-sygesikringskort.

For at man kan have et feelles
kort, der kan leeses, treekke
data og anvendes overalt i
EU, kreever det nemlig, at der
findes nogle feelles retnings-
linjer for kortene, sa de er
ens, uanset om de er udstedt
i Danmark, Frankrig eller Po-
len. Og disse retningslinjer
finder man netop i europaei-
ske standarder, der fx specifi-
cerer procedurer for udste-
delse og registrering samt for
dataudveksling og informati-
onssikkerhed.




Feerre indleeggelser og am-
bulatoriebesag er nogle af
fordelene for de patienter,
der benytter telemedicinske
lgsninger pa sundhedsom-
rédet. I Region Nordjylland
har man fx implementeret
telemedicin til borgere med
lungesygdommen KOL.
Borgeren har faet udleveret
et sakaldt TeleKit, der giver
mulighed for pa egen hand
at male og indberette data
om sin helbredstilstand.

Borgerne far
udleveret et sakaldt

TeleKit, der giver mulighed
for pa egen hand at male og
indberette data om deres
helbredstilstand. Den virtuelle
kontakt bliver efter behov

Den systematiske deling og
opsamling af data mellem
patienter og leeger er kun
mulig ved hjeelp af feelles
internationale standarder.

suppleret med fysiske besag i
hjemmet eller pa
hospitalet.

»De feelles standarder sikrer
samarbejdet pa tveers af sektor-
erme og dermed bedre behand-
ling og service til patienterne. Der-
udover sikrer standarderne, at nye telemedicin-
ske lzsninger bliver udviklet, sa de teknisk er
kompatible med eksisterende IT-systemer pa
sygehusene, i kommunerne og hos de praktise-
rende leeger. De internationale standarder styr-
ker ogsa markedssituationen. De dbner det
danske marked for udenlandske leverandorer,
samtidig med at danske leverandgrer er klar til
det internationale marked. «

Jan Pedersen, chefkonsulent i Medcom

veekst+kvalitet #11 2017/2018
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En succes er
allerede 1 hus

— standarder for e-fakturering er en realitet

Tekst: Lane Markholt-Hansen De nye standarder for e-faktu- deltaget aktivt i udviklingen af
rering betyder, at europaeiske standarderne og har faet sat et
I sommeren 2017 blev de virksomheder - offentlige som tydeligt dansk fingeraftryk pa
. private — far en ensrettet og an- de formater, der skal udveksles
forste europeseiske standarder . : . 4 . :
) ) ) vendelig metode til at under- pa europeeisk plan i fremtiden.
[ serien om e-faktu renng stotte elektronisk udveksling af Det betyder, at vii Danmark i
udgivet, og den gvrige del af information, nar de skal faktu- stort omfang kan fortseette med
serien er pa trapperne. rere i Danmark og i udlandet. vores eksisterende lasninger, sa
Vi ressourcemaessigt slipper bil-
Sven R. Rasmussen, der er ligere med at tilpasse os.
chefkonsulent i Digitaliserings-
styrelsen og formand for det Fra foraret 2019 skal statslige
danske standardiseringsudvalg, myndigheder kunne modtage
forteeller: e-fakturaer fra deres leverande-
rer ved indkgb iht. dansk imple-
— E-fakturering har veeret et saer- mentering af EU's e-fakture-
deles vigtigt omrade at 3 stan- ringsdirektiv. Fra fordret 2020
dardiseret, fordi det herved bliver kommer samme krav til at geelde
nemmere at sende elektroniske for kommuner og regioner.
Sven R. Rasmussen, fakturaer pa tveers af EU-lande-
chefkonsulent i greenser. Iszer virksomheder, der

Digitaliseringsstyrelsen

opererer i mere end étland, ople-
ver store fordele.

Det danske udvalg med Digita-
liseringsstyrelsen i spidsen har
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Vil du have
indflydelse?

Det europeeiske
standardise-
ringsarbejde
omhandler bade
den overordne-
de udbuds- og
indkgbsproces
og detaljerne i
forhold til teknik
og semantik.
Derfor er delta-
gelsen i

det danske ud-
valg relevant for
brugerne, fx
indkgbs- og
proceskonsu-
lenter, og perso-
ner med et tek-
nisk fokus.

Laes mere pa
ds.dk/e-
procurement

e-udbud

Fremtidens

Fremtiden kalder pa udbud og indkeb, der kan forega enkelt og 100 % elektronisk. Det kreever

feelles europeeiske standarder, der kan sikre en faelles forstaelse af, hvordan de europeaeiske ind-

kobs- og udbudsprocesser skal forega. Danmark har med det europaeiske sekretariat for

e-procurement faet en unik mulighed for at komme endnu neermere beslutningsprocesseme.

Veekst+kvalitet har madt formanden for udvalget for e-procurement, Jostein Fremyr fra EAisys,

og spurgt ham om betydningen af e-procurement nu og 1 fremtiden.

Hvorfor er standarder for e-udbud vigtige?
Fordi det er et virkeriddel til at realisere ambiti-
onen om EU's indre marked. Vi vil gerne facili-
tere, at alle landes myndigheder gennemfgrer
indkebsprocesserne elektronisk, effektivt og pa
den samme made. Det, at man laver en stan-
dard, er ikke ensbetydende med, at den bliver
brugt. Vi stiller ingen krav, men faciliterer.

Hvad betyder standarderme

for ordre- og tilbudsgivere?

Det betyder, at nar den enkelte virksomhed skal
give ordrer eller tilbud, kan de bruge ét og sam-
me system til alle offentlige myndigheder i hele
Europa. Det abner op for et keempe marked og
gor det nemt at fa varer og kontrakter langt ud
over det hjemlige/lokale miljo.

Hvad er komiteens ambitioner

for e-procurement?

Ambitionen er, at viilgbet af de kommende ar
skal have europeeiske standarder, som daekker

hele den offentlige indkebsproces - hele vejen
fra udbud til fakturaen. Vi har en ambition om,
at de ogsa skal kunne bruges i det private er-

hvervsliv. Det er vigtigt, at standarderne bliver
forankret i den offentlige IT-arkitektur, fordi det
ger det enklere for offentlige myndigheder at ju-
stere deres systemer. Det ger, at leverandgrmar -
kedet kan udvikle lgsninger, som er accepteret
og offentligt tilgeengelige i hele Europa.

Hvorfor skal man deltage 1 komiteen?
Pavirkning, pavirkning, pavirkning! Ved at vaere
til stede bliver man for det ferste informeret tid-
ligt om det, der sker. For det andet giver det mu-
lighed for at pavirke retningen og iseer priorite-
ringen af arbejdet.

Hvordan foregar e-udbud om 10 ar?

Det ville jeg onske, at jeg vidste! Jeqg tror, at bar-
rierer og handelshindringer, som vi ser
detidag, vil veere brudt ned, og vi vil {4 en helt
anden abenhed. Om fem-ti ar vil det indre mar-
ked fungere meget mere effektivt. Teknologien
har muligheder i sig, s& du kan f& helt andre ef-
fekter, hvilket betyder, at de rigtige varer bliver
leveret til rette tid. Indkebsprocessen kommer til
at tage alle trends til sig, som fx automatisering
og robotter m.m. har gjort det.
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§9 DIGITAL OMSTILLING

Erhvervsminister Brian Mikkelsen:

+

»V1 skal veere hurtigst og
pbedst til at udnytte den
digitale omstilling«

Digitalisering star hgjt pa regeringens dagsorden: Danmark skal vaere en digital
frontleber, hvor alle er med og far del i gevinsterne ved digitaliseringen. Og ifglge
erhvervsminister Brian Mikkelsen spiller standarder en vigtig rolle for denne udvikling.

Tekst: Lisa Olufson Kleesge - Foto: Erhvervsministeriet

— Jeg har en vision om, at vores erhvervsliv
skal veere hurtigst og bedst til at udnytte den
digitale omstilling. Hvis danske virksomhe-
der ikke er pa forkant med de nye mulighe-
der, er der en klar risiko for, at andre lande
lgpber med bade kunder og markedsandele.

Sadan lyder det fra erhvervsminister Brian
Mikkelsen, der mener, at Danmark har et
godt udgangspunkt for at blive et rigere
samfund i den digitale omstilling:

— Vierigjeblikket blandt de mest digitale
lande i verden, og nye digitale teknologier
og forretningsmodeller giver vores virk-

Konkret hjeelp

somheder mulighed for at styrke deres pro-
duktivitet og internationale konkurrenceev-
ne. Men vi er begyndt at tabe terreen i for-
hold til de lande, vi normalt sammenligner
os med. Det geelder fx, nar det kommer til
virksomhedernes brug af avanceret data-
analyse, sensorer og Internet of Things-
teknologi, siger ministeren og fortseetter:

— Her er det mit og resten af regeringens
job at sikre, at vores rammevilkar giver de
bedst mulige vilkar for, at virksomhederne
kan investere 1 og bruge nye og innovative
digitale teknologier og forretningsmodeller.
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Det handler blandt andet om at sikre, at vi
far uddannet nok med de rigtige kompe-
tencer, at virksomhederne har adgang til fi-
nansiering, og at vores regulering er skruet
sammen pa en made, som kan handtere al-
le de nye mader, man kan gere tingene pa.

Danmark skal vaere med til at udvikle
morgendagens standarder

Ifolge erhvervsministeren er der mange ge-
vinster for danske virksomheder ved en
styrket digitalisering:

— Frem for alt kan nye digitale teknologier
og forretningsmodeller give virksomheder-
ne mulighed for at udvikle helt nye lgsnin-
ger og 1 sidste ende bedre produkter og ser-
vices, hvilket vil styrke deres konkurrence-
evne. Derudover er der gode eksempler pa
danske produktionsvirksomheder, som har
oplevet markante forbedringer af deres pro-
duktivitet ved at investere i ny teknologi, si-
ger Brian Mikkelsen og neevner som et ek-
sempel investering i robotter, der er nemme
at programmere, og som kan overtage ma-
nuelt arbejde.

— Det har givet virksomhederne mulig-

)) Jeg har en vision
om, at vores
erhvervsliv skal

vaere hurtigst og
bedst til at

Ifelge Erhvervs-
ministeren skal
danske
virksomheder
veere med til at
seette de

hed for at traekke job tilbage fra udlandet og
styrke Danmark som produktionsland, fast-
slar Brian Mikkelsen.

Ministeren mener ogs3, at standardise-
ring er et vigtigt redskab 1 digitaliseringen
for danske virksomheder:

— De innovative virksomheder, som er
langt fremme i den digitale udvikling, kan
veere med til at &bne helt nye markeder, s&
viilDanmark kan seette de internationale
standarder for nye digitale produkter. Dan-
mark er fx i front med at udvikle tekniske
standarder for, hvordan robotter pa sikker
vis kan arbejde ved siden af mennesker.

internationale
standarder for
nye digitale
produkter.

Digitalisering kraever agget fokus

pa IT-sikkerhed

Med de nye digitale muligheder fglger ogsa
nye sarbarheder. Derfor er det ifglge Brian
Mikkelsen vigtigt at serge for, at digitalise-
ringen gar hand i hdnd med sikring af in-
formationer.

— Den seneste tids store cyberangreb pa
virksomheder bade i Danmark og udlandet
har vist, at ansvarlig og systematisk handte-
ring af IT-sikkerhed er helt afggrende for, at vi

veekst+kvalitet #11 2017/2018 = 27




EE
o

DIGITAL OMSTILLING

Strategi for Danmarks
digitale vaekst

fortsat kan udnytte alle de digitale mulighe-
der, siger erhvervsministeren og fortseetter:
— I Danmark nyder vi godt af en hej grad
af tillid til hinanden - bade blandt borgere, i
forhold til de offentlige institutioner og virk-
somhederne imellem. Og det betyder ogsa,
at vi som udgangspunkt har tillid til de digi-
tale systemer. Men tilliden til de digitale sy-
stemer svaekkes, nar flere og flere virksom-
heder og offentlige institutioner risikerer at
blive ramt af cyberangreb og leek af forret-
ningskritiske informationer eller persondata.
Det kan ifolge erhvervsministeren fore til,
at virksomheder og borgere bliver mindre
tilbgjelige til at gore brug af de nye teknolo-
giske muligheder. Desuden kan en brist pa
IT-sikkerheden have store gkonomiske
konsekvenser for virksomheden og skabe
usikkerhed over for kunder og partnere.

Standarder ager IT-sikkerheden
Ministeren mener derfor, at det er helt afge-
rende, at ansvarlig handtering af IT-sikker-
hed ikke bare er en topprioritet pa ledelses-
niveau, men at der ogsa arbejdes systema-
tisk med omradet pa alle virksomhedsni-
veauer.

— P& omradet for [T-sikkerhed findes der
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allerede i dag veludviklede internationale
ledelsesstandarder for, hvordan virksomhe-
der pa systematisk vis kan udvikle en strate-
gi for at sikre virksomhedens systemer og
data mod angreb og nedbrud.

Brian Mikkelsen mener saledes, at det er
en god idé at se pé de internationale stan-
darder for informationssikkerhed, nar man
har faet et overblik og er i gang med at ud-
vikle en IT-sikkerhedspolitik. Disse standar-
der kan tjene som inspiration til, hvordan
man pa ledelsesniveau kan udvikle en sam-
let strategi for handtering af sikkerhed.

Blandt andet findes der en serie af inter-
nationale standarder, som giver virksomhe-
der veerktgjer og retningslinjer for, hvordan
et ledelsessystem for informationssikkerhed
kan implementeres og vedligeholdes in-
ternt i virksomheden (ISO/IEC 27000-seri-
en). Ligesom der er internationale standar-
der for, hvordan man kan sikre, at ens un-
derleverandorer ogsa har styr pa informati-
onssikkerheden, nar de fx skal behandle
personiglsomme data (ISO/IEC 27036-4
samt ISO/IEC 29151).

— Derudover forventer vi, at der i de kom-
mende &r ogsa vil blive udviklet internatio-
nale standarder for, hvordan man fx kan



I Danmark nyder
vi godt af en hgj
grad af tillid til
hinanden —
bade blandt
borgere, 1
forhold til de
offentlige
institutioner og
virksomhederne
imellem

sikre, at produkter, der er online, kan indret-
tes pa en made, s& de ogsa understotter in-
formationssikkerheden. Det er et arbejde,
som virksomheder, der enten udvikler, til-
byder eller anvender lesninger inden for
Internet of Things, med fordel kan folge
med i, pointerer Brian Mikkelsen.

Ansvarlig datahandtering

understotter veekst

Det er sdledes vigtigt for danske virksomhe-
der at have styr pa IT-sikkerheden. Tkke
mindst fordi det er med til at styrke deres
konkurrencekraft og veekstmuligheder.

- En hej grad af IT-sikkerhed og beskyt-
telse af kundernes kritiske oplysninger er en
del af fundamentet for virksomhedernes
drift og dermed ogsa for deres fortsatte
veekstmuligheder, siger erhvervsministeren.

Han vurderer, at en hgj IT-sikkerhed kan
blive en konkurrencefordel, som danske
virksomheder bor udnytte.

— Hvis IT-sikkerhed bliver en integreret del
af de nye lgsninger, servicer og processer,
som vi udvikler i Danmark, sa er jeg overbe-
vist om, at danske virksomheder i fremtiden
vil kunne markedsfore sig pa netop sikker-
heden, slutter Brian Mikkelsen.

KILDE: @LORILEWIS @OFFICIALLYCHADD
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Digital omstilling kraever
fokus pa standarder

Standarder spiller en vigtig rolle, hvis danske

virksomheder skal kunne folge med digitaliseringen.

Tekst: Lisa Olufson Kleespe og Lane Markholt-Hansen

Standardiseringsdirek-
ter Jens Heiede:

»Hvis man vil felge
med den digitale
udvikling, er man ngdt
til at veere med der,
hvor tingene sker.«

et 2017/2018

Danske virksomheder ber i stigende grad
deltage i standardisering og sidde med ved
bordet, nar morgendagens standarder pa
det digitale omrade bliver til. For det er her
fremtidens markedskrav og rammerne for
den digitale udvikling bliver sat. S&dan lyder
radet fra Dansk Standards standardiserings-
direkter, Jens Heiede:

- Hvis man vil fglge med den digitale ud-
vikling, er man nedt til at sidde med der,
hvor tingene sker. Og det gor det i hej grad i
standardiseringsorganisationerne, hvor
fremtidens internationale og europaeiske
standarder bliver til.

Veer med til at seette morgendagens
markedskrav

Saledes er man netop nu i gang med
at udvikle en lang raekke standarder pa
det digitale omrade, fx inden for Inter-
net of Things (IoT) og blockchain.

— Der er bred enighed om, at block-
chain vil f& stor betydning for fremtidens
virksomheder — og standarder pa dette
omrade vil spille en afgerende rolle.
Derfor geelder det for danske
virksomheder med

kompetencer og in-
teresse pa dette om-

rade om at sikre sig

viden og indflydel-
se pa de kom-
mende standar-
der. For pa den
made er man

FOTO: ELONA SIQGREN

med til at seette morgendagens markeds-
krav, siger Jens Heiede.

Vi skal vaere mere agile

Og det er ikke kun virksomhederne selv, der
skal fglge med udviklingen. Det er 1 hgj grad
0gsa de internationale standardiseringsor-
ganisationer, der skal veere agile.

- Vi skal hurtigt kunne seette nye, feelles
internationale standarder, hvis vi skal sikre
os, at der ikke kommer en myriade af stan-
darder fra alle mulige forskellige aktorer. Det
er nemlig vigtigt, at der bliver sat nogle feel-
les standarder, som sikrer kvalitet, sikkerhed
og interoperabilitet ikke blot pa tveers af lan-
degreenser, men 0gsa pa tveers af industrier,
slar Jens Helede fast.

Standarder saetter rammen for den digitale
udvikling

Standarder er nemlig, ifolge standardise-
ringsdirektgren, ngglen til, at vi fortsat har
en sikkerhed for vores produkter og ydelsers
kvalitet og sikkerhed:

— Standarder er med til at lette bekymrin-
gen for, om det, man indkeber eller produ-
cerer, har den rette kvalitet og sikkerhed. Det
handler fx om informationssikkerhed, der er
eksponentielt stigende 1 takt med digitalise-
ringen, hvilket vi dagligt ser eksempler pa 1
form af hackerangreb og cyberkriminalitet.
Fra at veere en simpel firewall er informati-
onssikkerhed nu noget, der skal teenkes helt
ud i alle produkter og i alle dele af virksom-
heden, slutter Jens Heiede.



nyt om

standarder

Fa
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Et moderniseret sundhedsvaesen kraever standarder
Hvordan sikrer vi det digitale sundhedsvaesen, sa det fx bliver lettere at udveksle pa-
tientdata mellem forskellige behandlere? Det er en af de udfordringer, som internati-
onale standarder kan veere med til at lese. Internationale standarder sikrer ligeledes
et dbent marked, hvor danske leverandgrers muligheder pa den internationale scene
styrkes. Dansk Standard har sammen med fgrende danske eksperter etableret
HL7-Denmark. Alle kan deltage i arbejdet og fa nyeste viden om og indflydelse pa
fremtidens standarder for sundhedsinformatik. Laes mere pa: ds.dk/HL7

Vil du veere med til at udvikle fremtidens
byggestandarder?

Digitalisering fylder mere og
mere 1 byggebranchen, og en
reekke internationale standarder
pa omradet er pa vej. Bla. arbej-
der man pa at udvikle europaei-
ske standarder, som kan under-
stette brugen af BIM (Bygnings
Informations Modellering), der er
en metode til at digitalisere byg-
geprocessen. Vil du have indfly-
delse pa fremtidens byggestan-
darder? Leaes mere pa:ds.dk/bim

KAN DU HORE MIG?
EU-Kommissionen
vurderer, at mellem 2,5
og 10 millioner men-
nesker i Europa er i fare
for at udvikle horetab
som fglge af for hgj
musik i deres hovedte-
lefoner. Derfor samar-
bejder eksperter og
virksomheder i Dan-
mark om at sikre stan-
darder inden for omra-
det, sa hgreskaderme
mindskes. Laes mere
pa: ds.dk/lyd

Fa nyeste
viden om IoT
Vil du veere med til at
saette rammerne for
fremtidens indsatser in-
den for industri 4.0 og In-
termet of Things? Sa er
Forum for IoT noget for
dig. Her diskuterer dansk
erhvervsliv, organisatio-
ner og myndigheder de
seneste problemstillinger
og muligheder inden for
[oT, sa fremtidens stan-
dardiseringsindsats tager
udgangspunkt i danske
styrkepositioner.

Laes mere pa:
ds.dk/iotforum

veekst+kvalitet #11 2017/2018 = 31



»Informationssikkerned
er et vilkar for at drive
forretning«

Jo mere fokus man har pa informationssikkerhed og
troveerdig behandling af data, jo staerkere star man i

konkurrencen. Sadan lyder det fra Steen Schledermann,
administrerende direkter 1 Parametric Human Project, der har
mange ars erfaring med informationssikkerhed pa smv-
niveau — savel strategisk som praktisk.

Tekst: Lisa Olufson Klaesge - Foto: Parametric Human Project

Steen Schledermann
»Vores arbejde med
ISO/IEC 27001 er alt-
afgerende for vores
kunder, der er meget
opmaerksomme pa,
hvordan vi griber sik-
kerhedsspgrgsmal an.«

I takt med oget digitalisering og globalise-
ring er risikoen for, at forretningskritiske el-
ler personfglsomme oplysninger havner i
heenderne pé de forkerte, markant stigende.
Men det er ifglge Steen Schledermann vig-
tigt, at man som virksomhed ikke af den
grund bliver sortseer.

— Man skal se digitaliseringsbglgen som et
ocean af muligheder. Og her teenker jeg ikke
kun pa alle de nye featuremuligheder, men
0gsa pa de mange nye sikkerhedsmulighe-
der. Jo bedre dit produkt og dine services
kan tilfredsstille kunders og myndigheders
krav til sikkerhed og troveerdig behandling af
data, jo steerkere star man i konkurrencen.
Og i takt med at store livstruende bgder for
overskridelser bliver en realitet for enhver
virksomhed, bliver informationssikkerhed
ganske enkelt et vilkar for at drive forretning.

Beskyttelse af informationer styrker
forretningen

Selv arbejder Steen Schledermann med
standarden for informationssikkerhed ISO/
IEC 27001, der netop seetter fokus pa bade
risici og muligheder.
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— Hvis man veelger at benytte sig af ISO/
[EC 27001 som rammeveerk for at handtere
og takle udfordringerne, leerer man hurtigt,
at det er umuligt at overholde alle krav til
virksomheden. Det handler om at fokusere
pa, hvilke aspekter af virksomheden der er
mest relevante i forhold til lovkrav og trus-
ler, forteeller han.

Arbejdet med ISO/IEC 27001 handler sale-
des om ferst at £& gjort klart, 1 hvilke arbejds-
gange der indgar persondata. Dernzest skal
man afklare omfanget af data, og hvor fol-
somme data det handler om. Derudover skal
man beslutte sig for, hvilken forretnings-
maessig konsekvens der er ved, at informati-
oner kompromitteres i forhold til konfiden-
tialitet, integritet eller tilgeengelighed. Og en-
delig skal man identificere de muligheder,
som indgar eller afledes af risiko.

- Rom blev ikke bygget pad én dag, og im-
plementeringen af ISO/IEC 27001 er en lo-
bende proces og modenhedsgvelse i at fa
styr pa virksomhedens husholdning af vee-
sentlige aktiver og kvalificere og kvantifice-
re sin risikoappetit. Men har man gjort dette
arbejde, er man allerede godt i gang med at




fa styr pa sine aktiver i forhold til lovmeessig
compliance og indsats mod trusler og sam-
tidig tage vare pa sin forretning i en forret-
ningsprioriteret risikoindsats, pointerer
Steen Schledermann.

ISO 27001 skaber tillid

For Steen Schledermann handler arbejdet
med ISO/IEC 27001 om at kunne etablere
en ensartet og troveerdig tillid med sine po-
tentielle kommende kunder pd en relativ
nem made. Det kan man kun, hvis man har
gjort sit hjemmearbejde ordentligt.

- Vores arbejde med ISO/IEC 27001 er
altafggrende for vores kunder, der er meget
opmeerksomme p4a, hvordan vi griber sik-
kerhedssporgsmal an. Vi har udarbejdet et
ca. 20-siders dokument, som beskriver vo-
res sikkerhedsmeaessige lgsninger baseret pa
ISO/IEC 27001's kontrolformuleringer og
vores konkrete svar pa, hvordan opgaven er
lgst. Det er en super effektiv mdade at tilfgre
tillid til processen, hvor en potentiel kunde
forseger at leere sin maske kommende leve-
rander pa en forretningskritisk service at
kende pa rekordtid, forteeller Steen Schle-

Om PHP

Parametric Human Project
er et bredt, internationalt
samarbejde, hvor naturvi-
denskabelige forskere sam-
arbejder intenst med at
fremme den nyeste medi-
cinske forskning.

dermann og fortseetter: — En af de storste ar-
sager til brud pa databeskyttelseslovgivning er
virksomheders mangel pa organisatoriske og
tekniske foranstaltninger mod sikkerhedsbri-
ster. ISO/IEC 27001 er ganske simpelt din
»Froken Jensens Kogebog« i at fa styr pa dette
specifikke problem, som i1 hgj grad kommer
virksomheden til gode som en troveerdig le-
verander.

Standarder skaber trovaerdighed

Ifolge Steen Schledermann er standarder
med til at bringe en virksomheds troveer-
dighed op péa det niveau, der er ngdvendigt
for at drive en professionel og beeredygtig
virksomhed.

— Hvis man onsker at flytte sin virksom-
hed fra ét modenhedsniveau til et hgjere for
at veere 1 stand til at imedekomme stigende
markedskrav, eller fordi man satser pa at bli-
ve leading pa sit felt som smv'er, sa er stan-
darder generelt den rigtige vej at ga. Standar-
der er nemlig et middel til at tilegne sig ny
viden i rekordfart og fa sat sin virksomhed 1
system, sa den langt bedre kan handtere
oget kompleksitet i hgjere tempo.

Informationssikker-
hed og ISO/IEC
27001 fylder meget
i Steen Schleder-
manns arbejde,
hvor han har ansvar
for bade intern
IT-drift og regula-
torisk og kvalitets-
maessigt ansvar for
produktudvikling.
Ud over at veere
adm. direktor i PHP
er Steen ogsa selv-
steendig konsulent.
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5 skarpe om _
persondataforordningen

Den nye persondataforordning (GDPR) opstiller skeerpede krav til behandling
og beskyttelse af persondata. Niels Christian Dacker, advokat og partner
Bach Advokater, giver her et lynoverblik over de nye regler.

Tekst: Lisa Olufson Kleesoe

Danmark
far sig et
wake-up
call med
ny bode-
regulering

A SCHI@LER

1. Hvordan adskiller EU-persondataforordningen
(GDPR) sig fra den nuvaerende persondatalov?
Mest handgribeligt og maerkbart er bederegule-
ringen, der nu dikteres direkte i forordningen og
gar helt op til 4 % af koncernomseetningen.

Det betyder, at seerligt Danmark far sig et wake-
up call, da vores bedeniveau hidtil har veeret
uden egentlig afskraekkende effekt. Den sterste
bede herhjemme er pa 25.000 kr., mens den hid-
til sterste bode 1 Europa er pa 5,8 mio. euro.
Andre tiltag, der fylder, er bla. indfgrelsen af soli-
darisk ansvar mellem databehandleren og den
dataansvarlige, krav om en databeskyttelsesrad-
giver (DPO) for visse virksomheder og pligtmaes-
sig rapportering ved alvorlige datanedbrud —
men listen er lang.

2. Hvornar beor en virksomhed engagere en
DPO (Data Protection Officer)? DPO'en skal altid
veere pa plads 1 en offentligt ejet virksomhed. For
de private geelder det kun, nar der er tale om, at
virksomhedens kerneaktivitet omfatter databe-
handling og i stort omfang kraever regelimeessig
0g systematisk overvagning af registrerede, eller
hvis der er tale om et stort omfang af personfol-
somme oplysninger (race, religion, fagforening,
politisk og seksuel observans, helbred, biometri,
straffeforhold). Speendet er vidt og en reekke virk-
somheder vil berettiget veere 1 tvivl. Men som en
slags pejling har det lovforberedende arbejde
allerede nu peget pa, at forsikringsvirksomhe-
der, privathospitaler, fagforeninger og Rejse-
kortet er eksempler pa virksomheder, der da-
tabehandler i "stort omfang”.

3. Hvilke kompetencer skal vaere pa plads i
organisationen for at na i mal med GDPR?
Helt afggrende er det, at virksomhederne
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far overblik over, (i) om de er dataansvarlige eller
databehandlere, (ii) hvorledes (og hvor) person-
data opbevares, (iii) hvordan persondata let kan
tilrettes/slettes, og (iv), om virksomheden helt
generelt er i stand til at kunne fremlaegge doku-
mentation for sin overholdelse af GDPR. Da det-
te kreever oget fokus pa virksomhedens generel-
le compliance, kraever det ogsa steerk datadisci-
plin og dermed fokus pa bade systemtekniske
og fagspecifikke kompetencer hos virksomhe-
derne. IT-medarbejdere bor derfor fremadrettet
ikke blot veere teknisk kyndige, men ogsa skolet
i at kunne tage kritisk stilling til de krav, GDPR
medfgrer pa det operationelle niveau.

4. Hvilke virksomheder er szerligt udfordret af
GDPR? Virksomheder med mere end 250 ansat-
te skal uden undtagelse fore fortegnelser over
deres behandlingsaktiviteter. Mindre virksom-
heder har kun sadanne pligter, hvis der er tale
om behandling af personfglsomme oplysnin-
ger, men sanktionsniveauets voldsomme skeer-
pelse vil give mange virksomheder et steerkt in-
citament til at rette op pa haltende forhold. Szer-
ligt fordi hele databehandlingen af ansatte ogsa
omfattes af reglerne.

5. Forventes der baderegn over danske virk-
somheder fra maj 2018? Det korte svar kunne
veere "ja’, fordi mange virksomheder i dag ikke
opfylder den nuveerende persondatalov. Med
skeerpede krav og sanktioner ma man forvente,
at Datatilsynet vil statuere nogle eksempler for at
komme godt fra land. Men det er mit bud, atvii
vidt omfang vil se Datatilsynet anvende pabud
med frister, sa virksomhederne far en kort mel-
lemperiode til at rette op. Om det sa kan lykkes,
ma sommeren 2018 vise.



ISO/IEC 27001

Et af de veerktgjer,
der kan hjeelpe
virksomheder til
bedre beskyttelse
af data, er den in-
ternationale ledel-
sesstandard ISO/
IEC 27001. Stan-
darden er et sty-
ringsveerktoj, der
hjeelper virksom-
heder til at priori-
tere sikkerhedstil-
tag med forret-
ningen for gje.
Den er desuden et
godt afseet til at
handtere kravene
iden nye EU-per-
sondataforord-
ning (GDPR), der
treeder i kraft 25.
maj 2018.

5 gode rad til din virksomheds
arbejde med informationssikkerhed

I takt med @get digitalisering og dermed @get risiko for cyberangreb og hacking bliver in-
formationssikkerhed et fortsat vigtigere indsatsomrade for danske virksomheder. Anders
Linde, chefkonsulent i Dansk Standard, giver dig her 5 gode rad til at komme godt i gang.

1. Preecise malsaetninger En indledende analyse
af virksomhedens informationssikkerhedsbehov
kan hjeelpe med prioriteringen af sikkerhedsind-
satsen. Afdeek forventninger fra de vigtigste inte-
ressenter, herunder neglekunder, leverandgrer,
relevante myndigheder, centrale medarbejder-
grupper og bestyrelse. P4 den made opndr virk-
somheden viden om de krav og ensker, som for-
retningen skal sgge at honorere.

2. Dokumentation tilpasset virksomhedskultu-
ren Det er vigtigt, at din virksomhed ser pa de
nuveerende rutiner ved udarbejdelse af doku-
mentation, fx politikker, vejledninger og formula-
rer. Den eksisterende praksis skal ikke traekkes op
med roden, men veere udgangspunktet for en til-
pasning og udbygning af relevante processer.
Dokumentationskravene skal altsd indarbejdes pa
en made, der ikke fremmedger medarbejderne.

3. Lobende forbedring At styrke en virksom-
heds informationssikkerhed er en lgbende pro-
ces, hvor kravene hele tiden flytter sig, eksem-
pelvis logning af brugeradgange, auditering eller
vurdering af risici. Vores forste test af fx bered-
skabsplaner er ikke altid en kgn oplevelse, men
den lgbende evaluering og tilretning sikrer et
bedre forleb neeste gang. Det er vigtigt at forstg,

De 6 mest risikofyldte medarbejdervaner

Man gar pa Man glemmer Man deler Man bruger Man bruger Man tager

internettet at slette passwords samme bru- feelles USB- computere

via usikret ungdvendigt med andre gernavn og drev, som ikke med sig uden

tradlest men fortroligt adgangskode er ordentligt for arbejds-

netveerk materiale fra til forskellige krypteret, til at pladsen og
computere websites opbevare for- efterlader dem
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LZES MERE og fa flere gode rad til din virksomheds arbejde med informationssikkerhed pa:

og/eller konti

ds.dk/informationssikkerhed

trolige oplys-
ninger

at informationssikkerhed indebeerer en raekke
vedblivende processer, som vi lgbende optime-
rer pa under hensyntagen til det sendrede sik-
kerhedslandskab.

4. Inddrag hele organisationen Informationssik-
kerhed er et anliggende for hele organisationen.
Vikan indarbejde nok sa meget state of the art-
teknologi, men lige sa vigtigt er det at tilpasse
medarbejderstabens adfeerd til virksomhedens
grundleeggende informationssikkerhedsbehov.
Fra receptionisten, som giver gaester adgang, og
over til HR-medarbejderen, som screener poten-
tielle nyansatte. Informationssikkerhed fordrer,
at hele huset inddrages og opleeres.

5. Opleer og involver topledelsen En ny firewall,
sikre zoner pa arbejdspladsen, kurser til de an-
satte — det koster penge at fastholde et relevant
sikkerhedsniveau, men samtidig er det for dyrt
atlade veere. Den gverste ledelse skal derfor for-
std og motiveres af, at ressourcer til informati-
onssikkerhed tager afseet 1 en forret-
ningsbetragtning. Saledes bor top-

ledelsen agere bannerforer og
std som afsender af virksom-
hedens informationssikker-
hedspolitik.
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Undersggelse:

Informationssikkerhed
styrker forretningen

Flere og flere danske virksomheder oplever at blive udsat for

cyberangreb. En undersggelse viser, at den internationale da"s"e?,i ! siger de
standard ISO/IEC 27001 er et effektivt middel til at sikre bedre effekten o omheder?m
beskyttelse af felsomme eller kritiske informationer. Samtidig
papeger undersagelsen, at standarden ogsa er et vaesentligt
redskab til at styrke konkurrencekraften og @ge effektiviteten.
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