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BESTYRELSENS VIRKELIGHED ... RISIKO og KONKURRENCEFORDEIZ -
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| kernen af enhver forretningsmaessig beslutning er styring og afvejning af risici.
(D) : : : o g er 1o . . .. :
S Veerdiskabelse rimer i dag pa digitalisering — og jo mere digitale virksomheders
. produkter og infrastruktur er, jo mere sarbare er de over for cyberangreb.
pJ Cyberangreb er blandt de st@rste forretningsrisici, virksomheder star overfor, og
: koster danske virksomheder pa bundlinje, kundeforhold og renommé.
dﬂ Det er derfor vigtigt at stille skarpt pa cyber- og informationssikkerhed i
) bestyrelseslokalet.
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'BESTYRELSENS OPGAVER 0og ANSVAR...

560° OM BESTYRELSENS OPGAVER, PROBLEMSTILLINGER & RELATIONER

Globalisering, udvikling i gkonomiske
og politiske rammebetingelser,
geopolitiske risici, pandemier mv.

Purpose, vision/mission,
strategi og veerdiskabelse

Digitalisering, disruptive forretningsmodeller,
industridynamikker, innovation, trends i
forbrugerpreeferencer og -adfeerd, big data

Corporate finance,
kapitalgrundlag,
investering,
veerdianscettelse,
M&A, risikostyring

Aktivt ejerskab

ESG og sustainable
finance

Kapitalmarkeder,
finansiering, solvens,
insolvens,
bankrelationer

Bkonomi, regnskab,
rapportering,
monitorere og
mdle veerdiskabelse
og performance

Selskabslov, anden
regulering og
bestyrelsesansvar

—

Corporate
Governance

Anbefalingerne for
god selskabsledelse
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Risikostyring og
kriseledelse

EJERE

FORMAND

ADM. DIREKT@R

DIREKTION

Cyberrisk og cyber
resilience

Bestyrelsens
sammenscetning,
kompetencer og
diversitet

il

Bestyrelsesdynamik
og ledelse af
bestyrelsesarbejde

Ejerstruktur
og -relationer

Interessenter, pressen
og offentligheden

Beeredygtighed og
samfundsansvar

Beslutningsprocesser
og biases

Organisationsudvikling
og forandringsledelse

Ledelseslen og
incitamenter

Succession, ledelsesevaluering,

talenter og diversitet

Virksomhedskultur
herunder etik og diversitet

Orden i penalhuset: Generalforsamling og bestyrelsesmedeplanleegning,
medereferater, medeevalueringer, drshjul, orden i penalhuset mv.
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Virksomheders arbejde med cyber- og informationssikkerhed
handler om mere end IT.

Det handler i hgj grad ogsa om governance, ledelse,
processer og mennesker.

Sikkerhed er i sidste ende bestyrelsens ansvar, og bgr vaere
et vigtigt emne pa bestyrelsens dagsorden.

Cybertruslen er reel, og virksomheder er ngdt til at have en
strategi for at handtere den.
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Risikovurdering og sarbarheder

Risikoappetit og strategi

Planer, processer og beredskab + [}/Bf-HS//(/(ERHED
Rapportering og kontrol
—

Kultur og mennesker

Kompetencer og organisering
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ANBEFALINGER TIL BESTYRELSEN

1. Risikovurdering og
sarbarheder

Det anbefales, at:

bestyrelsen mindst to gange om aret modtager og forholder sig til en opdateret
risikovurdering pa cyberomradet

... baseret pa virksomhedens vigtigste veerdier, teknologilandskab, primare sarbarheder,
sandsynlige trusler, mulige tab ved angreb og anbefaling til (yderligere) investering.
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ANBEFALINGER TIL BESTYRELSEN

2. Risikoappetit og
strategi

Det anbefales, at:

bestyrelsen sa ofte som relevant og mindst én gang om aret fastsaetter virksomhedens
risikoappetit indenfor cyber- og informationssikkerhed

... baseret pa en afvejning af virksomhedens forretningsmal og digitaliseringsstrategi,
risikoprofil, eksisterende sikkerhedsbudget og investeringsvilje.
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ANBEFALINGER TIL BESTYRELSEN

3. Planer, processer og beredskab

Det anbefales, at

* bestyrelsen fgrer kontrol med, at cyber- og informationssikkerhedsrisici er fastlagt i
politikker og handteret i processer for it/fysisk sikkerhed og digital adfaerd.

* bestyrelsen fgrer kontrol med, at virksomheden har testede beredskabs- og
kommunikationsplaner for handtering i tilfeelde af alt fra hackerangreb til
stremnedbrud.
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ANBEFALINGER TIL BESTYRELSEN

4. Rapportering og kontrol

Det anbefales, at

* bestyrelsen implementerer cybersikkerhed som en fast del af sit arshjul, og har
cybersikkerhed pa agendaen pa hvert bestyrelsesmgde

* bestyrelsen modtager relevant rapportering forud for hvert bestyrelsesmgde med bl.a.
bl.a. aktuelt trusselsbillede, sikkerhedshaendelser, resultater af sikkerhedstest og
awareness aktiviteter, resultater fra revisionsgennemgange, evt. forslag til supplerende
tiltag ift. forsikringsdaekning og investeringer.

Bestyrelsesforeningens
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ANBEFALINGER TIL BESTYRELSEN

'%“ 5. Kultur og mennesker
9,

Det anbefales, at

* virksomheden har et treeningsprogram for bestyrelse, direktion og medarbejdere i
relation til cyber- og informationssikkerhed.

* bestyrelsen gar forrest i at understgtte en steerk og bevidst cyber- og
informationssikkerhedskultur i virksomheden.
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ANBEFALINGER TIL BESTYRELSEN

6. Kompetencer og organisering

Det anbefales, at

* mindst ét medlem af bestyrelsen har viden om eller erfaring med cyber- og
informationssikkerhed og tilegner sig indsigt i virksomhedens tekniske og
sikkerhedsmaessige fundament.

* virksomhedens sikkerhedsorganisation eller -funktion er direkte forankret pa et
direktionsniveau, der rapporterer direkte til bestyrelsen.

Bestyrelsesforeningens
Center for Cyberkompetencer




1. Risikovurdering og sérbarheder

a

a

o

Hvad betyder det for forretningen, hvis vigtige vardier &endres, stjales, lzkkes eller hvis
kritiske systemer eller andre it-services er utilgazngelige i kortere eller lz2ngere tid?

Hvem er de sandsynlige angribere, hvad er deres mal, og hvilke redskaber/teknikker
bruger de til at opna disse mal?

Pa hvilke omrader er virksomheden mest sarbar overfor angreb (teknologi, personale,
processer), og hvor sandsynligt er angreb indenfor disse omrader?

Hvad er virksomhedens plan for risikohandtering, inkl. investeringer?

2. Risikoappetit og strategi

a
o

a

a

Hvor stort er budgettet for cyber- og informationssikkerhed?
Hvor ligger virksomhedens sikkerhedsniveau- og budget sammenlignet med andre
forretningsomrader? Med andre virksomheder?

Hvad er de potentielle omkostninger forbundet med at investere i en opgradering af
sikkerhedsniveauet?

Baseret herpa, hvad er virksomhedens tolerance for at patage sig cyberrisici?

3. Planer, processer og beredskab

a

a

Har virksomheden nedskrevne it-sikkerhedspolitikker, som direktionen aktivt stgtter, og
som medarbejderne er trnet i?

Foreligger der beredskabs- og kommunikationsplaner — bade elektronisk og pa papir — til
at handtere sikkerhedshzandelser?
Beskriver planerne hvordan forretningen kan fortsatte i tilfaelde af manglende adgang til

de vigtigste it-systemer og it-services, hvem der skal involveres i en krisesituation, og
hvordan der sker reetablering af it-systemer og it-services?

Angiver planerne en handlingsplan for de fgrste 24 timer efter en sikkerhedshandelse,
herunder hvem der har ansvaret for at fgre minutrapport?

Bliver planerne gvet og testet regelmaessigt?
Hvad er resultatet af seneste test, og har det fgrt til 2ndringer?
Bliver planerne justereti lyset af angreb, der har ramt andre virksomheder?

@estﬁgge@ﬁm?@mmgﬁmmed eksterne, som kan tilkaldes for at stgtte interne teams?
Center for Cyberkompetencer

4. Rapportering og kontrol

a

a

o

Modtager bestyrelsen med faste intervaller rapporter om virksomhedens
cybersikkerhed (risici, status, investeringer, anbefalinger mv.) fra direktionen?

Er cyber- og informationssikkerhed et fast punkt pa dagsordenen pa
bestyrelsesmgderne?

Har bestyrelsen implementeret cybersikkerhed som en fast del af sit arshjul?

5. Kultur og mennesker

a

Er der et traznings- og uddannelsesprogram for, at medlemmer af bestyrelse,
direktionen og medarbejdere Igbende modtager cybersikkerheds- og awareness
traening, herunder traening i krisehandtering og disaster recovery?

AR VWAAAAAAY

Foregar der et samarbejde pa tvars af organisationen, hvor der deles viden?

Opfordrer virksomheden sine tekniske specialister til at udveksle viden og erfaringer
med medarbejdere fra lignende organisationer?

Gar bestyrelsen forrest i at understgtte en stark og bevidst m}m
f.eks. ved selv at anvende VPN, password managers og flerfaktor godkendelse?

6. Kompetencer og organisering

a

Har mindst ét bestyrelsesmedlem kompetencer og erfaring indenfor cyber- og
informationssikkerhed? Hvis ikke, far bestyrelsen intern eller eksternmning
og/eller sparring pa omradet? F.eks. fra radgivere eller en komité?

Deltager bestyrelsen aktivt i diskussioner om 539\9\[;08 informationssikkerhed?
Er bestyrelsen opmaerksom pa, at dens medlemmer selv kan vaere et oplagt m3le”
cyberangreb?

Hvor i organisationen (person/funktion) ligger ansvaret for AR
informationssikkerhed?

Rapporterer denne sikkerhedsfunktjien € exte t\ ¥ (rigti} \pala eh—riveau?
Er der allokeret tilstreekkeli sSou\ or\ eade\ \ttw Skwrske kompetencer til at lgfte
opgaven?

Har virksomheden de rette tekn\ \e\%efmpetencer inhouse, eller er der behov for
. Y
ekstern hjzelp?



.. VIS DU VIL G@RE LIDT EKSTRA

Veardier og systemlandskab:
» Hvad er virksomhedens vigtigste vaerdier? Det kan vaere materielle aktiver (fx systemer), immaterielle aktiver
(fx data og IP) og andet (fx renommé).
» Hvor opbevares virksomhedens vigtigste data og informationer (fx i cloud, hos ekstern leverandgr, indenfor
eller udenfor Danmark?)
» Hvilke it systemer og —services er de mest kritiske?
centra Ie » Hvem er virksomhedens vigtigste leverandgrer og samarbejdspartnere?
. . > Hvilke kontrol- og sikkerhedssystemer har virksomheden implementeret (fx overvagning, Al pa
Overvejelser = adgangskontroller, multi faktorautentificering)?

. . . . A - 5
bestyreISESIOkale. » Bliver disse oversigter Igbende vedligeholdt — og af hvems

Eksemplerfra Konsekvenser ved en sikkerhedshandelse:

Vej[edninger afsnit » Hvad betyder det for forretningen, hvis vigtige vaerdier aendres, stjales, laekkes eller hvis kritiske systemer

. . . eller andre it-services er utilgaengelige i kortere eller lengere tid?

Risikovurdering og

sdarbarheder Sarbarheder:

» Hvor er virksomheden mest udsat for sikkerhedsbrud? (Sarbarheder kan ligge i systemer og programmer som
fx Active Directory, processer der mangler eller ikke fglges, uvidenhed hos medarbejdere eller lignende)

» Eradgang til data og netvaerk begraenset til det ngdvendige? (risikoen stgrre jo flere mennesker, der har
adgang)

> Bliver sikkerhedsniveauet jaeevnligt testet, f.eks. gennem "red team”-angreb, firewall audits,
sarbarhedsskanninger, penetrationstest, GAP analyser eller lignende?

> Har selskabet legacy-systemer (dvs. ldre systemer der skal udskiftes)? Og hvis ja, er der udarbejdet en plan
for udfasning eller isolering af programmer og operativsystemer, der ikke leengere supporteres eller
opdateres?

Trusselsbillede og sandsynlighed:

» Hvem er de sandsynlige angribere, og hvilke mal kunne de taenkes at ga efter i virksomheden?
» Hvor sandsynlige er disse trusler er overfor de virksomhedens sarbarheder?

» Tager risikoanalyserne hgjde for nye teknologier og services (f.eks. gget brug af loT og cloud)?

Bestyrelsesforeningens
Center for Cyberkompetencer




HANDS-ON ...APPENDIKS

APPENDIKS

Appendiks 1. Ordliste (udvalgte ord og begreber)

Appendiks 2. Arshjul (eksempel pa cyber-delen)

Appendiks 3. Akut checkliste ved cyberhaendelser

Appendiks 4. Personlig cybersikkerhed for bestyrelsesmedlemmer

Appendiks 5. Sikker kommunikation i bestyrelsen

Appendiks 6. Cyber respons under COVID-19

Appendiks 7. Sikkert fijernarbejde under COVID-19

Appendiks 8. Referencer og baggrundsmateriale

Bestyrelsesforeningens
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.AkL:JiE_ tjeklis_’;e — GODE RAD (illustrativt og vejledende

# Akut checkliste Eksempler

. . 1 Undga panik og bevar roen > Betal ikke de kriminelle
Appendiks 3. Akut checkliste ved cyberhaendelser | |
2 Fa overblik over problemet »Bedomen manalyse
3 Begraens den akutte skade » Isoler haendelsen hvis muligt

» Afbryd forbindelsen til internettet
» Afbryd forbindelsen til netvaerket

Tabellen til hgjre viser et eksempel pa en akut checkliste ved en » Sluk ikke for computerne
cyberhandelse. » Skift password
» Kontakt banken (ved gkonomisk svindel)
Checklisten er illustrativ: 4 | Brug Incident Response planen » Processen for haendelseshandtering ligger typisk hos
systemejerne
v' Alle sikkerhedshzendelser er forskellige 5 | F4 kvalificeret ekstern hjzelp » Fra bl.a. sikkerhedseksperter, jurister og leverandgrer
6 Prioritér indsatsen » Hvad er der sket og hvad er ramt?

¥ Der findes ikke én tjekliste, der daskker alle situationer » Hvad er konsekvensen for forretningen?

» Implementer en plan for forretnings kontinuitet
¥ Det er vigtigt at kunne vaere fleksibel i reaktionen » Er der kompromitteret persondata?
» Fokus: Er der (stadig) en backup, der virker?

7 Kommunikér klart og Igbende » Intern underretning til ledelse og medarbejdere
Det vigtigste arbejde sker far, virksomheden bliver ramt, bl.a. ved » Ekstern kommunikation til samarbejdspartnere og
etablering af en incident response plan, sikring af backup og evt. _ | presse
indgdelse af aftale med en ekstern sikkerhedspartner, der kan hjzlpe. 8 | Foretag ngdvendige anmeldelser | » Politianmeldelse

» Anmeldelse til Datatilsynet (ved tab af persondata)

Efter en kritisk ha&ndelse kommer ofte en lang proces med at sikre, at > Anmeldelse til andre myndigheder (szerlig i kritiske

sektorer)
angrebet er ordentlig elimineret, systemer er genetableret (ofte fra |
backup), og alle sarbarheder er udbedret. 9 Husk dokumentation af forlgbet » Minutlog og revisionsspor mm.
P3 bl.a. https://sikkerdigital.dk/virksomhed/naar-skaden-er-sket 10 | Serg for bevissikring » Fa kvalificeret ekstern hjzelp til bevissikring
. . . . . » Pas pa ikke at gdeleegge beviser
:ndeds Tverordnet hjzlp til nogle af de mest almindelige typer » Kopi af inficerede maskiner til efterforskning
a&ndelser.

» Sikring af logfiler

11 | Felg op pa udbedringsplan » Etablering af overvagning og evt. sikkerhedskontroller
sa yderligere forsgg pa kompromittering opdages

Bestyrelsesforeningens
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coviD-19 petyder, at mange nu arbejder hjemme —~ og mange vil formentlig fortsat gore det fremadrettel.
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Generelle anbefalinger til sikker kommun'\kation i bestyrelsen:

1. Mobile elektroniske enheder i |okalet
, Bestyrelsen bar overveje at pegraensé mobile elektroniske enheder, nar bestyrelsesm(ader
afholdes. Dette for at pegraense, at digitale medier, vid applikationer, W eller andre
elektroniske enheder, kan kompromitteres f(ar—under-efter medet.

2. Elektronlsk kommunlkat\on
, Bestyrelsen bgr overveje at undgd brugen af e-mails til at udveksle sensitiv information samt
anvende W som krypterer og kraever kode for at f& adgand til filer. Bestyrelsen kan f.eks.
udveksle information og opbevare filer paen gqu,@management platform. gksempel pa overblik
over forskeHige board management software ‘muligheder: https: www.cd terra.com board-

WA

management-so] EWOfE(

estvrelses\okaht

, Bestyrelsen bor overveje at pegraensé mader i lokaler med lyd- eller videoovervégning i

rummet, idet dette begraenser risikoen for at sensitive information |aekkes.

a. Tredjeparter i bestyrelsen
, Tredjeparter, som deltager i bestyrelsesmader eller som modtager sensitive informationer, bar
screenes inden deltagelse i bestyrelsesmader, herunder iforhold til sociale platformé m.v. Dette

samme gaelder for nye bestyrelsesmedlemmer.

5. acering af be
, Bestyrelsen kan overveje at skifte m¢delokale fra gang til gang 09 at booke lokale under et

anonymiseret navn for at pegraensé mensteret i pestyrelsens W Dette geelder

saerligt, hvis pestyrelsen skal drofte sensitive emner.

, Bestyrelsen pgr begrenseé medbragte sensitive informationer i papirformat og destruere
sensitivt materiale efterfe)lgende, f.eks. efter anvisninger i en arkiverings- og sletningspolitik.
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1. kvartal

* Organisation, herunder
cyberkompetencer og
organisering

* Cybersikkerhed awareness
* Status pa drift og

sikkerhedshaendelser

Se vejledning

5 — Kultur og mennesker

6 — Kompetencer og organisering
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2. Kvartal

* Rammer og strategi for
styring af cyberrisici

* Fastlaeggelse af
risikoappetit

» Status pa drift og
sikkerhedshaendelser

Se vejledning

1 — Risikovurdering og sarbarheder

2 — Risikoappetit og strateqi

3. Kvartal

* Politikker og planer for
risikohandtering og
beredskab

* Forsikringsdaekning for
cyberangreb

* Status pa drift og
sikkerhedshaendelser

Se vejledning

3 — Planer, processer oq beredskab
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4. Kvartal

« Arsbudget, herunder
budget for IT-sikkerhed og
investeringer i forbedringer

* Status pa drift og
sikkerhedshaendelser

Se vejledning

4 — Rapportering og kontrol
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webinar, afheng

Konferencen oml=gges til virtuelt

e Cybersikkerhed for pestyrelser

10-18.00. Sted: CBS, Fre

16.00-

Konferenc

Mandag den 7. juni 2021, kI

deriksberg

program offentliggores senere
Konferencen omlzegges U virtuelt webinar, afhaengig af til den tid geldende CcoVID-19 restriktioner
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