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BESTYRELSESFORENINGEN – DEN KORTE VERSION 
…

Foreningens formål er på non-profit basis at arbejde for en stadig 
opkvalificering af bestyrelsesarbejdet i danske selskaber, 

virksomheder, organisationer og institutioner 

Medlemmer:
67 virksomheder
1000 individuelle



Projekt Styrkelse af Strategiske Cyberkompetencer - 2019-23

✓ Beskytte virksomhedens forretning

✓ Skabe vækst i en digital tid og

udnytte den digitale transformation

✓ Leve op til sit bestyrelsesansvar



CYBERSIKKERHED og VIRKSOMHEDERS VÆRDISKABELSE
…

World Economic Forum (Global Risk Report 2021)



I kernen af enhver forretningsmæssig beslutning er styring og afvejning af risici. 

Værdiskabelse rimer i dag på digitalisering – og jo mere digitale virksomheders 
produkter og infrastruktur er, jo mere sårbare er de over for cyberangreb. 

Cyberangreb er blandt de største forretningsrisici, virksomheder står overfor, og 
koster danske virksomheder på bundlinje, kundeforhold og renommé.

Det er derfor vigtigt at stille skarpt på cyber- og informationssikkerhed i 
bestyrelseslokalet.

BESTYRELSENS VIRKELIGHED …  RISIKO og KONKURRENCEFORDEL
…



BESTYRELSENS OPGAVER og ANSVAR…



BESTYRELSENS OPGAVER og ANSVAR… og REALITET

Cyberhændelse



Virksomheders arbejde med cyber- og informationssikkerhed 
handler om mere end IT. 

Det handler i høj grad også om governance, ledelse, 
processer og mennesker. 

Sikkerhed er i sidste ende bestyrelsens ansvar, og bør være 
et vigtigt emne på bestyrelsens dagsorden. 

Cybertruslen er reel, og virksomheder er nødt til at have en 
strategi for at håndtere den. 

TEMAER i en CYBERSTRATEGI
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CYBERSIKKERHED FOR BESTYRELSER - VEJLEDNING



Risikovurdering og sårbarheder

Kompetencer og organisering

Kultur og mennesker

Risikoappetit og strategi

Planer, processer og beredskab

Rapportering og kontrol

. 

CYBERSTRATEGI i OVERSKRIFTERCYBERSTRATEGI i OVERSKRIFTER



Anbefalinger til bestyrelsen
ANBEFALINGER TIL BESTYRELSEN

Det anbefales, at:

bestyrelsen mindst to gange om året modtager og forholder sig til en opdateret 
risikovurdering på cyberområdet

… baseret på virksomhedens vigtigste værdier, teknologilandskab, primære sårbarheder, 
sandsynlige trusler, mulige tab ved angreb og anbefaling til (yderligere) investering. 

1. Risikovurdering og 
sårbarheder



Anbefalinger til bestyrelsen
ANBEFALINGER TIL BESTYRELSEN

Det anbefales, at:

bestyrelsen så ofte som relevant og mindst én gang om året fastsætter virksomhedens 
risikoappetit indenfor cyber- og informationssikkerhed 

… baseret på en afvejning af virksomhedens forretningsmål og digitaliseringsstrategi, 
risikoprofil, eksisterende sikkerhedsbudget og investeringsvilje.

2. Risikoappetit og 
strategi



Anbefalinger til bestyrelsen
ANBEFALINGER TIL BESTYRELSEN

Det anbefales, at 

• bestyrelsen fører kontrol med, at cyber- og informationssikkerhedsrisici er fastlagt i 
politikker og håndteret i processer for it/fysisk sikkerhed og digital adfærd.

• bestyrelsen fører kontrol med, at virksomheden har testede beredskabs- og 
kommunikationsplaner for håndtering i tilfælde af alt fra hackerangreb til 
strømnedbrud.

3. Planer, processer og beredskab



Anbefalinger til bestyrelsen
ANBEFALINGER TIL BESTYRELSEN

Det anbefales, at

• bestyrelsen implementerer cybersikkerhed som en fast del af sit årshjul, og har 
cybersikkerhed på agendaen på hvert bestyrelsesmøde 

• bestyrelsen modtager relevant rapportering forud for hvert bestyrelsesmøde med bl.a. 
bl.a. aktuelt trusselsbillede, sikkerhedshændelser,  resultater af sikkerhedstest og 
awareness aktiviteter, resultater fra revisionsgennemgange, evt. forslag til supplerende 
tiltag ift. forsikringsdækning og investeringer. 

4. Rapportering og kontrol



Anbefalinger til bestyrelsen
ANBEFALINGER TIL BESTYRELSEN

Det anbefales, at

• virksomheden har et træningsprogram for bestyrelse, direktion og medarbejdere i 
relation til cyber- og informationssikkerhed.

• bestyrelsen går forrest i at understøtte en stærk og bevidst cyber- og 
informationssikkerhedskultur i virksomheden.

5. Kultur og mennesker



Anbefalinger til bestyrelsen
ANBEFALINGER TIL BESTYRELSEN

Det anbefales, at 

• mindst ét medlem af bestyrelsen har viden om eller erfaring med cyber- og 
informationssikkerhed og tilegner sig indsigt i virksomhedens tekniske og 
sikkerhedsmæssige fundament.

• virksomhedens sikkerhedsorganisation eller -funktion er direkte forankret på et 
direktionsniveau, der rapporterer direkte til bestyrelsen.

6. Kompetencer og organisering



RELEVANTE OVERVEJELSER FOR BESTYRELSESMEDLEMMER 



Værdier og systemlandskab:
➢ Hvad er virksomhedens vigtigste værdier? Det kan være materielle aktiver (fx systemer), immaterielle aktiver 

(fx data og IP) og andet (fx renommé). 
➢ Hvor opbevares virksomhedens vigtigste data og informationer (fx i cloud, hos ekstern leverandør, indenfor 

eller udenfor Danmark?)
➢ Hvilke it systemer og –services er de mest kritiske?
➢ Hvem er virksomhedens vigtigste leverandører og samarbejdspartnere?
➢ Hvilke kontrol- og sikkerhedssystemer har virksomheden implementeret (fx overvågning, AI på 

adgangskontroller, multi faktorautentificering)?
➢ Bliver disse oversigter løbende vedligeholdt – og af hvem? 

Konsekvenser ved en sikkerhedshændelse:
➢ Hvad betyder det for forretningen, hvis vigtige værdier ændres, stjæles, lækkes eller hvis kritiske systemer 

eller andre it-services er utilgængelige i kortere eller længere tid?

Sårbarheder:
➢ Hvor er virksomheden mest udsat for sikkerhedsbrud? (Sårbarheder kan ligge i systemer og programmer som 

fx Active Directory, processer der mangler eller ikke følges, uvidenhed hos medarbejdere eller lignende)
➢ Er adgang til data og netværk begrænset til det nødvendige? (risikoen større jo flere mennesker, der har 

adgang)
➢ Bliver sikkerhedsniveauet jævnligt testet, f.eks. gennem ”red team”-angreb, firewall audits, 

sårbarhedsskanninger, penetrationstest, GAP analyser eller lignende?
➢ Har selskabet legacy-systemer (dvs. ældre systemer der skal udskiftes)? Og hvis ja, er der udarbejdet en plan 

for udfasning eller isolering af programmer og operativsystemer, der ikke længere supporteres eller 
opdateres?

Trusselsbillede og sandsynlighed:
➢ Hvem er de sandsynlige angribere, og hvilke mål kunne de tænkes at gå efter i virksomheden?
➢ Hvor sandsynlige er disse trusler er overfor de virksomhedens sårbarheder?
➢ Tager risikoanalyserne højde for nye teknologier og services (f.eks. øget brug af IoT og cloud)?

Centrale 
overvejelser i et 

bestyrelseslokale: 
Eksempler fra 

Vejledninger afsnit 
Risikovurdering og 

sårbarheder

… HVIS DU VIL GØRE LIDT EKSTRA 



HANDS-ON …APPENDIKS  



Akut tjekliste – GODE RÅD (illustrativt og vejledende)



Øvrige Appendix – GODE RÅD (eksempler)



ÅRSHJUL – CYBERSIKKERHED (eksempel)



GÅ IKKE 
I VEJEN…

PARTNER LEDER

KONTROL

BESTYRELSENS KOMPAS



www.bestyrelsesforeningen.dk



TAK FOR I DAG 
Lad os sammen styrke cybersikkerheden

i danske virksomheder


