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BESTYRELSENS OPGAVER og ANSVAR

| kernen af enhver forretnmgsmaesag%e;lutnmg er styring og afvejning af risici. )
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Veerdiskabelse rimer i dag pa digitalisering — og jo mere digitale virksomheders
produkter og infrastruktur er, jo mere sarbare er de over for cyberangreb.

Cyberangreb er blandt de stgrste forretningsrisici, virksomheder star overfor, og
koster danske virksomheder pa bundlinje, kundeforhold og renommé.

Det er derfor vigtigt at stille skarpt pa cyber- og informationssikkerhed i
bestyrelseslokalet.

Det vi godt ved...

Bestyrelsesforeningens
Center for Cyberkompetencer

Materialer udviklet for Bestyrelsesforeningens Center for Cyberkompetencer.
Alle rettigheder forbeholdes.
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Bilag S
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7 Bestyrelsens opgaver 02 ansvar ~

gestyl‘elseu skal pa baggr\md afen risikovm‘dering beslutte en it-sikkerhedspolitik for vum heden.
It-sikkethedspol'\tikken skal ud fra den onskede Jisikoprofil pa it-omradet indeholde en oV€ rdnet
stillingtagen til alle yaesentlige forhold vedrorende it-sikkerheden.- Hvad der er vaesentligt afhenfer
bla. af virksomhedens storrelse samt omfanget 02 kompleksiteten af yirksomhedens it-anvendelse-

Folgende forhold skal der, under hensynt til virksomhedens storrelse, kompleksitet, foﬁemingsmodel og
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Organisering af it-arbejdets herunder f\uﬂdiousadskmelse mellem
- systemudviklin -vedligeholdelse

_ it-drift og

_ virksomhedens fon‘emmgsfm‘else.

Regelmaessige risikovm'deringer.

Beskyttelse af systemer, data, maskinel 08 komm\mikationsveje.
Systeumdvikling og vedligeholdelse af systemer-
Driftsafvikling.

Logning 0g overvagning.

F\mktionsadskmelse.

Backup 0Z sikkerhedskopiering.

Malsetning for beredskabsplaner-

Kva\itetssikling.

Adgangsstyn'ug.

Pprincipper for unplementering af politikken ; uddybende retningslinjer, forretningsgange og instruk-

ser.

Forholdsregler i tilfelde af brud pa it—sikkerhedspolitik og sikkerhedsreg\en
Overholdelse af relevant Jovgivning.

Rappoﬂering, kontrol 0g opfﬂlgﬂng.

Eventuelle dispensationer fra it—sikkerhedspolitikken.

Er virksomheden ot SIFI eller et G-STFL, skal it-sikkerhedspolitikkeu, jf.ar. 3, indeholde en stillingta-
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Nyt cyberdirektiv NIS2 ::r ve
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Hvilke-Krav stiller NIS2 til din organisation?
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Japportering til myndighederne:
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Anbefalinger til Styrkelse af Cyberkompetence
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OPBYGNING AF CYBERSTRATEGIEN
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¢ Virksomhedens minimumskrav til
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED

Tema 1 — License to Operate aktiver/aktiviteter LtO Tema 1 - Risikovurdering

Aktiver og aktiviteter fastsaettes ift. strategi/formal/forretningsmodel Udarbejdes af organisationen p& baggrund af LtO aktiver og aktiviteter

Teenkt eksempel = en lufthavn

BRUTTO-RISIKO

Aeronautisk drift % D Qi g License to Operate

ktiver/aktivi LtO
aktiver/a t|V|teteru ) RISIKO-TILTAG
(forebyggelse)
Transport og parkering % ﬁ‘ g .
= - & £
3 2 £ |8 NETTO-RISIKO =
= 2 T |3 RISIKOVURDERING
|dfri og mad/drikke el Q ﬁ ‘ 3 @ © 5 2
TO o o) o (@] (@]
2 £ &
= = g2 =3 RISIKO-TILTAG
o\ beredskab
Service/faciliteter @4 e )“\“\ (beredskab)
P
P
P
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED

Tema 1 - Risikovurdering Tema 2 - Risikoappetit

BRUTTO-RISIKO

License to operate aktiver/aktiviteter

Bestyrelsen

- RISIKO-TILTAG
LR ANBEFALINGER
inkl. investeringsbehov l
. 5P RISIKO-GAP [ 3
T 2 £ |8 NETTO-RISIKO =
= 2 % |32 RISIKOVURDERING } APPETIT/ACCEPT
2 % & |5 % Udtrykt i kr. / tid / I
2 “% = = omdgmme /
3 5 5 ) .
= = g é‘ RISIKO-TILTAG fortrolighedskrav / xxx
(beredskab)
P
P
P
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED

Bestyrelse og ledelse Daglig drift / operations

Identificer Beskyt Opdag - -

I T e T S L

BRUTTO-RISIKO

License to operate

aktiver/aktiviteter R|S|KO_T|LTAG “Kronjuvel” Brutto Risikotiltag*  Risikotiltag  Netto risiko* Cl-A Pkonomisk Risiko- Samlet Anbefaling** Investerings-  Risikoaccept /
1to- risiko (forebyggelse)  * konsekvens pr.  vurdering  risiko iftanbefalet behov investerings-
. ” . » - 5 :
(forebyggelse) Tem a 3 :l((l‘:l/;rt/:::\‘x:::)m (beredskab) dag/event/xxx nettorisiko § ’ZBE:E:')"' beslutning
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@ = © g . Aktiv/proces/. CA
= = Bl B Rapportering g
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20
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°
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©
0
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Konsekvens
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED
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1. Risikovurdering
_vaerdier 09 trusler

o] Det anbefales, at
C b ¢ . wm pestyrelsen mindst to gange om aret
Y €ers lkkerhed fo r i modtager 08 forholder sig til €n opdateret

risikovurder'mg pa cyberomrédet baseret

bestyrelse Og direktiOn ‘ o pa virksomhedens vigtigste veerdier, it-

infrastruktur, forretmngsmodel, primaere
sérbarheder, sandsynlige trusler, mulige
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Vejledning oy
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3. politikker, processer og beredskab
ring

_ delegering 09 operationalise

. bestyrelsen forer kontrol med, at

. bestyrelsen forer kontrol med, at

i politikker, processer og forretningsgan‘e.
virksomheden har implementeret passe! de

REUMER 5
U Dubex: der Igbende et testet,

‘NDUSTRIENS 7 g
Rl . Dpestyrelsen forer kontrol med, at

JFE}
radgivning.

patager kommunikations—planer i tilfeelde af altfra

hackerangreb til stwmnedbrud.

gestyrelsesforeninqens
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5. Kultur
_ mennesker 09 traening

Det anbefales, at
. medlemmer af bestyrelse 08 direktion
regelmaassigt folger spec‘lﬁkke kurser for at

forsta 08 yurdere cybersikkerheds—risici,

styringspraksisser og deres indvirkning pa
\irksomhedens drift,

. virksomheden regelmaesmgt har ti\passede
uddannelses- og traeningsprogrammer for
pestyrelse, direktion 08 medarbejdere i
relation til cybers'lkkerhed,

. Dpestyrelsen 08 daglig \edelse gar forrestiat
understotte en steerk 08 bevidst
cybersikkerhedskultur‘

Materia i
ler udviklet for Bestyrelsesfo
renin

. n
Alle rettigheder forbeho|de§r for Cyberkompetencer

Det anbefales, at I

cybersikkerhedsstrategien er operatioaneret

cyberhygieine, herunder en relevant bac‘p,

\irksomheden har testede peredskabs- 08 \

opna tilstreekkelig viden 08 erdigheder fil at

2. Risikoappetit
- risikoafvejning og risikovillighed

Det anbefales, at

/7

pestyrelsen 53 ofte som relevant 08 mindst
én gang om sret fastsetter yirksomhedens
cybersikkerhedsstrategi, herunder
risikoappet‘\t, paseret paen afvejning af
virksomhedens genereue forretningsstrategi,
forretningsmél, it-infrastruktur, genere“e
risikoapP’t, e h e DETRdgais

iwte ngsvilje m-V- ~y

4. Rapportering

_ kontrol 09 tilsyn

Det anbefales, at

.

N

pestyrelsen lmplementerer cybersikkerhed
som en fast del af sit arshjul 08, pa linje med
pvrige vaesentlige risici,

rapportering forud for medet med bl.a-
aktuelt trusselsbi“ede, sikkerhedshaandelser,
resultater af sikkerhedstest, awareness
aktiviteter 08 revis‘lonsgennemgange, samt
evt. forslag il supplerende tiltag.

6. Governar. -

_ kompetencer og organisering

Det anbefales, at

pestyrelsen forholder sig til, om den har
tilstraekkelige kompetencer 08 erfaring med
risikostyring af it- 08 cyberrisici,
virksomhedens sikkerhedsorganisation fagligt
er direkte forankret pa direktionsniveau, 0og
rapporterer direkte til pestyrelsen,

styrke virksomhedens cybersikkerhed
gennem etablering af uafhengige
risikostyringskontroner (lines of defence)-




CYBERSIKKERHED FOR BESTYRELSER — VEJLEDNING dec.2022

Tema 4. Rapportering - kontrol og tilsyn
Det anbefales, at

* bestyrelsen implementerer cybersikkerhed som en fast del af sit arshjul og, pa
linje med @vrige vaesentlige risici,

* bestyrelsen har cybersikkerhed pa agendaen pa hvert mgde, og modtager
relevant rapportering forud for mgdet med bl.a. aktuelt trusselsbillede,
sikkerhedshaendelser, resultater af sikkerhedstest, awareness aktiviteter
og revisionsgennemgange, samt evt. forslag til supplerende tiltag.

Bestyrelsesforeningens
Center for Cyberkompetencer
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CYBERSIKKERHED FOR BESTYRELSER — VEJLEDNING dec.2022
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Tema 2 Risikoappetit — risikoafvejning og risikovillighed
Centrale spgrgsmal:

> Hvad er virksomhedens overordnede digitale strategi og forretningsmal?

» Hvad er virksomhedens holdning til at prioritere beskyttelse —f.eks. helst at

forebygge at handelser kan opsta og/eller at bruge ressourcerne pa et staerkt
beredskab?

» Er cybersikkerhed en fast del af virksomhedens kvalitets-sikringsprocesser
(udvikling, indkgb, salg, outsourcing mv.)?

Bestyrelsesforeningens
Center for Cyberkompetencer
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Tema 2 Risikoappetit — risikoafvejning og risikovillighed .
Centrale spgrgsmal:

> Er der mellem forretningen og risiko-/kontrolfunktioner en feelles forstaelse
for cybersikkerhed og prioriteringer?

> Er der klarhed over, hvem der er ejer af de enkelte cyber risici?

» Kunne virksomheden med fordel indga samarbejdsaftaler omkring
cybersikkerhed eller afdaekke en del af risikoen via forsikring?

» Ud fra en samlet afvejning af risici >< omkostninger, hvad er virksomhedens
tolerance for at patage sig cyberrisici, herunder tolerancevaerdien for de enkelte
risici, f.eks. risikotype, produkttype, kunder, strategi, malseetninger mv.?
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o linge
edning og anbefd
Vejled gcyb erkompetencer:

Tieklisten er

"vaerktgjskassen” indenfor hver af de 6 strategiske temaer

1. Risikovurdering - trusler og sirbarheder
= =

r til styrkelse of strategiske
Oktober 2022.

Hvad (dvs.
beskytt itig hvad

Hvad truer vores vigtige LtO aktiver (trusselsvurdering)?
Hvorfor skulle dette kunne ske (sarbarhedsvurdering)?
Hvad er sandsynligheden for, at det sker?

Hvad er konsekvensen af, at det sker (konsekvensanalyse)?.

coooo

Hvad har vi gi

2. Risikoappetit - risikoafvejning og risikovilighed
QO had
Q  Hvadervi i helstat

beredskab?

(udvikiing,indkeb, salg, outsourcing mv.)?
=]

cybersikkerhed og prioriteringer?.
QO ErderKiarhed over, hvem der er ejer af de enkelte cyber risici?
= 2 g .

eller afdzekke en del af risikoen via forsikring?
a  u i i

risic,f.eks.risikotype, produkttype, kunder, strategi, malsaetninger mv.?

3. Planer, politikker og beredskab.
=] g vaerkta)

og trusler?

v g infrastruktur?
Har virksomheden implementeret basal cyberhygiejne?

pdage, hvi ”

ocooooo

Har virksomheden backup - og er backup beskyttet?

kunder mv.?

4. Rapportering - kontrol o tilsyn
Har bestyrelsen implementeret cybersikkerhed som en fast del a sit rshjul?

=]
=]
a

=]

Centrale overvejelser i et bestyrelseslokale

Arshjul

isii, status, i

anbefalinger mv.)?

revisionserklaeringer, pé it-sikkerhed?

5. Kultur - mennesker og traning

=]

6. Governance - kompetencer o organisering
a

oooo o

o

teri
fieks. \

drift?

Erder

cybersikkerhedskultur?.

y 8
cybersikkerhedsrisici?
Holder

der truer

virksomheden, deres metoder og motivation?

direktionsniveau, f.eks. CEO, CFO eller CIO?

rapporterer denne tl de rette pa ledelsesniveau?
Hvem har risikostyringsansvaret?

yr pa

Ifte opgaven?

tredjepart?

Rapportering

Modtager bestyrelsen med faste intervaller
rapporter om virksomhedens
cybersikkerhed fra direktionen, herunder:

Aktuel risikostatus (sammenfatning af
risikostatus)

Aktuelt trusselsbillede samt
udvikling/trends siden sidst
Observationer og kommentarer fra
revisorer/radgivere

Lovgivning og myndighedskrav (og
aktuelle/kommende sndringer hertil)
Resultater fra test af beredskabsplaner
og kritiske systemer

Eventuelle fravigelser fra de af
bestyrelsen fastsatte risikotolerancer
Interne sikkerhedshaendelser, herunder
handelser rapporteret til
myndighederne

Eksterne sikkerhedshandelser — fx
leverandgrer og outsourcing partnere
Projekt status (Status pa
implementering af sikkerhedstiltag)
System status, herunder: Vaesentligste
generelle (tekniske) risikoomrader,
risiko og kontrol oversigt (tekniske) og
heat map status med top X (tekniske)
risici

Status personale / medarbejdere og
organisering

Status pa sikkerhedskategorier generelt
(NIST)

Krisehandtering - ansvar og
bemyndigelse

Begraensninger og udeladelser
Anbefalinger til forbedringer og
investeringer forbundet hermed

En inspirationsliste til rapportering er

Har bestyrelsen implementeret
cybersikkerhed som en fast del af et
arshjul, der sikrer opfglgning og kontrol
som en fast del af bestyrelsens arbejde,
og sikrer rette rapportering i rette tid?
Et eksempel pa et arshjul med
cyberaktiviteter er vist i Appendix 6.
Kontrol og revision (pa sikkerhed)

Far virksomheden udarbejdet
revisorerklaeringer i forhold til it
sikkerhed, f.eks. ISAE3402 eller
ISAE3000?

Stiller virksomheden krav om, at dets
kunder eller leverandgrer far
udarbejdet disse erklaeringer?

Er der opmaerksomhedspunkter fra
disse rapporter, og hvis ja, en plan for
udbedring?

Tilsynsmyndigheder

Er virksomheden i en branche eller
sektor, der kraever Igbende dialog og
forventningsafstemning med nationale
myndigheder (f.eks. virksomheder der
leverer kritisk infrastruktur)?

Har virksomheden en proces for
opbevaring og gennemgang af data til
brug for eventuelle tilsynsbesgg?

QSESFO

= Bestyrelsesforeningens
Center for Cyberkompetencer

vist i Appendiks 4.
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Tema 4 Rapportering - kontrol og tilsyn b

Modtager bestyrelsen med faste intervaller rapporter om virksomhedens cybersikkerhed fra
direktionen, herunder:

* Aktuel risikostatus (sammenfatning af risikostatus)
* Aktuelt trusselsbillede samt udvikling/trends siden sidst

* Observationer og kommentarer fra revisorer/radgivere
* Lovgivning og myndighedskrav (og aktuelle/kommende andringer hertil)
- Resultater fra test af beredska bspla Ner og kritiske systemer

* Eventuelle fravigelser fra de af bestyrelsen fastsatte risikotolerancer

* Interne sikkerhedshaendelser, herunder haendelser rapporteret til myndighederne
* Eksterne sikkerhedshandelser — fx leverandgrer og outsourcing partnere

* Projekt status (status pa implementering af sikkerhedstiltag)

» System status, herunder: Vaesentligste generelle (tekniske) risikoomrader, risiko og kontrol oversigt (tekniske) og heat map
status med top X (tekniske) risici

Status personale / medarbejdere og organisering
* Osv osv ... men find vejen i DIN virksomhed= vi har givet nogle ideer!

Bestyrelsesforeningens
Center for Cyberkompetencer
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BESTYRELSENS RISIKOSTYRINGSMODEL for CYBERSIKKERHED

- = == oy - — oy —

m (Forretnings)-Risikoejer m Direktinn/ledelse Bestyrelse
| LtO- aktiver Brutto (Risikotiltag (Risikotilta? Netto /( C-I-A )ﬂronomisk N\  Nisikas ~ Sarfifet ~ (4 Anbefaling**\ Investerings- \Rjikoappejt

/aktiviteter ‘risiko* (forebvsseISJ (beredskab) risiko* =" konsekvens vurderin risiko ift anbefalet behov

D &f /7
\ (|kke tekniske) o -_— -_— \)r dag/eve ﬂx{ \ nettorisiko [rlsﬂ!!actept Investerings-
(penge-tid-tab, beslutnin
~=" = - kundedata...) ]

Aktiv/proces/ [1-5] [1-5] C DKK ... [1-5]

forretnings-

omrade 1

Aktiv/proces/ [1-5] [1-5] LA DKK ... [1-5]

forretnings-

omrade 2

Aktiv/proces/ [1-5] [1-5] A DKK ... [1-5]

forretnings-

omrade 3

Aktiv/proces/ CA

forretnings-

omrade 4

* = samlet vurdering af tekniske og operationelle elementer, der understgtter
(strategiske) ”Licence to Operate aktiver/aktiviteter” i forretningen = skal sammenholdes
med selskabets strategi — forretningsmal og forretningsmodel

** = evtiforhold til tidligere defineret risikoappetit

Bestyrelsesforeningens
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JLEDNING — VERKT@JSKASSEN

VIERKT¢.ISKASSE
Tema 1: Risikovurdering
Tema 2: Risikoappetit

Tema 3: politikker, processer og beredskab

Tema 4: Rapportering

Tema 5t Kultur

Governance

Regulatorisk landskab

Sikkerhedsstandarder

Template til cybersikkerhedsstrategi

Template til bestyrelsesrapportering

Cyberforsikr'mger

gmner til bestyrelsens arshjul

verand(arsikkerhed

: cyberhygiejne

ghlig cybersikkerhed for bestvre\sesmed\emmer

Arbejde pa distancen

Akut checkliste ved cyberhaandelser

Appendix 12 Geopo\itiske overvejelser

Bestyrelsesforeni
Center for Cyberk i oOrdliste
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Tema 4. Rapportering - kontrol og tilsyn

Den korte version:

* Skab en faelles forstaelse af (cyber)risici i DIN virksomhed

 Sgrg for at saette cybersikkerhed pa dagsordenen

* Fa en god debat og spgrg til du har forstaet svarene pa dine spgrgsmal

* Fa aftalt hvem, der har ansvar for hvad - inkl. afgraensninger og "trickers” i
rapporteringen

 Skab en overskuelig rapportering, der til stadighed kan danne ramme for en relevant
dialog mellem forretningen, kontrolfunktioner og virksomhedsledelsen

* Hav — og skab - blik for, at cybersikkerhed er bade komplekst og uforudsigeligt — der
er mange mange black swans og tailriskevents...

Bestyrelsesforeningens
Center for Cyberkompetencer
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Anbefalinger  Rapportering

Forside ' Anbefalinger = Vejledninger

Anbefalinger

Gzeldende Anbefalinger for god Sel-
skabsledelse

Anbefalinger for aktivt Ejerskab

Tidligere anbefalinger
Vejledninger
Analyser og arsberetninger

Internationalt

Bestyrelsesforeningens
Center for Cyberkompetencer

Abonnér

Kontakt

Nyheder Om Komitéen English

Spergsmal og svar

i d for
C bersﬂd(erh.e :
bes}‘,tyrelse og direktion

iske
. 1 styrkelse af strategis
anbefalinger m;zobe! 2022.

Vejledninger

Vejledning 09

Laes komitéens vejldninger til ledelses 4 cyberkompetencer
ring og vederlagspolitik. " ‘

Komitéen har udarbejdet vejledninger til ledelsesud
derlagspolitik inklusive retningslinjer for incitaments:

¢ Vejledning om ledelsesudvalg (pdf)

+ Vejledning om bestyrelsesevaluering (pdf)

* Vejledning om vederlagspolitik inklusive ret
ning (pdf)

* Vejledning om funktionsbeskrivelse for inter

« Skabelon til udarbejdelse af en Vederlagsrapg

* Anbefalinger til Styrkelse af Cyberkompetenct¢
m.fl.) (link)
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