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Webinar: ISO/IEC 27002 - kom pa
forkant med de nye
sikkerhedsforanstaltninger

4.juni 10.00-11.15

Praktisk information

+ Sessionen optages
+ Stil gerne spegrgsmadl undervejs via chatten
» Prcesentationer sendes ud efterfelgende
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Introduktion til ISO/IEC 27002 samt gennemgang af
m de voesentligste cendringer i den reviderede version

Lasse Kaltoft, Dansk Standard

m FOSS' arbejde med informationssikkerhedsstandarder
og veerdien af at anvende ISO/IEC 27002

Kristian Kreiner, FOSS
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Vi er en erhvervsdrivende fond

Vi er selvejende — ingen ejere/aktioncerer

Vision: at vcere drivkraften for en boeredygtig udvikling
Erhvervspolitisk partnerskab med Erhvervsministeriet
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ansk Standards

udvalg for cyber- og
informationssikkerhed
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Fokusomrade

Ledelsesstandarder — ISO/IEC 27000-serien
Cybersikkerhed i produkter
Persondatabeskyttelse/privacy

Internet of Things (loT)

|dentifikationskort

Biometri

Cloud computing

Aktuelle temaer

Folge med i og spille ind til Cybersecurity Act og den europceiske
cybersikkerheds-certificering

Revision af ISO/IEC 27002

Revision af ISO/IEC 27005
Kommende revision af ISO/IEC 27001
Persondatabeskyttelse/privacy

Folge og bidrage til udviklingen af standarder for cybersikkerned i
produkter

Boeredygtighed og FN's verdensmall
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Den nye ISO/IEC 270C
4. juni 2021

Webinar




Forholdet mellem ISO/IEC 27001 og ISO/IEC 27002

ISO/IEC 27002

_____________________________________________________________________________________________________

_____________________________________________________________________________________________________

Anbefalinger til implementering

Supplerende information
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Denh nye ISO/IEC 27002

ﬂue\hk over ISO/ C 27002-standardens nye str Ir og
- anvendelse af attributte e




Den nye udformning af ISO/IEC 27002-standarden

Ty}oie af foranstaltning

/" Egenskaber for
\ inpbrmo’rionssikkerhed

7N
:}f C)/jbersikkerhedskoncep’r

‘.‘\\
O/pfero’rionelle ressourcer
‘\-\ —
— ol SoeILE 2 .~ Sikkerhedsdomaener
O 5. Organisatorisk 00 6. Adfcerdsmcessig ° 7. Fysisk 6o 8. Teknologisk \ B /
TEMAER FORANSTALTNINGER ATTRIBUTTER
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Inddeling efter temaer

A.5 Informationssikkerhedspolitikker

A.6 Organisering af informationssikkerhed

A.7 Personalesikkerhed

A.8 Styring af aktiver

A.9 Adgangsstyring

A.10 Kryptografi

A.11 Fysisk sikring og miljgsikring

A.12 Driftssikkerned

A.13 Kommunikationssikkerhed

A.14 Anskaffelse, udvikling og vedligeholdelse af systemer

A.15 Leverandgrforhold

A.16 Styring af informationssikkerhedsbrud

A.17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

A.18 Overensstemmelse

\
5. Organisatorisk
- alt def andet
/
\
6. Adfcerdsmoeessig
- personer: ansatte og eksterne
/
\
7. Fysisk
- de fysiske rammer og enheder
/
\
8. Teknologisk
- tekniske tiltag
-
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Fcerre foranstaltninger

2013

Adgangsrettigheder

9.26
Inddragelse eller
justering af adgangs-
rettigheder

925
Gennemgang
af brugernes
adgangs-
rettigheder

2021

93
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8 Styring af aktiver

Inventory of information and other
associated assets '

_________________________________________________________________________________________

08 1.3. Accepteret brug af aktiver.
¢ 8.1.4. Tilbagelevering af aktiver.

a\‘ ——| ‘8.1 Ansvar for aktiver

8.2 Klassifikation af i D
information nﬁm\ ¥
¢8.2.1. Klassifikation af = M)'—\ - oo ey
information. e
¢8.2.2. Maerkning af information. d@/
8.2.3. Handtering af aktiver. <.
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1 2 Driftssikkerhed | 12 4 Logning og overvagning

e 12.4.4. Tidssynkronisering.

12.5 Styring af driftssoftware

_____________________________________________________________________________________________________

12.6 Sarbarhedsstyring
e 12.6.1. Styring af tekniske sarbarheder.

____________________________________________________________________________________________________

12.7 Overvejelser i forbindelse med

audit af informationssystemer \ - D
e 12.7.1. Kontroller i forbindelse med — s
audit af informationssystemer. $ DANSK STANDARD
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17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og
reetableringsstyring

17.1
Informatlon55|kkerhedskontlnmtet

Businesy Resilience

17.2 Redundans

e17.2.1. Tilgaengelighed af
informationsbehandlingsfaciliteter.
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Nye foranstaltninger

Adfzaerdsmaessig Fysisk
Physical security monitoring

Organisatorisk Teknologisk
Threat intelligence Configuration management
Information security for use of cloud services Information deletion
ICT readiness for business continuity Data masking

Data leakage prevention
Monitoring activities
Web filtering
Secure coding
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Attributter

5.9 Inventory of information and other associated assets

Control type Information securi- Cybersecurity Operational capa- | Security domains
ty properties concepts bilities
#Preventive #Confidentiality #In- | #Identify #Asset_management |#Governance_and_
tegrity #Availability Ecosystem #Protec-
tion

— nye perspektiveringer pd foranstaltningerne
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5.9 Inventory of information and other associated assets

Control type Information securi-| Cybersecurity Operational capa- | Security domains
ty properties concepts bilities

#Preventive #Confidentiality #In- |#Identify #Asset_management |#Governance_and_

1 ity #Availabili E #Protec-
Ty pe a f fo ra n Sta It n I n g Itegrlty vailiani lty ti((:)cl)lsystem rotec

Forebyggende Opdagende Korrigerende

cklists

o Back-u rocesser
DPIA Sarbarhedstes PP

Kode-review Disaster-recovery planer

Passwor

SLA'er Forsikring

Segmentering af netveerk Business Continuity-mal

Klassificering af data Brandeliing

ndtering
Opdeling af services

Patch Manag Virtualisering

s [t
L ) ]
L _ [ ]
DANSK STANDARD

Copyright © 2021, Dansk Standard. All rights reserved



Egenskaber for informationer

Tilgcengelighed

Helgife]le]glcTe

5.9 Inventory of information and other associated assets

Control type Ilnformation securi-

ty properties

Cybersecurity
concepts

Operational capa-
bilities

Security domains

#Preventive

Confidentiality #In- f#ldentify
egrity #Availability

#Asset_management

#Governance_and_
Ecosystem #Protec-
tion
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Cybersikkerhedskoncept

5.9 Inventory of information and other associated assets

tegrity #Availability

Control type Information securi- Cybersecurity Operational capa- | Security domains
ty properties concepts bilities
#Preventive #Confidentiality #In- #Identify F#Asset_management |#Governance_and_

Ecosystem #Protec-
tion

Identify

* hjcelper med at udvikle en
organisatorisk forstéGelse af styring
af cybersikkerhedsrisiko for
systemer, mennesker, aktiver,
data og kapaciteter

Protect

* understgtter begraensning eller
inddcemning af potentielle
cybersikkerhedshcendelser og
skitserer
sikkerhedsforanstaltninger for
kritiske services

Detect

e definerer de relevante aktiviteter
til at identificere forekomsten af
en cybersikkerhedshoendelse

Respond

e inkluderer passende akfiviteter fil
at gribe ind over for en opdaget
cybersikkerhedshcendelse og
inddcemme konsekvensen heraf

Recover

e identificerer passende aktiviteter
til at vedligeholde planer for
modstandsdygtighed og
genskabe kapaciteter eller
services, der blev forringet p&
grund af en cybersikkerheds-
hcendelse

https://www.nist.gov/cyberframework/online-learning/five-functions
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Operationelle ressourcer

Generelle

Governance
Asset management

Information protection

Human resource
security

Fysiske

- Physical security

5.9 Inventory of information and other associated assets

Control type Information securi- Cybersecurity Operational capa- | Security domains
ty properties concepts bilities
#Preventive #Confidentiality #In- |#Identify #Asset_management |#Governance_and_
tegrity #Availability Ecosystem #Protec-
tion
System- eller Qvrige
programrelaterede
- System and network - Continuity
security - Supplier relationships

- Application security

- Secure configuration .
- ldentity and access .
management

+ Threat and vulner-
ability management

- Information security
event management

security

Legal and compliance

Information security

assurance
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5.9 Inventory of information and other associated assets
Control type Information securi- Cybersecurity Operational capa- | Security domains
ty properties concepts bilities
#Preventive #Confidentiality #In- | #Identify #Asset_management |#Governance_and_

tegrity #Availability

Ecosystem #Protec-
tion

Sikkerhedsdomaaner
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—Indsigt i ISO/IEC 27002's nye organisatori
fysiske og ¢




Data masking (NY)

ISO/IEC 20889

Afidentifikationsteknikker, |f.

» Fokus: Fglsomme data, herunder persondata skal delvist vises eller
erstattes af ikke-fglsomme data.

 Formal: at begreense visning af fglsomme data, herunder persondata
« Masking ved:

« Kryptering — kraever nggle

« Tegnforvraengning - aendring af sekvenser af tegn

« Annullering eller sletning af tegn

 Variation af antal og datoer

« Erstatning - aendring af en veaerdi til ngt andet

« Blanding - hvor stykker falsomme data andres

 Delvis visning
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Web filtering (NY)

Folgende elementer skal overvejes ved blokering af )
hjemmesider: J

* Hemmesider, der har upload-funktioner af information og som er ikke tilladt i
henhold fil politik

» Kendte eller formodede ondsindede welbsteder

» Kommando- og kontrolserver

e Ondsindet websted erhvervet fra trusselsinformation

—

‘ Inden installation af webfiltre og adresseblokeringer:

» Definer politikker og regler for web filtering
 Kommuniker til de ansatte
» Uddan ansatte for at undgd ignorering af browser-advarsler og lignende

DANSK STANDARD
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Threat intelligence (NY)

Oplysninger om
informationssikkerheds-
trusler bgr indsamles og

analyseres for at
frembringe
trusselsefterretninger.

O
C
©
x
m
<
=

THREAT —— LANDSCAPE

ONIO¥IW3

ETL2018

ENISA Threat Landscape Report 2018
15 Top Cyberthreats and Trends

FINAL VERSION
1.0

ETL 2018
JANUARY 2019
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Kilde: https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Tidshorisont

2021 2023
* ISO/IEC 27002 * ISO/IEC 27701

@ @ @
2022

e |ISO/IEC 27001
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ISO/IEC 27002 =DS=
Information security controls

Publiceringen af ISO/IEC 27002 har stor indflydelse pa en lang raekke andre
standarder (der er referencer til ISO/IEC 27002 i mange standarder).

Der er udarbejdet en business plan ift. ISO/IEC 27002, hvilke standarder den har
indflydelse pa, og hvilke standarder der derfor bgr revideres:

April 2021 Dec 2021 April 2022 April 2023  April 2024

’ |SO/] EC 27001 Information security management systems — Requirements

ISO/IEC 27009 sector specific application of ISO/IEC 27001 - Requirements

|SO/| EC 27017 Code of practice for information security controls based on ISO/IEC 27002 for cloud services

|SO/|EC 27011 (ReViSion sta rted 2019) Code of practice for Information security controls bosea
L

on ISO/IEC 27002 for telecommunications organizations

PHASE |

'SO/I EC 27008 Guidelines for the assessment of information security conftrols

Information security management for inter-sector and inter-
ISO/IEC 27010 organizational communications

ISO/l EC 27019 Information security controls for the energy utility industry

PHASE I

Information security

ISO/IEC 27003 management

systems.— Guidance
|SO/|EC 27004 Information security

management —

Monitoring, measurement,
XXX analysis and evaluation

PHASE Il



Oversigt over aendringer i den nye ISO/IEC 27002

Wl\itepo‘LHO/IEC 27002

F& ingblik i de veesentligste sendringer i den nye vejledning, ISO/IEC 27002.

. -

Ny vejledning i foranstaltninger for Download whitepaper
informationssikkerhed om ISO/IEC 27002 her

https://www.ds.dk/27002 DS
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Cyber- og informationssikkerhed

Vi har samlet et overblik over de mest anvendte standarder inden for privatlivsbeskyttelse og
cyber- og informationssikkerhed. Klik pa figuren herunder for at lzese om de enkelte standarder.

PRODUKTER | ORGANISATIONEN INDUSTRI

Til dig hvis virksomhed udvikler For alle typer af For produktions- og
produkter, der er koblet pa organisationer der gnsker at: forsyningsvirksomheder, kritisk
internettet infrastruktur mv., hvor operationel
sikkerhed er i centrum

+

W0 e

https://www.ds.dk/da/om-standarder/cyber-og-informationssikkerhedsstandarder
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